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Abstract

Facebook is en blijft enorm populair, zowel bij jong als oud. In dit onderzoek wordt er op
kwalitatieve wijze, aan de hand van diepte-interviews en een usability experiment, gekeken
hoe jongeren tussen 12 en 18 jaar omgaan met Facebook, informatie en privacy. Drie
onderzoeksvragen worden behandeld en 18 respondenten werden geinterviewd. Aanvankelijk
wordt onderzocht hoe jongeren hun profiel willen beveiligen en hoe de instellingen
uiteindelijk zijn ingesteld. Voor de zichtbaarheid voor vrienden van vrienden geldt dat hoe
ouder men wordt, hoe meer informatie men vrijgeeft en hoe minder streng de privacy-
instellingen ingesteld staan. Het profiel zichtbaar voor onbekenden is bij bijna alle
respondenten streng ingesteld, waarbij geen informatie gedeeld wordt naar onbekenden.
Vervolgens wordt gekeken hoe jongeren het privacybeleid van Facebook beoordelen en wordt
een vergelijking gemaakt tussen de respondenten. Het privacybeleid was amper gekend, werd
amper gelezen en valt niet in de smaak. De tekst is volgens de meerderheid moeilijk, saai en
niet duidelijk genoeg met moeilijke woorden. Als laatste moesten de leerlingen opdrachten
uitvoeren over privacy-instellingen. Het al dan niet correct oplossen van taken wordt eveneens
vergeleken met kenmerken van de respondenten. Uit huidig onderzoek blijkt dat jongeren
goed kunnen omgaan met de basis van de privacy-instellingen, maar als er specifiekere
opdrachten uitgevoerd moeten worden, stellen er zich problemen in verband met
onderverdelingen. Hulp van de school bij het aanpassen van de privacysettings heeft een

negatieve invloed op de uitkomsten van de opdrachten.
Kernwoorden

Sociale netwerksites ®m Facebook m privacy-instellingen ®m  privacybeleid m
informatiedeling m jongeren m kwalitatief

Word count
12.438 woorden
Lijst met afkortingen

SNS: sociale netwerksites



INHOUDSOPGAVE

R ] =TT ¥ o PSSR 4
2 LITEBIATUUL .ottt n e 6
0 N 1 1 V7 Ty YOS 6
2.1.1  INfOrmMAtioNEIE PrIVACY .......coveiviiiiiiiiiieiieiieie e 6
2.1.2  Relationele PriVACY.......coooieiiiiiiiiiiiiii et 6

2.2 SOCIAIE NEIWETKSITES ...ttt 7
2.2.1  Motivatie voor het gebruik van sociale netwerksites ...........ccoovrveriniiinieienenn 8
2.2.2  Informatiedeling op sociale NEtWErKSItES ...........cccovririiieieee e 8
2.2.3  Imagined COMMUNITIES. .......oiuiitiiiitirii e 9

2.3 Sociale NEtWErkSIteS BN PrIVACY ........cceiveiieriieieiteesieeie st e ste e eeste e sreesre e s e nne e, 10
P2 TS R = 4 V7= (0 VA o - U= o [0 S SRPR 10
2.3.2  Het privacybeleid ...........coooiiiiee e 11
2.3.3  De privacy-inStelliNgeN .........ccoveiiiieie e 12
2,34 LEEF U v.vereereeeeeeeeeeeeeeee st es e es e esee st r e 13
2.3.5  GESIACHT. ...t e 14
2.3.6  Ouderlijke MEAIEIING......cc.cciiieeie et 14

3 MIBENOTE ... bbb 16
3.1 Steekproef €N PrOCRAUIES..........ciiiiriiiieieeee et 16
3.2 IMBHING . .ottt bbbt 18
3i3  AANAIYSE ..t bbbttt 19

A RESUITATEN ...t bbbt 20
4.1  SteeKproefheSCRITIVING .....ooiiiii e 20
4.2  Facebook in het Ieven van JONQEreN ... 21
4.2.1  Het belang van FacebooK..........c.ccccueiiiiiiiiiiecie et 21

4.2.2 VIOV LI e 22



4.2.3  BEZIGNEUBN ...t ae e nre s 22

4.3 INVIOE OP 0B JONGEIEN ...ttt bbb 23
4.3.1  Ouderlijke DEPEIKINGEN ......cc.oiiiieiieieee e 23
4.3.2  INegatieVe BIVAIINGEN .......coiiiiiieieiei ettt 24

4.4  Privacy-instellingen: attitude VErsus gedrag.........ccoeoerererieiierieneenieniesiese e 25
441  Gewenste privacy-instellingen (Attitude) ...........ccoovvriiieiininee, 25
4.4.2  Huidige privacy-instellingen (gedrag) ........cuververurrieeieerie e seese e 25

4.5  Informatiedeling: wat €N Wie t0BVORGEN ......ccveiiiviriiriiiinieeiie et 28
45.1  Wat toevoegen op het profiel..........ccccoveiiiieiic i 28
45.2  Wie toevoegen aan de vriendenlijSt.........ccoceiieiieieiiieie e 29

4.6 Het PrivaCybeleid.........coi i 32

4.7  De toepassing Van PrivaCySettiNgS.......c.cceiieeiiiieiiieie e e se e sre e 34
B7.0 LEBFIIU.ovveereereeee oo eeeeeesesee s s e s es e s s s s 36
4.7.2  Aantal jaren FacebOOK ...........cccooiiiiiiieieie e 36
A.7.3  GESIACNHT. ..ot 36
474  Hulp bij iNStEIlINGEN ..o 37
DISCUSSIE/CONCIUSIE ...ttt 39
BIDIOGIATIE ... e 43
BIJIAGEN . 47

Bijlage 1: brief aanvraag SINt-RITA .........ccoooiiiiiiiiii e 47

Bijlage 2: VIAgENTIST.....ccuoiiiiiieieee e 49

Bijlage 3: Brief QUAEIS .....oceiiiee et 56

Bijlage 4. tabellen met zichtbaarheid van de profielen van respondenten ...............c..c........ 57

Bijlage 5: CD-rom met Uitgetypte INTEIVIEWS. .......cviiiuieiiicriie et 59



1 INLEIDING

Vele jaren na het ontstaan van sociale netwerksites, zijn ze nog steeds aan een enorme opmars
bezig en worden ze veelvuldig gebruikt door jong en oud. Deze sites hebben een hele historie
achter de rug met ups en downs (Boyd & Ellison, 2007), maar toch zijn ze nog nooit zo
populair geweest als nu (Nielsen, 2012). Sociale netwerksites (SNS) staan momenteel in bijna
ieders leven centraal (Nielsen, 2012) maar toch hebben de problemen rond privacy over de

tijd heen meer en meer aandacht gekregen.

Sociale netwerksites kunnen gezien worden als een ‘Big Brother’ en Big Brother is watching
you (Brandtzaeg, Luders, & Skjetne, 2010). Ze vergaren veel persoonlijke informatie, ze
weten alles en kunnen alles doorgeven, tenzij de privacy-instellingen goed ingesteld zijn. Het
posten van persoonlijke informatie op SNS brengt heel wat risico’s met zich mee, zeker bij
openbare of slecht beveiligde profielen. Door het vrijgeven van persoonlijke informatie wordt
een gebruiker kwetsbaar en stelt men zich open voor mogelijke gevaren zoals
identiteitsdiefstal, stalking, seksueel misbruik, cyberpesten, pedofilie,... (Gross & Acquisti,
2005). Ouders, scholen, (toekomstige) werkgevers,... kunnen eveneens gegevens verzamelen
over een persoon, wiens reputatie hierdoor beschadigd wordt. De mogelijkheid bestaat ook
dat er informatie gepubliceerd wordt die negatieve gevolgen kan hebben in de toekomst
(Barnes, 2006).

Door de stijgende populariteit van deze sites is er in de media veel belangstelling voor
ontstaan, maar ook bij onderzoekers is de aandacht hiervoor gegroeid. Dit is te merken aan het
aantal onderzoeken die de laatste jaren gevoerd zijn over verschillende aspecten van sociale
netwerksites zoals privacy, informatiedeling, motivatie voor gebruik, intensiteit,...Uit deze
onderzoeken blijkt onder meer dat jongeren zich meer en meer openstellen op het internet
(Taraszow, Aristodemou, Shitta, Laouris, & Arsoy, 2010), maar beseffen ze hier wel de
risico’s van? Weten ze welke informatie via deze sociale media rondslingert over hen? Weten
jongeren hoe hun privacy-instellingen op dit moment ingesteld zijn en begrijpen ze deze

instellingen? Deze vragen zullen in deze masterproef verder behandeld worden.

Er zijn reeds vele onderzoeken gebeurd die een kwantitatief onderzoeksontwerp toepassen om
Facebook bij jong en oud te onderzoeken. Wij trachten in dit onderzoek dan ook het
Facebookgebruik bij jongeren tussen 12 en 18 jaar op kwalitatieve wijze te analyseren. We
kijken eerst naar enkele algemene zaken, zoals de redenen om een Facebookprofiel aan te



maken, de bezigheden, intensiteit, ... Verder willen we onderzoeken hoe deze jongeren
omgaan met het delen van data, het privacybeleid en de privacy-instellingen. Specifieker
zullen we kijken hoe jongeren zich beveiligen en hoe ze zich willen beveiligen, aan de hand
van privacy-instellingen en informatiedeling, en bekijken we of ze iets kennen van het

privacybeleid en de privacy-instellingen.
Er zijn drie onderzoeksvragen die we op het einde van dit onderzoek zullen beantwoorden.

1. Komt de mate waarin jongeren beveiligd willen en denken te zijn op Facebook
overeen met hoe ze in werkelijkheid beveiligd zijn?

2. Hoe verschillen jongeren in termen van begrip en lezen van het privacybeleid op
Facebook ?

3. Hoe verschillen jongeren in termen van begrip en gebruik van de privacysettings op

Facebook?

Eerst wordt er een overzicht gegeven van reeds uitgevoerde onderzoeken die tevens relevant
zijn voor dit onderzoek en waarbij de nodige begrippen verklaard worden. Nadien leggen we
in de methodesectie het eigen onderzoek verder uit met nadruk op onze steekproef, de
vragenlijst en de verwerking van de gegevens. Verder tonen we onze resultaten, worden deze

verder toegelicht en volgt er een conclusie.



2 LITERATUUR

2.1 PRIVACY

Privacy is een algemeen begrip waar momenteel geen vaste, consistente definitie voor bestaat
(Tan, Qin, Kim, & Hsu, 2012) en wat vanuit verschillende invalshoeken bekeken kan worden
(Taraszow et al., 2010). Voor privacy op sociale netwerksites is het vooral nuttig om naar

informationele en relationele privacy te kijken.

2.1.1 INFORMATIONELE PRIVACY
“The claim of individuals, groups, or institutions to determine for themselves when, how, and

to what extent information about them is communicated to others.” !

(Westin, 1967 in Walrave, Vanwesenbeeck, & Heirman, 2012, p. 2)

Wat Westin beschrijft, wordt omschreven als informationele privacy waarbij iedere persoon
recht heeft om zelf te beslissen over eigen persoonlijke gegevens (Walrave, 1998). Personen
kunnen zelf bepalen of er informatie verspreid wordt over zichzelf, welke informatie
verspreid wordt, naar wie en waarom, wat een soort controleproces is (Taraszow et al., 2010;
Youn, 2009). Westin haalt verder aan dat mensen constant in een tweestrijd zijn: een strijd om
privacy te behouden maar eveneens een wil om informatie te delen. Nieuwe technologieén

zoals GSM, internet en ook sociale netwerksites vergroten die strijd (Taraszow et al., 2010).

2.1.2 RELATIONELE PRIVACY
Altman kijkt op een andere manier dan Westin naar privacy. Hij focust op relationele privacy

als een interpersoonlijke grenscontrole (Altman, 1975 in Christofides, Muise, & Desmarais,
2009, p. 2). Volgens hem beslist een persoon zelf welke informatie hij of zij openstelt voor
anderen, zoals Westin reeds bemerkte, maar de persoon beslist ook of hij of zij juist meer of
minder privacy verlangt (Taraszow et al., 2010). Privacy is dus een dynamisch proces waarbij
de gebruiker zelf beslist of contact begrensd wordt, of juist volledig opengesteld wordt
(Tufekci, 2008). Bij sociale netwerksites is relationele privacy van toepassing door de
mogelijkheid die gebruikers hebben om privacysettings aan te passen, naargelang ze

informatie willen delen met iedereen of enkel met vrienden.

! De eis van individuen, groepen of instellingen om voor zichzelf te bepalen wanneer, hoe, en in welke
mate informatie over hen wordt gecommuniceerd aan anderen. (eigen vertaling)



2.2 SOCIALE NETWERKSITES
Over hoe sociale netwerksites gedefinieerd moeten worden, bestaat veel onenigheid. Om

verwarring te voorkomen, wordt hier een algemene definitie gegeven die de meeste

onderzoekers gebruiken.

“We define social network sites as a networked communication platform in which
participants 1) have uniquely identifiable profiles that consist of user-supplied content,
content provided by other users, and system-level data; 2) can publicly articulate connections
that can be viewed and traversed by others; and 3) can consume, produce, and interact with
92

streams of user-generated content.
(Boyd & Ellison, 2013 in Ellison, Gray, Vitak, Lampe, & Fiore, 2013, p. 2)

Deze definitie omvat de algemene kenmerken van SNS die door Taraszow et al. (2010)
omschreven worden. Ten eerste is het op alle sociale netwerksites mogelijk om zich in te
schrijven en een profiel aan te maken aan de hand van enkele persoonsgegevens zoals naam
en e-mailadres. Als tweede kenmerk is het mogelijk om op ieder profiel allerlei informatie en
gegevens te plaatsen. Dit gaat van het posten van persoonlijke informatie (zoals
geboortedatum, woonplaats), tot het posten van foto’s, statussen, aanwezigheden, locaties...
Ten derde laat iedere sociale netwerksite toe om connecties te maken met iedere gebruiker die
er lid van is. Door vriendschapsverzoeken te aanvaarden, worden deze connecties opgeslagen
in een vriendenlijst die zichtbaar is op het persoonlijk profiel. Een vierde kenmerk gaat over
de berichten die onder gebruikers verstuurd kunnen worden: gebruikers kunnen berichten
posten op het persoonlijke profiel van een andere gebruiker, of ze kunnen ook privé-berichten
sturen. Als laatste kenmerk bevat iedere sociale netwerksite ook privacy-instellingen die
aangepast kunnen worden en cruciaal zijn voor de zichtbaarheid en openheid van een profiel
(Taraszow et al., 2010). Bij registratie staan deze instellingen op default, maar ze kunnen naar
ieders wens aangepast worden, binnen de aangeboden mogelijkheden. De defaultinstellingen
die automatisch ingesteld staan bij het registeren op een sociaal netwerk, verschillen van site
tot site, maar bij de meeste staan deze zodanig ingesteld dat alle persoonlijke informatie

zichtbaar is voor iedereen (Krishnamurthy & Wills, 2008).

ZWe definiéren sociale netwerksites als een genetwerkt communicatieplatform waarin deelnemers
1) uniek identificeerbare profielen hebben, die bestaan uit inhoud dat door zichzelf wordt toegevoegd,
door andere gebruikers of door systematische data, 2) kunnen in het openbaar connecties aangaan
die kunnen bekeken worden en doorkruist worden door anderen, en 3) kunnen consumeren,
produceren, en de interageren met stromen van inhoud door de gebruiker ontwikkeld. (eigen vertaling)



2.2.1 MOTIVATIE VOOR HET GEBRUIK VAN SOCIALE NETWERKSITES
Waarom mensen lid worden van SNS is in voorbije jaren reeds veelvuldig onderzocht (vb.

Acquisti & Gross, 2006; Brandtzeeg et al., 2010; Cha, 2010; Lenhart & Madden, 2007;
Pempek, Yermolayeva, & Calvert, 2009). Communiceren met anderen wordt als hoofdreden
aanzien om lid te worden (Dwyer, Hiltz, & Passerini, 2007). Dit gaat niet enkel over het
onderhouden van reeds bestaande relaties, maar gebruikers zijn eveneens geneigd om
kennissen, vrienden van vrienden of onbekende mensen toe te voegen aan hun vriendenlijst
(Acquisti & Gross, 2006; Dwyer et al., 2007; Pempek et al., 2009).

Er blijken nog tal van andere redenen te zijn om zich aan te sluiten bij een sociale netwerksite.
Cha (2010) en Pempek et al. (2009) vonden bij hogeschool- en universiteitsstudenten dat
naast het communiceren, jongeren ook entertainment en ontspanning zoeken en ze trachten
met SNS eveneens enige verveling tegen te gaan. Verder worden deze sites gebruikt voor
persoonlijke redenen, om bij een groep te behoren en om op de hoogte te blijven van alles en
iedereen. Alsook bieden ze, volgens deze onderzoekers, de perfecte afleiding om zich even
geen zorgen te maken en om problemen te vergeten. Sociale netwerksites zijn dus goed voor
sociale interacties, met daarbij horend het opbouwen en onderhouden van een eigen netwerk,
en het opbouwen van een eigen persoonlijke identiteit (Debatin, Lovejoy, Horn, & Hughes,
2009).

2.2.2 INFORMATIEDELING OP SOCIALE NETWERKSITES
Wie welke informatie deelt, verschilt van persoon tot persoon en is afhankelijk van leeftijd en

geslacht. VVolwassenen delen bijvoorbeeld minder informatie dan jongeren (Walrave et al.,
2012) en mannen zijn eerder geneigd om hun gsm-nummer, e-mailadres en thuisadres te delen
dan vrouwen (Christofides et al., 2009).

Vanaf de registratie op sociale netwerksites beginnen nieuwe leden reeds met het delen van
gegevens aangezien er al onmiddellijk naar hun naam en e-mailadres gevraagd wordt. Om lid
te worden, is het onmogelijk om hier onderuit te komen, maar de nieuwe leden geven op
moment van inschrijving nog extra persoonlijke informatie vrij (Barnes, 2006). De eigen
naam, een profielfoto met een duidelijke voorstelling van zichzelf en een geboortedatum
worden door het merendeel van de gebruikers, van eender welke leeftijd, opgegeven. Wel
positief is dat, als Facebook vraagt naar de woonplaats, gebruikers gemakkelijker enkel de
naam van het dorp geven waarin ze wonen en niet het exacte thuisadres. GSM-nummers

worden eveneens amper gedeeld (Lenhart & Madden, 2007; Taraszow et al., 2010).



2.2.3 IMAGINED COMMUNITIES
Sociale netwerksites kunnen voorgesteld worden als “imagined communities” een term

afkomstig van Anderson in Acquisti and Gross (2006). De associatie van Facebook met

imagined communities kan op twee manieren verklaard worden.

Allereerst zijn de relaties die op Facebook of andere sociale netwerken worden aangegaan,
vaak relaties die in de offline wereld niet bestaan. Bij jongeren is er een vervaging tussen de
online en offline wereld, waardoor ze alsmaar meer vrienden toevoegen en alsmaar meer
persoonlijke inhoud online plaatsen (Mohamed & Ahmad, 2012). Op Facebook wordt een
gemeenschap groter en groter naarmate leden meer vrienden of kennissen toevoegen, op deze

manier wordt gemeenschap groter dan in de offline wereld.

De tweede reden waarom Facebook een imagined community is, is dat de profielen van
gebruikers vaak niet voldoende beveiligd zijn. Hierdoor is het makkelijk voor andere,
onbekende mensen om van zo’n gemeenschap deel uit te maken. Het wordt namelijk
makkelijker om data te verzamelen over anderen en om contact te maken met anderen.
Onbekenden of vrienden van vrienden kunnen bijvoorbeeld rondsnuffelen op profielen om

persoonlijke gegevens te weten te komen (Liu, Gummadi, Krishnamurthy, & Mislove, 2011).



2.3 SOCIALE NETWERKSITES EN PRIVACY
Zowel in de media, als in wetenschappelijke literatuur worden SNS tegenwoordig fel

bekritiseerd vanwege hun privacybeleid. De verschillende aspecten van het privacybeleid
zoals het begrip en het gebruik ervan worden onderzocht (door bijvoorbeeld Acquisti and
Gross (2006) en Nosko et al. (2012)), en ook de antecedenten en mogelijke gevolgen van het
al dan niet instellen van deze privacysettings genieten ook meer en meer aandacht, door
bijvoorbeeld Boyd and Hargittai (2010), Gross and Acquisti (2005) en Mohamed and Ahmad
(2012). Eerst en vooral moet de term “privacy paradox”, die door vele onderzoekers

aangehaald wordt, uitgediept worden.

2.3.1 PRIVACY PARADOX
Vele onderzoekers (vb. Barnes, 2006; Norberg, Horne, & Horne, 2007; Utz & Kramer, 2009)

bespreken de term privacy paradox, wat wijst op het contrast tussen privacygevoeligheid van

een persoon en het gedrag van diezelfde persoon.

Via het World Wide Web, blogs, sociale netwerksites,... kan er vlot informatie gedeeld
worden, maar ook informatie vinden over personen is vrij eenvoudig. Barnes (2006) beweert
dat er nog amper privacy bestaat en dat mensen dit niet meer beseffen. De overheid,
commerciéle bedrijven,... trachten zoveel mogelijk data te verzamelen over consumenten,
maar aangezien mensen zich hier niet bewust van zijn, worden er geen verdere stappen
ondernomen om de informatieverzameling tegen te gaan en blijven mensen gegevens delen
zonder hier verder over na te denken. Norberg et al. (2007) beweren dan weer dat meeste
mensen zich momenteel wel bewust zijn van deze informatieverzameling door
adverteerders,... Volgens hen reageren consumenten wel op de dataverzameling omdat ze
geen controle meer hebben over hun persoonlijke informatie. Het probleem is echter dat
consumenten tegelijkertijd, vaak onbewust, allerlei informatie blijven vrijgeven via

verschillende kanalen.

Op sociale netwerksites is er eveneens sprake van een privacy paradox. Deze privacy paradox
wordt door Barnes (2006) omschreven als een onenigheid tussen de bezorgdheden omtrent
privacy en de uiteindelijke privacysettings van gebruikers op SNS. Hier klagen gebruikers
ook dat er via SNS teveel informatie verzameld kan worden, maar tegelijkertijd blijven
gebruikers zelf extra informatie delen (Utz & Kramer, 2009). De hoge mate van bescherming
en aanpassing van privacysettings kan verklaard worden door de hoge mate aan bezorgdheid
omtrent de privacy (Cha, 2010; Utz & Kramer, 2009). Toch delen de meerderheid van
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respondenten tussen 18 en 40 jaar meer data dan dat ze zouden willen. Het risico dat aan
informatiedeling is verbonden, beinvloedt enkel de intentie om gegevens te delen, niet het
uiteindelijke gedrag (Norberg et al., 2007). Een gelijkaardige studie geeft aan dat bij amper
37% van de respondenten de verwachting waarin men beveiligd is, overeenstemt met hoe men
werkelijk beveiligd is. Er werd telkens meer informatie vrijgegeven dan verwacht (Liu et al.,
2011).

Toch is het fout om te concluderen dat jongeren zich geen zorgen maken omtrent hun privacy,
want ze doen dit wel degelijk. Jongeren denken na over hun beslissingen, want zo stellen ze
zich vaak de vraag wat aan anderen getoond kan worden en wat niet. Ze delen persoonlijke
informatie, maar ze controleren ook zelf wat ze delen (Livingstone, 2008). Taraszow et al.
(2010) zeggen dat jongeren algemeen bezorgd zijn over hun privacy waardoor ze toch opteren
om de privacysettings te gebruiken.

Hieruit volgt een eerste onderzoeksvraag.

OV 1: Komt de mate waarin jongeren beveiligd willen en denken te zijn op Facebook

overeen met hoe ze in werkelijkheid beveiligd zijn?

2.3.2 HET PRIVACYBELEID
Op iedere sociale netwerksite wordt een privacybeleid aangeboden (Nosko et al., 2012). Bij

Facebook wordt hierin bijvoorbeeld uitgelegd welke gegevens hoe en wanneer gebruikt
worden door Facebook, door andere applicaties, enzovoort (Facebook, 2012b). Toch tonen
enkele opmerkelijke cijfers aan dat zo’n privacybeleid niet gelezen wordt door de gebruikers.
Acquisti and Gross (2006) ontdekten dat zo’n 77% van gebruikers uit hun studie het
privacybeleid nog niet gelezen heeft. Nosko et al. (2012) beweren dat 65% van hun
respondenten nog nooit gebruik heeft gemaakt van een privacybeleid en 40% hiervan zegt dat
dit niet nodig is omdat ze de instellingen kennen en begrijpen. Nochtans heeft amper de helft

van deze 40% de privacysettings werkelijk aangepast.

Of het privacybeleid begrepen wordt, is nog niet veelvuldig onderzocht maar toch komen er
uit enkele onderzoeken gelijkaardige resultaten naar boven over de taal en de inhoud. Een
voorbeeld hiervan is het onderzoek van Berendt, Gunther, and Spiekermann (2005) dat
aantoont dat de taal die gebruikt wordt in een privacybeleid te formeel en te juridisch is,
waardoor de tekst minder aantrekkelijk en toegankelijk is voor de leden. Een andere studie

geeft ook aan dat er te moeilijke termen gebruikt worden en zinnen moeilijk geformuleerd
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staan, waardoor taalbeperkingen wederom een reden zijn om amper gebruik te maken van het
privacybeleid. De tekst is ook niet persoonlijk relevant, wat weer vermindering van interesse

veroorzaakt (Nosko et al., 2012).

De tweede onderzoeksvraag behandelt kenmerken van het privacybeleid. We willen te weten
komen of het gekend is onder de jongeren en ook of het gelezen wordt. Verder trachten we

een mening te verkrijgen over dit privacybeleid.

OV 2: Hoe verschillen jongeren in termen van begrip en lezen van het privacybeleid

op Facebook ?

2.3.3 DE PRIVACY-INSTELLINGEN
Volgens onder andere Krishnamurthy and Wills (2008) en Barnes (2006) zijn slecht

aangepaste privacy-instellingen de belangrijkste reden dat persoonlijke informatie verspreid
kan worden naar andere gebruikers van sociale netwerksites, maar eveneens naar alle
gebruikers op het internet. Op de meeste SNS staan defaultsettings zo ingesteld dat informatie
naar alle gebruikers gedeeld wordt (Boyd & Hargittai, 2010). Deze standaard instellingen
moeten zelf door de gebruiker aangepast worden, maar vele van hen weten dit niet en/of doen
dit niet met alle gevolgen van dien. De onderzoekers Liu et al. (2011) vonden bijvoorbeeld dat
36% van de 195 geteste gebruikers van Facebook nog niets van instellingen had aangepast en

dus nog steeds zichtbaar waren voor alle andere gebruikers en ver daarbuiten.

Door de defaultsettings aan te passen, kan ieder lid zelf bepalen welke persoonlijke
informatie, foto’s en statussen verspreid worden naar derden. Er zijn verschillende zaken die
aangepast kunnen worden, al zit er maar een klein verschil tussen: gebruikers kunnen zelf
bepalen voor wie hun profiel zichtbaar is en/of voor wie bepaalde informatie zichtbaar is. Er
is tevens een verschil tussen privacy-instellingen voor minderjarigen en voor meerderjarigen.
Bij meerderjarigen staan de defaultinstellingen openbaar ingesteld en kan dit aangepast
worden in alleen ik, vrienden, vrienden van vrienden, openbaar en specifieke groepen of
lijsten (Facebook, 2012a). Facebook heeft de defaultinstellingen bij minderjarigen beperkt tot
vrienden van vrienden. Enkel vrienden van vrienden, of vrienden kunnen de profielen en de
informatie zien die gepost wordt door de jongeren. Openbaar instellen, dus voor iedereen
toegankelijk maken op internet, is niet mogelijk. Berichten kunnen enkel ontvangen worden
van vrienden van vrienden maar ook van personen die bijvoorbeeld hun mailadres of gsm-
nummer hebben. Verder kunnen minderjarigen gevonden worden door iedereen waarbij enkel

profielfoto, omslagfoto en geslacht zichtbaar zijn. Minderjarigen kunnen eveneens
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vriendschapsverzoeken ontvangen van iedereen, maar dan moeten ze zelf kiezen wat ze er
mee doen (Facebook, 2012c).

Veelvuldig onderzoek is gebeurd naar de mate waarin gebruikers (boven de 18 jaar) hun
privacysettings aanpassen en deze ook toepassen, waaruit telkens dezelfde conclusie afgeleid
kan worden: hoewel aanpassingen mogelijk zijn op SNS, zijn er nog leden die hier geen weet
van hebben en er ook geen gebruik van maken. Een onderzoek gevoerd bij 318 personen toont
aan dat zo’n derde van de respondenten niet beseft dat instellingen omtrent de vindbaarheid
aangepast kunnen worden en zo’n 18% beseft niet dat er aanpassingen kunnen gebeuren aan
de zichtbaarheid van specifieke informatie op hun profiel (Acquisti & Gross, 2006).
Gelijkaardige cijfers ontstaan uit onderzoek van Nosko et al. (2012) waarbij amper 45 van de
263 ondervraagde universiteitsstudenten (17%) minstens éen item aan de privacysettings
hebben aangepast. Weer andere cijfers tonen aan dat 1,2% van de respondenten de
vindbaarheid, en slechts 0,06% de zichtbaarheid van gegevens aanpasten. (Gross & Acquisti,
2005).

Uit bovenstaande literatuur wordt volgende onderzoeksvraag gevormd:

OV 3: Hoe verschillen jongeren in termen van begrip en gebruik van de

privacysettings op Facebook?

Bij onderzoeksvraag 2 en 3 focussen we op de verschillen of gelijkenissen voor leeftijd,
geslacht, aantal jaren Facebook en ouderlijke mediéring. Deze kenmerken worden hieronder

besproken.

2.3.4 LEEFTID
Jongeren tussen 10 en 24 jaar zijn het meest aanwezig op sociale netwerksites (Lenhart &

Madden, 2007; Livingstone, Olafsson, & Staksrud, 2011), spenderen er meer tijd op (Cha,
2010) en raadplegen het vaker (Walrave et al., 2012). 55% van de jongeren in VS heeft een
online profiel (Lenhart & Madden, 2007). Voor Facebook specifiek in Belgié, heeft 60% van
de jonge respondenten (10-19 jaar) een profiel en 55% van de ouderen (20-65 jaar) (Walrave
et al., 2012). Uit een survey van EU Kids Online blijkt dat in Belgi€¢ zo’n 39% van de 12
jarigen op SNS zitten en zo’n 86% van de 13-16 jarigen (Livingstone et al., 2011). De
redenen van gebruik van Facebook verschillen voor jong en oud. Jongeren verkiezen sociale
netwerksites om vriendschapsrelaties te onderhouden (Brandtzeg et al., 2010) en ze delen ook

meer informatie dan ouderen (Walrave et al., 2012). Ouderen gebruiken sociale netwerksites

13



in eerste instantie als ouderlijke controle op de kinderen, maar na een tijd komen ouders zelf
ook in contact met elkaar en ontstaat er een sociaal aspect bij hun gebruik (Brandtzeg et al.,
2010).

De privacysettings zijn bij jongeren minder streng ingesteld als bij ouderen. Bij jongeren (13-
20 jaar) geldt de regel dat hoe ouder ze worden, hoe meer ze hun Facebookprofiel openbaar
willen maken omdat ze in een periode komen waarin ze meer willen communiceren met
leeftijdsgenoten. VVolwassenen stellen daarentegen hun privacysettings strenger in naarmate ze
ouder worden om zichzelf meer te beschermen (Walrave et al., 2012). Over het begrip,
gebruik en kennis van privacy-instellingen werd door Brandtzag et al. (2010) een usability
experiment tussen jong (14-33 jaar) en oud (40-64 jaar) gevoerd. Dit experiment bewijst dat
jongeren sneller hun weg vinden in de privacysettings dan ouderen. Ouderen vinden de
instellingen moeilijk te gebruiken, maar ze vinden ze wel nuttig. Dat de taal en begrippen van

de privacysettings te verwarrend zijn, wordt beweerd door Livingstone (2008).

2.3.5 GESLACHT
Over het algemeen blijkt dat vrouwen strengere instellingen gebruiken dan mannen (Boyd &

Hargittai, 2010; Hoy & Milne, 2010; Lenhart & Madden, 2007; Lewis, Kaufman, &
Christakis, 2008; Nosko et al., 2012; Walrave et al., 2012). Dit komt doordat vrouwen meer
tijd spenderen op SNS (Cha, 2010), ze meer posten op hun profiel (Boyd & Hargittai, 2010)
en dus meer in gevaar zijn (Hoy & Milne, 2010). Vrouwen gebruiken strengere
privacysettings, net omdat ze bezorgder zijn over hun privacy (Mohamed & Ahmad, 2012).
Uit een studie blijkt ook dat meer vrouwen (45%) dan mannen (28,5%) het privacybeleid

lezen om zo meer te weten te komen over de privacy-instellingen (Hoy & Milne, 2010).

2.3.6 OUDERLIJKE MEDIERING
Ouders grijpen vaak in als het op internetgebruik van hun kinderen aankomt. Ze hanteren

allerlei technische en niet-technische middelen om het gebruik van internet en dus ook sociale
netwerksites, onder controle te houden. Twee belangrijke en recente studies focusten zich op
ouderlijke tussenkomst bij het gebruik van internet bij kinderen. Sonck, Nikken, and de Haan
(2012) onderscheiden vier verschillende mogelijkheden voor ouders om hun kinderen te

beschermen.

Een eerste mogelijkheid gaat over “monitoring”, waarbij ouders kijken wat hun kind gedaan
heeft nadat het op internet is geweest: welke berichten zijn er verstuurd, welke websites

bezocht,... Een tweede controlemogelijkheid is de “restrictive content mediation”, waarbij
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ouders regels opleggen aan hun kinderen over wat mag en wat niet mag op het internet. De
derde factor, “active mediation”, gaat over wat ouders doen om de veiligheid van hun kind te
verhogen, zoals praten over internetgebruik, meekijken enz. De laatste factor om kinderen te
controleren is de “restrictive technical mediation” waarbij software, applicaties of filters
geinstalleerd worden om de kinderen te beschermen, deze kunnen bijvoorbeeld SPAM
tegenhouden (Sonck et al., 2012).

Onderzoek toont aan dat monitoring meer en meer gehanteerd wordt maar dat restrictive
content mediation, active mediation en restrictive technical mediation toch de voorkeur geniet
bij ouders (Sonck et al., 2012). Livingstone and Helsper (2008) vinden verder dat meer
bemiddeling geen effect heeft op vermindering van risico’s van kinderen, wat ouders nochtans
verwachten. Verder kan gezegd worden dat hoe jonger het kind is, hoe meer regels opgelegd
worden door ouders. Specifiek onderzoek over ouderlijke mediéring voor het gebruik van
SNS is reeds uitgevoerd door Livingstone et al. (2011). Volgens hun onderzoek verbiedt zo’n
1/3 van de ouders hun kinderen om lid te worden van een SNS, 20% beweert dat hun kinderen
een SNS mogen bezoeken onder supervisie en de helft van de ouders die ondervraagd zijn,
leggen geen beperkingen op het sociale netwerkgebruik van hun kinderen op. In Belgié
komen deze cijfers zeer goed overeen met de algemene cijfers, met verhoudingen van 26% |,
23% en 51%. Wat in dit onderzoek opvalt, is dat ouderlijke beperkingen niet volledig effectief
zijn, aangezien bij kinderen waarbij het gebruik verboden is, de helft toch beschikt over een

profiel (Livingstone et al., 2011).
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3 METHODE

Deze masterproef omvat een kwalitatief onderzoek om op gepaste wijze drie hoofdvragen te
beantwoorden. Het voordeel aan kwalitatief onderzoek is dat meerdere methoden
gecombineerd kunnen worden (Bryman, 2012), waarbij het multi-methodenonderzoek dat hier
toegepast wordt een combinatie is van diepte-interviews en een usability experiment. Nadelen
echter aan deze onderzoeksmethode is dat er gelet moet worden dat de onderzoeker niet te
subjectief wordt, waarbij hij redeneert vanuit eigen perspectief. Vaak zit er eveneens weinig
structuur in dit soort onderzoek waardoor het moeilijk repliceerbaar wordt en dit zorgt voor
een gebrek aan transparantie waardoor het doel van de studie vertroebelt. De representativiteit
van de steekproef kan eveneens niet gegarandeerd worden aangezien er te weinig
respondenten worden bevraagd. Dit allemaal samen maakt de resultaten moeilijk
veralgemeenbaar (Bryman, 2012).

3.1 STEEKPROEF EN PROCEDURES

Het onderzoek werd uitgevoerd bij jongeren tussen 12 en 18 jaar die in het bezit zijn van een
Facebookaccount. We vertrekken van een doelgerichte steekproef waarbij respondenten
gezocht worden vanuit de onderzoeksvragen. Om relevante respondenten te vinden, werd
contact opgenomen met het Sint-Ritacollege te Kontich. Deze onderwijsinstelling biedt enkel
Algemeen Secundair Onderwijs aan, wat dan ook het gemeenschappelijk kenmerk is bij de
geinterviewden, verder streven we diversiteit na in leeftijd en geslacht. Toestemming werd
verkregen om interviews af te nemen bij leerlingen tijdens studie-uren, waarbij de
respondenten at random werden geselecteerd op basis van hun beschikbaarheid op dat
ogenblik.

Eerst en vooral vroegen we of de potentiéle deelnemers een Facebook-profiel hadden, waarna
we bij een positief antwoord vroegen of ze deel wensten te nemen aan een onderzoek over
Facebook. Meer details over het onderzoek gaven we niet aan de respondenten, zodat ze hier
niet door beinvlioed konden worden. De interviews werden op school afgenomen, in een
ruimte waar niemand anders binnenkwam, zodat niemand het gesprek kon storen of

beinvloeden.

Tijdens het interview werkten we met een semi-gestructureerde vragenlijst waarbij vragen
uitgeschreven zijn in de spreektaal. De semi-gestructureerde vragenlijst kozen we om enige

gelijkenis te hebben tussen de interviews, wat het gemakkelijker analyseerbaar maakt, en er
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zonder problemen van de volgorde van de vragen afgeweken kon worden. Tevens was er de
mogelijkheid om door te vragen, indien nodig. Zulke vragenlijst levert dus flexibiliteit qua
antwoorden en qua vraagstelling, terwijl het een constante leidraad blijft (Mortelmans, 2007).
Een nadeel aan diepte-interviews met een semi-gestructureerde vragenlijst is dat het een zeer
tijdrovend proces is, aangezien er veel tijd kruipt in het uittypen en volledig analyseren van de

interviews (Bryman, 2012).

De gehanteerde vragenlijst bestaat uit drie delen, waarbij het eerste deel peilt naar de
intensiteit van het Facebookgebruik, de motivatie ervan, het aantal Facebookvrienden, wie
men toevoegt en wie niet, de al dan niet aangepaste privacy-instellingen, de weergegeven
informatie en de ouderlijke tussenkomst. Vragen in verband met privacygevoeligheid en
negatieve ervaringen werden naar het einde van de vragenlijst geplaatst omdat dit mogelijk
beschamende of gevoelige vragen zijn (Bryman, 2012). Hierop volgt een deel waarin de
studenten een stukje uit het privacybeleid van Facebook moeten lezen en hierover een mening
geven. De respondent krijgt eveneens enkele vragen over de inhoud van de tekst om na te

gaan of hij/zij het juist begrepen heeft.

Het laatste deel is het usability experiment, waarbij de respondenten vier taken kregen om te
weten te komen hoe goed de jongeren omgaan met de privacy-instellingen en of ze de
instellingen al dan niet begrijpen. Deze taken moesten uitgevoerd worden op een fictief
Facebookprofiel van Laura Pieters. De naam en alle gegevens van deze persoon waren
volledig verzonnen en dit werd ook vermeld tijdens het interview. Om de taken te kunnen
verwerken werd de think-aloud methode toegepast waarbij de respondenten luidop moesten

zeggen wat ze zien, denken en doen.

De taken werden bekomen aan de hand van een voorbeeldonderzoek van Brandtzeeg et al.
(2010), waarbij enkele aanpassingen werden doorgevoerd omdat sommige vragen niet
relevant waren voor dit onderzoek. De andere taken werden zelf gezocht in de privacy-

instellingen door te kijken naar de mogelijke moeilijkheidsgraad, met volgend resultaat:

e Taak 1: Zoek op wie in het Facebook-netwerk toegang kan krijgen tot de informatie
die Laura binnenkort op Facebook zal posten (zowel foto’s, als berichten,...)
Waarin pas je dit het beste aan?

e Taak 2: Pas de Facebookinstellingen aan zodat Laura de tags kan controleren

vooraleer ze op haar profiel worden geplaatst.
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e Taak 3: Pas de Facebookinstelling toe zodat Laura geen uitnodigingen van
evenementen meer kan krijgen van Sanne Dockx.
e Taak 4: Zorg ervoor dat Facebook later geen toestemming zal geven aan derden of

advertentie-netwerken om Laura haar foto’s of naam te gebruiken in advertenties

Om deze taken te staven, de moeilijkheidsgraad te testen en te zien of de opdrachten volledig
begrepen werden, werd er een pretest uitgevoerd bij enkele leeftijdsgenoten van de
respondenten. Een meisje van 16 jaar, een meisje van 17 jaar en een jongen van 14 jaar
werden gevraagd om deze taken op te lossen. De drie testpersonen zitten, net zoals de
respondenten, in het Algemeen Secundair Onderwijs. De twee meisjes hadden geen moeite
om de eerste twee taken op te lossen, maar deden iets langer over de andere twee taken.
Tijdens het zoeken naar de oplossing, wisten ze dat ze bij privacy-instellingen moesten
zoeken maar ze wisten niet welke onderverdeling er gekozen moest worden. De derde taak
was volgens hen de moeilijkste. De jongen die deze opdrachten uitvoerde, kon alles op enkele

minuten oplossen en had duidelijk een goede kennis van de privacysettings.

Aan het einde van het diepte-interview kregen de respondenten nog een brief mee voor de
ouders, waarin deze op de hoogte werden gesteld van het onderzoek van die dag en waarbij
het onderzoeksdoel, de methode en de ethische verantwoording verklaard werd. Indien ze niet

wilden dat deze resultaten gebruikt werden, kon er contact opgenomen worden.

3.2 METING

Om de semi-gestructureerde vragenlijst op te stellen, gebruikten we schalen die reeds
bestonden vanuit andere onderzoeken. Voor kwalitatief onderzoek wordt er in principe nooit
met schalen gewerkt, maar we gebruikten de vragen die reeds in andere onderzoeken gesteld
waren. Op deze vragen konden de respondenten hun eigen mening geven, zonder dat er
antwoordmogelijkheden werden voorgesteld. Het is niet de bedoeling om kwantitatief te

analyseren.

Algemene gegevens

Om de intensiteit (frequentie, duur en het belang van Facebook) te meten, hanteren we vragen
van de schaal opgesteld door Ellison, Steinfield, and Lampe (2007). De vragen van de schalen
van Ellison et al. (2007), afkomstig van Diener, Suh, and Oishi (1997), en die van Walrave et
al. (2012) werden gecombineerd om de motivatie te bevragen. Om de invloed op de privacy-
instellingen bij jongeren te meten, werd gekeken naar twee verschillende factoren, namelijk

ouderlijke mediéring en negatieve ervaringen. VVoor ouderlijke mediéring wordt de schaal van
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Livingstone and Helsper (2008) gebruikt aangezien deze perfect meet hoe ouders hun
kinderen trachten te beveiligen. Negatieve ervaringen werden bevraagd door eerst te peilen

naar negatieve ervaringen bij anderen en dan bij zichzelf.

Attitude versus gedrag privacy-instellingen en wie en wat toevoegen

De privacy paradox werd niet letterlijk onderzocht bij de jongeren maar er werd gekeken hoe
de privacy-instellingen van de jongeren ingesteld zijn, en hoe ze willen dat deze ingesteld
zijn. Wie er toegevoegd wordt, werd aan de hand van de instellingen eveneens onderzocht.
Om te meten welke informatie er vrijgegeven wordt, werd gevraagd en gekeken naar

bijvoorbeeld profielfoto, profielnaam, volledige naam, geboortedatum, adres, ...

Het privacybeleid

Om te onderzoeken of jongeren begrijpen wat er in het privacybeleid verwoord wordt,
zochten we zelf een tekst uit het privacybeleid. De gekozen tekst ging uiteindelijk over
gebruikersnamen en het gebruikers-1D, waarbij het gaat over hoe vindbaar gebruikers kunnen
zijn voor anderen. Dit deel werd gekozen omdat dit een redelijk korte tekst is en we vanwege
een mogelijk tijdsgebrek tijdens het interview hier rekening mee dienden te houden. Verder
staan er nog enkele termen in die meer uitleg nodig hebben en we wilden bekijken hoe de

respondenten hierop reageerden.

3.3 ANALYSE
In samenwerking met het Sint-Ritacollege werden uiteindelijk 18 studenten geinterviewd. De

interviews die afgenomen zijn, duurden telkens 20 a 35 minuten en werden opgenomen met
een audiorecorder en nadien zo natuurlijk mogelijk getranscribeerd. De transcripten van deze
interviews zijn vervolgens geanalyseerd met Nvivo, een software voor kwalitatieve analyse.
Bij het open coderen werd ieder antwoord op een vraag apart gecodeerd om zo bij het axiaal

coderen gemakkelijk relaties te vinden.
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4 RESULTATEN

De resultatensectie geeft een overzicht van de belangrijkste resultaten uit huidig onderzoek. In
de diepte-interviews zijn veel onderwerpen bevraagd, maar deze worden niet allemaal even
uitgebreid besproken aangezien ze vaak niet relevant zijn voor kernthema’s van deze
masterproef. Alle resultaten zijn enkel van toepassing op deze onderzoeksgroep. Allereerst
wordt een samenvatting gegeven van enkele algemene kenmerken bij jongeren waarna we ons
focussen op de privacy-instellingen. Vervolgens bespreken we welke informatie jongeren
delen en wie ze toevoegen om hun informatiedeling te onderzoeken. Nadien wordt dieper
ingegaan op de kennis en mening van het privacybeleid en als laatste bespreken we ons

usability-experiment waarbij de jongeren vier opdrachten moesten uitvoeren.

4.1 STEEKPROEFBESCHRIJVING
In totaal werden 18 leerlingen tussen 12 en 18 jaar geinterviewd waarvan 8 meisjes en 10

jongens. Hoewel we hoopten op een gelijke verdeling tussen mannelijke en vrouwelijke
respondenten, zijn we die net niet bekomen. Zesdejaars wilden we ook in het onderzoek
verwerken maar door de toetsenweek en de eindejaarsreis van het St. Ritacollege waren ze
niet bereikbaar voor interviews. Het is moeilijk op voorhand vast te leggen hoeveel interviews
er gevoerd moeten worden (Mortelmans, 2007). Een goed kwalitatief onderzoek is bereikt
wanneer er theoretische saturatie plaatsvindt waarbij er geen nieuwe, relevantie data meer
aangebracht wordt door nieuwe respondenten. De nieuwe data levert geen nieuwe inzichten
meer over een theorie of levert geen nieuwe categorie meer aan (Bryman, 2012). Na 18

interviews was onze informatie reeds gesatureerd en leek dit voldoende.

Wanneer we kijken naar de leeftijd en het aantal jaren dat ze een Facebookprofiel bezitten,
merken we dat de respondenten reeds vanaf jonge leeftijd een Facebookprofiel aangemaakt
hebben. De meesten starten op hun 12% met Facebook, sommige enkele jaren eerder en

anderen wat later.
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Tabel 1

Demografische gegevens van de respondenten

Studiejaar Geslacht
Meisje Jongen
Klaas, 12, 0.5
Nelle, 13, 0.5 )
1 Rik, 12, 0.5
Nele, 13, 1
Maarten, 13, 2
Yoeri, 14, 4
2 Noor, 14, 2 Jeroen, 13, 2
Dries, 13, 4
3 Charlotte, 14, 2 Nicolas, 14, 2
4 Eline, 16, 2 Vito, 15, 5
Lieze, 15, 3 Jonas, 16, 2
. Sarah, 16, 4 Christophe, 16, 5
Lara, 18, 4

Noot: weergave volgens naam, leeftijd en aantal jaren Facebook

4.2 FACEBOOK IN HET LEVEN VAN JONGEREN
Vooraleer er gekeken wordt naar privacysettings en vrijgeven van data, leek het ons nuttig om

stil te staan bij het Facebookgebruik van jongeren. Er wordt kort besproken hoe belangrijk de
respondenten Facebook vinden, waarom ze lid zijn geworden en waarmee ze zich

bezighouden.

4.2.1 HET BELANG VAN FACEBOOK
Er zijn verschillende meningen over het belang van Facebook. Enkele respondenten beweren

dat Facebook zeker een belangrijk deel uitmaakt van hun leven. Ze vinden het gemakkelijk en
handig om verschillende redenen, o0.a. voor sociale contacten, voor schoolwerk,... De
meerderheid van de respondenten vindt Facebook niet belangrijk en zou zonder kunnen. Toch
blijkt dagelijks aanmelden een vereiste voor 16 van de 18 respondenten. Als er internet
voorhanden is, zullen de jongeren dagelijks kijken wat er allemaal is gebeurd. Opmerkelijk is
dat de vrouwelijke respondenten Facebook belangrijk vinden, terwijl de meeste jongens dit

niet vinden. Leeftijd speelt hierbij geen rol.
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4.2.2 MOTIVATIE
De leerlingen worden gevraagd om in eigen woorden te motiveren waarom ze lid zijn

geworden van Facebook.

Charlotte, 14 jaar, 2 jaar Facebook: Euhm ja, veel mensen hadden da toen al en mijn

vriendin had toen gezegd van ge zou da ook moeten hebben.

Lara, 17 jaar, 4 jaar Facebook: Omda veel mensen da doen.

Maarten, 13 jaar, 2 jaar Facebook: Omdat veel vrienden van mij dat ook hebben.
Vito, 15 jaar, 5 jaar Facebook: Ik denk misschien omda iedereen da heeft ofzo.

In totaal geven acht respondenten gelijkaardige antwoorden. Een Facebookprofiel aanmaken
omdat vrienden dat hebben of omdat iedereen dat heeft, kan aanzien worden als peer pressure.
Andere redenen die gegeven worden, gaan over contact houden met (oude) vrienden, chatten,

van alles op de hoogte zijn en mensen sneller leren kennen.

4.2.3 BEZIGHEDEN
Als er gevraagd wordt met wat de jongeren zich bezighouden op Facebook, komt één

antwoord bij bijna alle respondenten voor, namelijk chatten. Chatten is de belangrijkste
bezigheid en daarnaast houden ze zich nog vooral bezig met andermans profielen te bekijken.
Ze kijken dan welke statussen gepost worden, welke foto’s toegevoegd worden,... De
nieuwspagina bekijken, wordt eveneens als een favoriet aanzien. Wat opvalt is dat de
respondenten multitasken, dit wil zeggen dat tijdens dat ze aangemeld zijn op Facebook, ze
ondertussen surfen op andere websites of huiswerk maken. Facebook blijft openstaan en als
ze een bericht krijgen, horen ze dit wel. Wanneer de jongeren op Facebook zitten, ligt niet
vast maar vlak na school en ’s avonds zijn duidelijk populaire Facebookmomenten. Een

algemeen patroon kan niet gevonden worden.
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4.3 INVLOED OP DE JONGEREN

Hier worden kort twee factoren besproken die een eventuele invloed kunnen uitoefenen op de
jongeren en hun Facebookgebruik en instellingen, namelijk beperkingen van ouders en

negatieve ervaringen.

4.3.1 OUDERLIJKE BEPERKINGEN
Zoals in de literatuurstudie gezien, zijn er vier types beperkingen die ouders kunnen opleggen.

Elk van deze beperkingen werd ondervraagd bij de respondenten.

Allereerst blijkt dat ouders het Facebookgebruik van hun kinderen niet monitoren: de
respondenten denken dat ouders hun Facebookgebruik niet controleren nadat ze afgemeld
zijn. Ouders zitten ook niet naast hun kind wanneer zij online zijn. Restrictive technical
mediation, zoals blokkages van bepaalde functies, wordt eveneens bij geen enkele respondent

toegepast.

Restrictive content mediation gaat over het opleggen van een tijdslimiet, het vragen van
toestemming om een Facebookprofiel aan te maken en het opstellen van regels. Uit de
interviews blijkt dat ouders geen tijdslimiet opleggen op het Facebookgebruik, wel op het
internetgebruik algemeen en op het maken van huiswerk vooraleer op internet te mogen. Voor
een Facebookprofiel aan te maken, hebben bijna alle respondenten toestemming gevraagd aan
de ouders. De ouders hadden hier niets op tegen. Bij enkele respondenten zijn de ouders later
te weten gekomen dat hun kind een Facebookprofiel had, maar de ouders deden ook hier niet
moeilijk. Verder leggen de ouders van deze respondenten geen strenge regels op aan hun kind

over wat wel en wat niet mag.

De ouders passen active mediation toe wanneer ze soms meekijken (over de schouders) en
wanneer ze een gesprek voeren met hun kind over Facebookgebruik. Of ze meekijken op het
Facebookprofiel van hun kind, hangt van gezin tot gezin af. Uit een vergelijking bij de
respondenten aan de hand van geslacht en leeftijd, blijkt dat er een tendens is waarbij ouders
eerder meekijken bij jongere dan bij oudere respondenten. Als we dan vragen waarom de
ouders willen meekijken, zijn ze volgens de respondenten ofwel geinteresseerd in of bezorgd

over wat ze doen op Facebook. Enkele voorbeelden hiervan:

Nele, 12 jaar, 1 jaar Facebook: Nee ik denk ni, ik denk da ze mij wel vertrouwen want ik
doe niks wa ni mag zal ik maar zeggen, maar ik denk ni da ze mij echt controleren maar

gewoon zo is zien voor de nieuwsgierigheid vooral.
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Nelle, 13 jaar, % jaar Facebook: Om mij wa te beschermen, alé te kijken me wie ik

bevriend ben en wa er allemaal opgezet wordt.

Geslacht heeft geen invlioed want er is geen patroon terug te vinden waarbij ouders meer

meekijken bij jongens dan bij meisjes, of omgekeerd.

Gesprekken over Facebook worden blijkbaar wel gevoerd met de ouders maar deze zijn
eerder los. Tijdens deze gesprekken wordt een nadruk gelegd op het feit dat kinderen moeten
oppassen met wat ze toevoegen en wie ze toevoegen. Dit wordt later verder besproken want

het zal zeker invloed hebben op hun instellingen in hun informatiedeling.

4.3.2 NEGATIEVE ERVARINGEN
Geen enkele respondent heeft reeds negatieve ervaringen, zoals pesten of lastigvallen,

meegemaakt op Facebook. Als er wel eens een vreemde persoon tegen een jongere begint,
reageren meeste respondenten op dezelfde wijze als Jonas: Nee, alé jawel mensen die uit het
niets tegen u beginnen te praten die ze ni kennen ofzo maar dan blokkeren ze die gewoon en
dan ist gedaan. Ook hebben ze nog nooit verhalen gehoord over vrienden die geen leuke
herinneringen hebben. De enige verhalen die vermeld werden, zijn verhalen die de leerlingen
al eens gehoord hebben op TV of tijdens de lessen, bijvoorbeeld Project X in Haren. Dit zal
waarschijnlijk een invloed uitoefenen op de leerlingen, maar ze zullen hier gepast mee

omgaan.
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4.4 PRIVACY-INSTELLINGEN: ATTITUDE VERSUS GEDRAG
Deze masterproef heeft als doel om onder andere te vergelijken hoe jongeren hun privacy-

instellingen denken en willen ingesteld te hebben, met hoe ze hun privacy-instellingen
werkelijk hebben ingesteld. Dit heeft alles te maken met de eerste onderzoeksvraag: “Komt
de mate waarin jongeren beveiligd willen en denken te op Facebook overeen met hoe ze in
werkelijkheid beveiligd zijn?”. De vier mogelijke instellingen die jongeren onder de 18 jaar
kunnen gebruiken zijn: alleen ik, vrienden, vrienden van vrienden en specifieke groepen of
lijsten. Als defaultinstellingen bij minderjarigen staat automatisch vrienden van vrienden
ingesteld. Verder staat ingesteld dat vriendschapsverzoeken door iedereen verstuurd kunnen
worden en berichten door vrienden van vrienden. VVoor minderjarigen is het onmogelijk om

hun profiel openbaar in te stellen (Facebook, 2012c).

Eerst moet nog vermeld worden dat 10 van de 18 leerlingen les hebben gekregen over de
privacy-instellingen op school; dit zijn alle respondenten tussen 12 en 14 jaar. De eerstejaars
krijgen informatie over Facebook tijdens de informaticalessen, voor de tweedejaars wordt er
een project georganiseerd over Facebook en privacy. Volgens Nicolas wordt er dan een fake
profiel aangemaakt, iedereen wordt eens opgezocht, en er wordt gekeken hoe de jongeren
ingesteld staan. Geen enkele respondent boven de 14 jaar beweert hier les over te hebben
gehad, waaruit blijkt dat Sint-Rita waarschijnlijk drie jaar geleden begonnen is met deze

lessen.

4.4.1 GEWENSTE PRIVACY-INSTELLINGEN (ATTITUDE)
In de interviews beweerden alle respondenten dat de informatie die door hen op Facebook

wordt gepost, niet toegankelijk is voor vreemden. De gegevens staan volgens de meerderheid
van de studenten open voor vrienden, twee respondenten van 16 en 17 jaar geven aan dat
vrienden van vrienden alles over hen kunnen zien en andere twee respondenten (14 en 15 jaar)
weten niet hoe ze ingesteld staan. Wel beweren ze allemaal vindbaar te zijn op Facebook. Dit
wil zeggen dat ze door eender wie gevonden kunnen worden, dat eender wie berichten kan

sturen en dat eender wie eveneens vriendschapsverzoeken kan sturen.

4.4.2 HUIDIGE PRIVACY-INSTELLINGEN (GEDRAG)
De gewenste privacy-instellingen worden vergeleken met de huidige instellingen aan de hand

van welke informatie onbekenden kunnen zien en wat vrienden van vrienden kunnen zien. In
bijlage 4 kan een overzicht gevonden worden van wat jongeren vrijgegeven op hun profiel

voor beide groepen, waarvan in dit deel enkele algemene tendensen besproken worden.
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a. Onbekenden

Wanneer we als onbekende op het Facebookprofiel van de leerlingen kijken, is het niet
opmerkelijk dat 15 respondenten hun profiel goed beveiligd hebben ingesteld. Dit komt
uiteraard omdat minderjarigen hun profiel niet open kunnen stellen voor iedereen (Facebook,
2012c). De informatie die gezien kan worden, beperkt zich tot alle omslagfoto’s, profielfoto

en geslacht.

Er zijn echter drie uitzonderingen die wel meer informatie vrijgeven. Bij Lara, Maarten en
Yoeri is zo goed als alles zichtbaar. Profielfoto’s, omslagfoto’s, algemene gegevens,
vriendenlijst, vind ik leuk-pagina’s,... kunnen allemaal gezien worden, behalve de volledige
tijdlijn. Lara, 18 jaar en 4 jaar op Facebook, is intussen meerderjarig waardoor Facebook de
instellingen waarschijnlijk automatisch heeft gewijzigd naar openbaar. Nochtans beweert Lara
enkel informatie open te willen stellen voor vrienden van vrienden. De reden waarom
Maarten en Yoeri zoveel informatie vrijgeven, kan niet verklaard worden. Ze zijn minderjarig
en zouden eigenlijk niet zoveel openbaar kunnen stellen. Misschien hebben zij een leeftijd
boven de 18 jaar ingesteld, maar dit werd tijdens het interview niet onderzocht en zijn enkel
speculaties. Maarten en Yoeri melden bij gewenste privacy-instellingen enkel voor vrienden

openbaar te staan.

Door bovenaan in de zoekbalk de naam van de respondent in te typen, kunnen alle
respondenten gevonden worden, maar naar 15 van de 18 kan geen bericht gestuurd worden,
wat ook in de defaultinstellingen ingesteld staat. Bij drie van de respondenten, van 12 en 13
jaar, zijn de defaultsettings strenger ingesteld zodat geen vriendschapsverzoeken verstuurd

kunnen worden.
b. Vrienden van vrienden

Nu kijken we als vrienden van vrienden, volgens default, naar het profiel van onze
respondenten. Bij alle respondenten verandert de mogelijkheid om een bericht en
vriendschapsverzoek te sturen. Tevens wordt op bijna alle profielen meer data vrijgegeven
aan vrienden van vrienden dan aan onbekenden: alle profielfoto’s worden zichtbaar en er
worden meer algemene gegevens en foto’s opengesteld. Bij negen respondenten is het
mogelijk om hun vriendenlijst te bekijken en de vind ik leuk-pagina’s, muziek, tv,... kunnen
bij zo goed als iedereen bekeken worden. Er is echter wel nog data die door de instellingen

onzichtbaar blijven, namelijk de tijdlijn, foto’s en sommige algemene gegevens. 14
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respondenten beweerden hun privacy-instellingen enkel open te hebben gesteld voor vrienden,
wat ook zo was, maar toch geven 8 leerlingen voor vrienden van vrienden meer persoonlijke

informatie vrij, waaronder de twee die het reeds aangegeven hebben.

Er zijn geen enorme verschillen tussen de instellingen bij de jongeren, toch is het nuttig om
deze verschillen verder te onderzoeken. Wat bij instellingen voor vrienden van vrienden
opvalt, is dat hoe ouder men wordt, hoe meer informatie men openstelt. Zo geven jongeren
vanaf 14 jaar meer algemene gegevens, profielfoto’s, foto’s en een vriendenlijst vrij. Voor
onbekenden en vrienden van vrienden geldt hoe minder lang actief op Facebook, hoe meer
beveiligd men is. Een voorbeeld: naar personen met minst lang gebruik van Facebook, kunnen
geen vriendschapsverzoeken door onbekenden gestuurd worden. Qua geslacht geldt de

tendens dat jongens meer informatie openstellen dan meisjes.

Vervolgens wordt gekeken of de jongeren hulp kregen bij de instellingen, waarbij de meeste
respondenten tussen 15 en 17 jaar beweren hun privacy-instellingen zelf te hebben ingesteld.
Ze zeggen dat dit makkelijk was en dat ze hier zonder enige voorbereiding aan begonnen zijn.
Drie respondenten, tussen 12 en 14 jaar, hebben samen met hun ouders de Facebook-
instellingen ingesteld. Zeven respondenten tussen 12 en 14 jaar zeggen eerst een project of les
op school te hebben gekregen over Facebook, vooraleer ze de instellingen hebben aangepast.
De hulp van school voor het aanpassen van privacysettings lijkt niet effectief aangezien er bij
twee respondenten hun profiel vrij openbaar ingesteld staat, wanneer ze beweren dit met
school te hebben aangepast. Bij leerlingen die hun instellingen alleen hebben aangepast,
wordt er voor vrienden van vrienden meer informatie gedeeld. Wel springen de jongeren die
met behulp van school en ouders de instellingen hebben aangepast, voorzichtiger om met het
openstellen van informatie. De hulp en extra bezorgdheid die ze gekregen hebben is hiervan

waarschijnlijk de oorzaak.
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4.5 INFORMATIEDELING: WAT EN WIE TOEVOEGEN

4.5.1 WAT TOEVOEGEN OP HET PROFIEL
Tijdens de diepte-interviews werd zelf aan de respondenten gevraagd of ze weten welke

informatie over hen op Facebook staat en welke informatie ze gedeeld hebben. Geslacht,
leeftijd, school en dorp worden door de meeste respondenten gedeeld met vrienden. Af en toe
hebben de respondenten ook een e-mailadres toegevoegd, maar nooit wordt een mobiel
nummer opgegeven. Dit geeft aan dat ze nadenken over wat mag en wat niet mag. Vele
respondenten beseffen bijvoorbeeld ook dat ze hun thuisadres niet mogen geven, maar ze
geven wel het dorp waarin ze wonen. Profielfoto, omslagfoto en geslacht zijn volgens de
respondenten voor iedereen zichtbaar. Toch worden de antwoorden over welke gegevens

gedeeld worden vaak afgesloten met “denk ik”. Enkele voorbeelden:

Eline, 16 jaar, 2 jaar Facebook: Euhm, ja hoe ik eruit zie, hoe mijn naam is, misschien
waar ik woon, alé niet mijn exacte adres maar ik denk wel Kontich. Mijn school staat er

ook op denk ik.

Jeroen, 13 jaar, 2 jaar Facebook: Ik denk alleen mijn naam en mijn profielfoto en

misschien ook mijn locatie maar dat weet ik niet zeker want ik heb dat aangepast

Dit toont aan dat jongeren onzeker zijn over welke informatie gezien kan worden door
vrienden van vrienden en onbekenden. Ze denken na over welke informatie ze vrijgeven,
maar ze weten niet goed welke informatie ze op Facebook hebben gepost en voor wie welke
informatie zichtbaar is. Wat verder opvalt uit de interviews is dat vooral meisjes foto’s en

statussen posten en jongens enkel kijken naar andermans foto’s en statussen.
Wat ouders over Facebook en informatiedeling denken, wordt aangetoond in volgende quotes:

Lara, 17 jaar, 4 jaar Facebook: Nee ik denk wel da ze willen da ge oppast, da ik er ni zo
bikinifoto’s op zet. Als er een foto is van een feesje en ze zie da ik heb gedronken zal ze mij
daar ook wel over aanspreken. Ze zal eerder is ne keer zeggen van als ik ne status er heb

opgezet van aah is da waar.

Rik, 12 jaar, Y2 jaar Facebook: Ja mijn telefoonnummer en mijn adres mag ik er niet
opzetten en foto’s van op vakantie ook ni teveel. Er kunnen zo mensen zijn da als ge uw
adres erop zet en dan zegt ge we zijn op vakantie en de verkeerde mensen kijken daarnaar

en dan kunnen die inbreken.



Vito, 15 jaar, 5 jaar Facebook: Ja vroeger was da dan vooral van ja ge moet ni teveel van

uw informatie erop zitten enzo, en ni teveel foto’s enz.

Ouders willen duidelijk dat hun kinderen letten op wat ze op Facebook posten. De jongeren
beseffen dit zelf ook en willen er niet al te veel “genante foto’s” op posten of te veel
persoonlijke informatie. Hieruit blijkt dat ouders toch wel enkele regels opleggen over wat
wel en niet mag. Vele ouders zullen zowel bij het posten van persoonlijke informatie als bij
het posten van foto’s en statussen invloed uitoefenen op de jongeren door gesprekken te
voeren of mee te kijken, maar toch is de respondent nog zelf verantwoordelijk voor de eigen

gedeelde informatie.

4.5.2 WIE TOEVOEGEN AAN DE VRIENDENLIJST
De respondenten verklaren zelf geen onbekende mensen toe te voegen op Facebook. Met een

onbekende wordt een persoon bedoeld die ze nog nooit gezien hebben of waarmee ze geen
gemeenschappelijke vrienden hebben. Respondenten hebben blijkbaar geen behoefte om
nieuwe, onbekende mensen te leren kennen en om de informatie die ze zelf posten te delen

met onbekenden. VVoorbeelden van redenen:
Gebruik je Facebook om nieuwe mensen te leren kennen?
Dries, 13 jaar, 4 jaar Facebook: Nee, ge weet nooit of da ge die kunt vertrouwen.

Lieze, 15 jaar, 3 jaar Facebook: Misschien zo af en toe zo één iemand ofzo, maar normaal

doe ik da ni want ge weet ook ni wa er allemaal kan gebeuren.

Noor, 14 jaar, 2 jaar Facebook: Nee ik accepteer eigenlijk enkel de mensen die ik ken van

school ofzo, of vrienden van mijn zus waarvan ik echt wel weet da die oké zijn.

Het is duidelijk dat Facebook eerder gebruikt wordt om mensen beter te leren kennen omdat
onbekende mensen vaak niet te vertrouwen zijn. De jongeren willen onbekend en verstopt
blijven voor vreemden. Ze stellen zich wel open naar vele andere jongeren, namelijk vrienden
van vrienden, want zij worden wel toegevoegd. Wat respondenten zien in vrienden van

vrienden wordt in volgende quotes omschreven:

Christophe, 16 jaar, 5 jaar Facebook: Maar ja da zijn allemaal mensen die ik in het echt
heb gezien, waar ik al tegen gesproken heb maar ik denk ni da da echt vrienden zijn. Da

zijn Fb-vrienden, eerder kennissen.
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Nelle, 13 jaar, 0.5 jaar Facebook: Euhm vrienden van vrienden, als ik echt weet wie dat
is. Alé als ik kan zeggen van ja die persoon ken ik, heb ik al gezien, heb ik iets tegen
gezegd of weet ik gewoon wie da da is.

Vrienden van vrienden wordt breed afgebakend, het kunnen personen zijn die ze al eens
hebben ontmoet, personen van dezelfde school, personen met gemeenschappelijke

vrienden,...

Uiteraard worden ook ‘echte’ vrienden, zoals vrienden van school, van hobby of familieleden
toegevoegd, al liggen tantes, ooms en ouders nogal gevoelig bij de respondenten. Ze zijn
eerder geneigd om hun ouders niet als vriend toe te voegen, omdat deze dan de mogelijkheid
hebben om alles te controleren wat er gepost wordt. Hieruit blijkt dat de jongeren de privacy-
instellingen niet volledig kennen aangezien de respondenten hun ouders kunnen uitsluiten bij
bepaalde boodschappen. Het is mogelijk om a.d.h.v. de instellingen een selectie te maken van

personen die bepaalde afbeeldingen of statussen niet mogen zien.

Wat de ouders betreft, valt op dat zij zich zorgen maken over wie hun kind allemaal toevoegt.
Dit wordt aangetoond aan de hand van volgende quotes:

Eline, 16 jaar, 2 jaar Facebook: Ja gewoon, da ik moet oppassen met wie ik allemaal

toevoeg en met wie ik allemaal praat en wat ik er allemaal opzet.

Jonas, 16 jaar, 2 jaar Facebook: Ze hebben wel is ne keer gevraagd of ik ni mensen

toevoeg da ik ni ken en dan zeg ik gewoon van nee da is ni zo en dan zijn ze gerust.

Bij de jongeren werd verder eveneens gevraagd of ze nadenken over de privacy van hun

gegevens. Voorbeelden van antwoorden:

Christophe, 16 jaar, 5 jaar Facebook: Als ik zo foto’s upload na een vakantie of feestje,
dan zorg ik wel da da geen foto s zijn die andere mensen ni mogen zien. En ja voor de rest
heb ik mijn instellingen zo ingesteld da alleen vrienden van vrienden da kunnen zien. Veel

kunnen ze er ni echt mee doen als ge een beetje oplet wa ge er opzet.

Jonas, 16 jaar, 2 jaar Facebook: Ik wil ook ni teveel privacy zetten, alé vooral voor de

mensen da ik ni ken, die moeten ni alles weten over mij
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Lieze, 15 jaar, 3 jaar Facebook: Ja ik zou daar nooit teveel opzetten want ze moeten da ni
allemaal weten van mij hé. Als het echte vrienden zijn, die weten da wel. Maar mensen die

mij ni kennen moeten da allemaal ni weten.
Eline, 16 jaar, 2 jaar Facebook: Ja, maar ik denk da ik da wel vrij goe heb ingesteld.

Deze antwoorden geven aan dat ze uitkijken wat ze op Facebook posten en wie ze toevoegen,
zoals reeds aangetoond. Ze beweren niet te veel data op Facebook te zetten en ze beweren
eveneens dat hun privacysettings voldoende aangepast zijn. Er kan afgeleid worden dat de
studenten hun profiel niet openbaar willen instellen. Een bedenking moet hier gemaakt
worden over de definiéring van het woord privacy. Hoe jongeren privacy definiéren verschilt
duidelijk van respondent tot respondent. Jonas ziet privacy eerder als een synoniem van
persoonlijke informatie terwijl bij Lieze en Christophe blijkt dat privacy eerder de gegevens

zijn die niet door iedereen gezien moeten worden, zoals bijvoorbeeld foto’s.
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4.6 HET PRIVACYBELEID
De tweede onderzoeksvraag gaat over het privacybeleid van Facebook: “Hoe verschillen

jongeren in termen van begrip en lezen van het privacybeleid op Facebook ?”

Het privacybeleid geeft informatie over wat er met de gegevens van gebruikers juist gebeurt:
wat Facebook met de informatie doet, wat Facebook doorgeeft en hoe leden zich het best
beschermen. Toch blijkt dit beleid bij de meerderheid van de respondenten niet gekend te zijn.
10 van de 18 respondenten hadden nog nooit van het privacybeleid gehoord, anderen kenden
het vaag en uiteindelijk hebben slechts 4 personen het privacybeleid deels gelezen maar
weliswaar niets van opgestoken. Diegene die het gelezen hebben, beweren dat zo’n
privacybeleid moeilijk is en veel te langdradig. Er kan geen verschil gevonden worden voor

leeftijd en geslacht.

De respondenten moesten een korte samenvatting geven van een tekst uit het privacybeleid
gaande over gebruikersnaam en gebruikers-1D. Deze tekst is terug te vinden in bijlage 2. De
respondenten trachtten in eigen woorden te vertellen wat ze juist gelezen hadden. Dit leverde

verschillende antwoorden op.
Voorbeelden: Weet je waarover deze tekst gaat?

Jonas: Als mensen uw gebruikersnaam hebben, dan kunnen ze informatie over u te weten
komen en als ge da bij u privacy-instellingen op Fb aanpast, uitschakelt, dan kunne ze da

nimeer zien maar dan kunde ook geen spellekes nimeer spelen. Zo iets toch

Sarah: Ik denk da dat ga over uw Fb profiel en da ze op één of andere manier toch aan
kunnen geraken als ge da openbaar stelt. En da ge da alleen kunt uitschakelen door

platform uit te schakelen maar da ge dan ook geen spelletjes meer kunt spelen.

Niet iedere respondent kon een samenvatting geven, enkele andere respondenten gaven aan

dat ze de tekst niet begrepen, waaronder Lieze, 15 jaar, 3 jaar Facebook:

Een beetje maar niet alles. Er staat in da ge uw profiel kunt opzoeken, aan de hand van
zo’n URL en da ge kunt veranderen wie da da ziet. Maar ik vind het nen hele moeilijken
tekst.

Nadien moesten de respondenten een mening geven over de tekst, waarbij bijna iedereen het
er over eens was dat het een moeilijke tekst was. Ze vonden hem niet duidelijk, niet vlot, saali

en moeilijk om te lezen. De tekst moet volgens hen aangepast worden om hem duidelijk te
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maken voor iedereen. Meerdere keren lezen, op een rustig moment zonder dat iemand

toekijkt, zou wel kunnen helpen om beter te begrijpen.

Nele, 12 jaar, 1 jaar Facebook: Ik denk da het wel handig is voor mensen die het
begrijpen. Ik begrijp het een beetje maar het is vooral een lange tekst en ik denk ni da veel
mensen da gaan lezen omda ze da ni interessant vinden. Maar ik denk wel da het handig is
voor als ge ni goe weet wa Fb me uw gegevens doe en hoe da ge da moet aanpassen voor

als ge ni wilt da iedereen da zie.

Volgens de respondenten staan er te veel moeilijke woorden in zoals API, Graph API,
platformtoepassingen en URL. Specifiek werd er gevraagd om twee woorden, gebruikers-1D
en platformtoepassingen uit te leggen.

Voor gebruikers-ID kwamen gelijkaardige antwoorden voor: respondenten zagen gebruikers-
ID als gebruikersnaam, gebruikersnaam met extra gegevens zoals e-mailadres. Een goede

vertaling van gebruikers-1D werd gegeven door Nelle, 13 jaar, ¥ jaar Facebook:

Ik dacht eerst da da uw identiteitskaart was maar dan dacht ik van nee die heb ik toch
nooit gegeven dus ik denk da da gewoon wa informatie is die Fb over u heeft. Ja zoals uw
identiteitskaart da ge een meisje bent en hoe oud da ge bent.

Een goede uitleg voor platformtoepassingen kon niet gegeven worden door de respondenten.
Aangezien een duidelijke definiéring van platformtoepassingen niet terug te vinden is in het
privacybeleid, is het voor ons ook onmogelijk om hier een duidelijke verklaring voor te
geven. 12 van de 18 respondenten wisten niet wat het wil zeggen, en in de andere 4 gevallen

werd er wat gegokt maar dit zijn eerder vage beschrijvingen. VVoorbeeld:

Nelle, 13 jaar, ¥ jaar Facebook: Die toepassingen om privacy-instellingen aan te passen?
Ze zeggen da als ge die uitschakelt, da ge dan geen spelletjes meer kunt spelen maar ik

denk da dan is da ge instelt wie uw Fb kan zien, wanneer en wa allemaal.

Nicolas, 14 jaar, 2 jaar Facebook: k denk het wel, ik denk met platformen bedoelen ze

eigenlijk alles wa da ge weergeeft op uw profiel
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4.7 DE TOEPASSING VAN PRIVACYSETTINGS
Aan het einde van de interviews kregen de jongeren een usability experiment voorgelegd. Ze

moesten vier taken in verband met privacy uitvoeren op een fictief Facebookprofiel van Laura
Pieters. Aan de hand van deze taken kan de derde onderzoeksvraag beantwoord worden: “Hoe

verschillen jongeren in termen van begrip en gebruik van de privacysettings op Facebook?”

Taak 1: Zoek op wie in het Facebook-netwerk toegang kan krijgen tot informatie die Laura

binnenkort op Facebook zal posten (zowel foto’s, als berichten,...).

Deze taak werd door 15 van de 18 respondenten correct opgelost, 1 leerling had een tip nodig
en 2 hadden geen idee hoe deze opdracht opgelost moest worden. De respondenten wisten bij
deze opdracht onmiddellijk dat het om privacy-instellingen ging, en vonden deze meteen. De

twee personen die de opdracht niet konden oplossen, werkten op volgende wijze:

Dries, 13 jaar, 4 jaar Facebook: Op profiel en dan bij algemene gegevens. Hier staat da
als openbaar, en als vrienden of alleen ik instellen. En da moet ge bij alles waar een
wereldbolletje staat want dan kan iedereen da zien behalve als ge da op Fb zet.

Lara, 17 jaar, 4 jaar Facebook: Dan gaan we naar profiel bewerken en dan gaan we
naar, effe kijken, contactgegevens, nee naar algemene gegevens denk ik. En daar staat het
dus eigenlijk niet bij. Euhm contactgegevens misschien toch, nee ni bewerken. Dus daar ni.
Dan gaan we is effe terug, naar instellingen, er zijn geen instellingen dus echt wel profiel

bewerken. Bewerken opleiding, geschiedenis, ...

Deze twee studenten hebben de opdracht niet kunnen oplossen omdat ze verloren liepen op
het profiel van Laura Pieters. Om deze opdracht te volbrengen, moesten ze terecht komen bij

de privacy-instellingen maar dit is hen niet gelukt. Andere leerlingen wisten dit wel.

Taak 2: Pas de Facebook-instellingen aan zodat Laura de tags kan controleren vooraleer ze

op haar profiel worden geplaatst.

Deze vraag werd door 10 respondenten correct opgelost, 6 hadden hulp nodig en 2 leerlingen
konden deze taak niet oplossen. Waarom jongeren meer moeilijkheden hebben met deze
opdracht, komt waarschijnlijk omdat ze nu verder moeten zoeken in de onderverdeling van de
privacy-instellingen. Toch gingen nog steeds 10 leerlingen onmiddellijk naar de juiste

onderverdeling, namelijk tijdlijn en taggen.
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Taak 3: Pas de Facebookinstelling aan zodat Laura geen uitnodigingen van evenementen

meer kan krijgen van Sanne Dockx.

Deze taak lijkt de moeilijkste aangezien amper 5 leerlingen de juiste onderverdeling van de
privacy-instellingen vonden en 13 personen zijn er absoluut niet geraakt. De problemen die
hier voorkwamen zijn dat sommige leerlingen eerst naar het profiel van Sanne Dockx gingen
om daar te zoeken naar blokkeren. Uiteindelijk kwamen ze uit op het volledig blokkeren van
Sanne Dockx wat niet de vraag was. Anderen wisten niet welke onderverdeling ze bij de
privacy-instellingen moesten kiezen en hadden niet door dat ze naar ‘blokkeren’ moesten

gaan.

Taak 4: Zorg ervoor dat Facebook later geen toestemming zal geven aan derden of

advertentie-netwerken om Laura haar foto’s of naam te gebruiken in advertenties

Deze taak werd door 10 leerlingen correct uitgevoerd, 2 leerlingen hadden een tip nodig en 6
leerlingen konden de taak niet uitvoeren. Het probleem dat hier optrad, was dat de leerlingen
ook hier niet wisten welke onderverdeling van de privacy-instellingen ze moesten kiezen.
Hoewel er duidelijk advertentie in de taak staat, hadden ze niet door dat ze de onderverdeling

advertenties moesten kiezen.

Uit deze taken werd duidelijk dat vele respondenten moeilijkheden hebben met de
instellingen. Ze vonden meestal wel de juiste weg naar de privacy-instellingen, maar daarna
zaten ze vast en wisten ze niet welke onderverdeling er gekozen moest worden. In sommige
gevallen gaf de respondent op en werd er hulp gevraagd. De interviewer gaf dan een tip maar
deze was vaak niet voldoende. De moeilijkste taak bleek taak 3 te zijn. Hier moet benadrukt
worden dat de opdrachten niet in een natuurlijke situatie opgelost werden, aangezien de

interviewer naast de respondent zat en toekeek.

In tabel 2 wordt per respondent een overzicht gegeven van factoren die invloed kunnen
hebben op het al dan niet correct uitvoeren van de opdrachten. Leeftijd, aantal jaar Facebook,
geslacht, hulp instellingen worden vergeleken met de oplossingen van de taken. De tabel is
gecategoriseerd op basis van leeftijd aangezien dit het meest algemene beeld geeft van de

resultaten.
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4.7.1 LEEFTIID
Toeval of niet, alle 12-jarigen lossen dezelfde oefeningen correct op, namelijk oefening 1, 2

en 4, en maken dezelfde fouten (opdracht 3). Deze 12-jarigen hebben voor de eigen
instellingen hulp gekregen van de ouders of van de school, wat een reden kan zijn. VVoor de
andere leeftijden kan er geen algemeen patroon gevonden worden, de uitkomsten verschillen
allemaal. Wel valt op te merken dat vanaf 15 jaar, er minder fouten worden gemaakt op de
opdrachten. De 13-jarigen maken de meeste fouten. Nochtans hebben deze 13-jarigen reeds
een project gevolgd op school over Facebook en de privacy-instellingen en hebben de ouderen
boven de 15jaar hun instellingen alleen ingesteld.

4.7.2 AANTAL JAREN FACEBOOK
Het aantal jaren dat de jongeren over een Facebookprofiel beschikken, vergeleken met de

uitkomsten, geeft aan dat hoe langer een respondent een Facebookprofiel heeft, hoe minder
juiste antwoorden er gegeven worden. De respondenten die er %2 jaar één hebben, hebben vaak
3 of 4 antwoorden juist terwijl anderen meestal maar 2 antwoorden correct hebben. Een reden
die hiervoor gegeven kan worden gaat over de recentheid van het profiel. De nieuwe leden
hebben onlangs nog hun profiel aangemaakt waarbij er gevraagd werd naar de privacy-
instellingen. Ook hebben alle jongere leerlingen dit jaar nog een project of les op school
meegekregen terwijl de oudere respondenten, boven 14 jaar, dit niet hebben gehad. Nelle, 13
jaar, %2 jaar Facebook, en Dries, 13 jaar, 4 jaar Facebook, zijn hier de twee extreemste
voorbeelden van. Beide zeggen les te hebben gekregen over de instellingen, en beide beweren
iets te hebben aangepast, al heeft Nelle er meer van opgestoken dan Dries. Natuurlijk zijn er
ook enkele respondenten die langer dan één jaar een Facebookprofiel hebben en die geen of

één foute oplossing gaven, maar de algemene tendens valt toch op.

4.7.3 GESLACHT
Voor geslacht valt eerst en vooral op dat Nelle en Sarah, 2 meisjes, alle opdrachten correct

hebben opgelost terwijl Dries alle opdrachten fout heeft uitgevoerd. Gelijkenissen tussen de
twee meisjes kunnen niet gevonden worden aan de hand van de diepte-interviews. Nelle en
Sarah zijn twee meisjes maar van verschillende leeftijden, Sarah beschikt reeds veel langer
over een Facebookprofiel en Nelle heeft hulp gehad van school terwijl Sarah dit niet heeft
gehad. Dries vertoont enkele gelijkenissen met Nelle, namelijk leeftijd en de hulp van school
voor de instellingen, nochtans lossen ze beide de opdrachten totaal verschillend op. Wat

misschien een reden kan zijn is de onnatuurlijke setting waarin het experiment is afgenomen
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waardoor Dries stress kreeg. Verder is het overduidelijk dat meisjes meer juist hebben en

jongens meer fouten hebben gemaakt en tips nodig hadden.

4.7.4 HULP BIJ INSTELLINGEN
Als laatste werd er ook een vergelijking gemaakt tussen hulp bij de instellingen en de

uitkomsten. Hier valt op dat wanneer de respondenten hun privacy-instellingen zelf hebben
ingesteld, of samen met de ouders, ze minder fouten maken op de opdrachten dan met hulp
van school. Dit valt te verklaren doordat respondenten bewust de instellingen hebben
aangepast door alles goed te lezen of door samen te werken met hun ouders die hun willen
wijzen op het belang ervan. Wanneer respondenten de instellingen met school hebben
ingesteld, worden bij deze opdrachten toch beduidend meer fouten gemaakt. Deze
respondenten hebben allemaal dit schooljaar nog informaticales of een project gekregen maar

dit heeft minder effect gehad dan bij de andere respondenten.

Over andere invloeden kan niets gezegd worden aangezien er verder geen opmerkelijke
tegenstellingen werden gevonden tussen de antwoorden van de respondenten tijdens de

diepte-interviews.
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Tabel 2
Overzicht van respondenten per taak correct, tip of fout

Naam Leeftijd jlz:rn?tl) instz'IlIJilrﬁ)gen Correct Tip Fout
Klaas 12 Yo ouders 1,2,4 / 3
Nele 12 1 ouders 1,2,4 / 3
Rik 12 Ya school 1,2,4 / 3
Dries 13 4 school / / 1,234
Jeroen 13 2 school 1,2 / 3,4
Maarten 13 2 school 1 / 2,3,4
Nelle 13 Yo school 1,2,3,4 / /
Charlotte 14 2 alleen 1,2 4 3
Nicolas 14 2 ouders / 1,2 3,4
Noor 14 2 school 1,34 2 /
Yoeri 14 4 school 1,3 2,4 /
Lieze 15 3 alleen 1,2,4 / 3
Vito 15 4 alleen 1,2 / 3,4
Christophe 16 5 alleen 1,3 2 4
Eline 16 2 alleen 1,2,4 / 3
Jonas 16 2 alleen 1,4 2 3
Sarah 16 4 alleen 1,2,3,4 / /
Lara 17 4 alleen 4 1,2 3

Noot: gecategoriseerd op leeftijd
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5 DISCUSSIE/CONCLUSIE

De kernthema’s van deze masterproef gaan over welke informatie vrijgegeven wordt, aan wie

en in welke mate jongeren gebruik maken van de privacysettings en het privacybeleid.

Profielfoto, omslagfoto en geslacht worden door de meeste respondenten aan onbekenden
gedeeld. Met vrienden wordt meer persoonlijke informatie gedeeld, maar toch wordt een
GSM-nummer en het exact thuisadres vaak niet opgegeven. Deze conclusie werd ook
gevonden door Lenhart and Madden (2007) en Taraszow et al. (2010). De jongeren beweren
eveneens geen onbekende persoon toe te voegen, maar enkel vrienden van vrienden. Dat
jongeren geen onbekenden toevoegen en niet al te veel persoonlijke informatie delen is een
goede zaak maar jongeren geven echter wel een te brede definiéring aan vrienden van
vrienden. De relaties die in de online wereld aangegaan worden, zijn vaak relaties die in de
offline wereld niet bestaan. Hier kan de term ‘imagined communities’ van Anderson
aangehaald worden. Doordat jongeren alsmaar meer vrienden toevoegen, worden op
Facebook gemeenschappen gevormd die er in de offline wereld niet zijn. Alle persoonlijke

informatie wordt nu eerder gedeeld met kennissen in plaats van vrienden.

Verder beweren jongeren dat hun privacy-instellingen zo ingesteld staan dat onbekenden niets
van informatie kunnen zien, wel zijn ze vindbaar voor iedereen. De meerderheid beweert
enkel zichtbaar te staan voor vrienden. Een studie van Liu et al. (2011) geeft aan dat de
verwachting waarin men beveiligd is, vaak niet overeenstemt met hoe men werkelijk
beveiligd is. Jongeren kunnen beweren dat ze goed beveiligd zijn wanneer dit eigenlijk niet zo
is. Dit wordt in huidig onderzoek eveneens aangetoond. Meeste jongeren beweren hun
instellingen voor enkel vrienden te hebben aangepast, hoewel de meerderheid ervan op
vrienden van vrienden staat. Toch staan de privacy-instellingen van de meeste jongeren
voldoende ingesteld waardoor niet al te veel persoonlijke informatie met onbekenden gedeeld
wordt. Zoals daarnet vermeld zijn enkel profielfoto, omslagfoto en geslacht zichtbaar. De
belangrijkste reden hiervoor heeft waarschijnlijk te maken met de defaultinstellingen bij

minderjarigen aangezien deze automatisch op vrienden van vrienden ingesteld staan.

Sommige jongeren hebben de defaultinstellingen verder aangepast. Bij de meeste
respondenten worden bijvoorbeeld geen algemene gegevens vrijgegeven maar bij anderen

wel. Hoe de settings aangepast zijn is afhankelijk van verschillende kenmerken van jongeren.
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Volgens Walrave et al. (2012) geldt de tendens hoe ouder men wordt, hoe meer informatie
men vrijgeeft. Deze tendens kan eveneens uit dit onderzoek geconcludeerd worden: de
privacysettings van de jongste respondenten zijn strenger ingesteld dan van die boven de 15
jaar, en zo delen de jongsten ook minder informatie met anderen. Hoe minder lang iemand
een Facebookprofiel heeft, hoe meer men beveiligd is. Voor geslacht kan gevonden worden
dat jongens meer informatie vrijgeven dan meisjes, maar meisjes posten meer op Facebook.
Hier kan een link gelegd worden die reeds door Boyd and Hargittai (2010) aangetoond werd:
meisjes stellen zich strenger in, aangezien ze meer posten op Facebook. Meisjes letten ook
duidelijk meer op met wat ze vrijgeven. Hulp bij het instellen van de privacy is ook een
belangrijk kenmerk dat niet vergeten mag worden. Wie hulp heeft gekregen bij de instellingen
van school, dit zijn vooral 12-14 jarigen, delen meer informatie en hebben hun privacy-
instellingen niet zo streng ingesteld dan jongeren die geen hulp hebben gekregen of waarbij
de ouders geholpen hebben. Dit kan misschien verklaard worden doordat jongeren op school
niet aandachtig genoeg opletten dan wanneer ouders er naast zitten en helpen of wanneer ze

alles zelf instellen.

Uiteindelijk kan hieruit reeds besloten worden dat elke respondent nadenkt over wat ze op
Facebook posten en wie ze toevoegen. De jongeren stellen eveneens hun privacy-instellingen
strenger in dan de defaultinstellingen. Ouders kunnen hier invlioed op hebben, door zowel de
hulp bij de instellingen als door de active mediation die ze toepassen waarbij ze hun kind
waarschuwen voor gevaren op Facebook. De cijfers over ouderlijke mediéring uit huidig
onderzoek blijken niet overeen te stemmen met de cijfers van Livingstone et al. (2011). Bij
deze respondenten verbiedt geen enkele ouder Facebook en superviseert geen enkele ouder
het Facebookgebruik. De meeste ouders voeren enkel een kort gesprek waarin ze hun kind

waarschuwen over de gevaren, en regels opleggen over wie en wat ze mogen toevoegen.

Het privacybeleid blijkt duidelijk niet populair te zijn bij de jongeren. Weinig personen
kennen het en nog minder personen hebben het reeds gelezen. Na het lezen van een stukje
privacybeleid vinden ze, zoals Nosko et al. (2012) ook al bewezen hebben, de tekst saal,

langdradig en moeilijk.

Als laatste gaat het over het aanpassen van de privacysettings. Brandtzag et al. (2010) geven
aan dat jongeren sneller hun weg vinden dan ouderen. Dit kan natuurlijk niet aangetoond
worden binnen onze onderzoeksgroep, maar toch blijken sommige taken ook niet evident voor

de leerlingen. De meeste respondenten vinden hun weg wel naar de privacy-instellingen, maar
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daarna lopen ze vast en weten ze niet welke juiste onderverdeling te kiezen. De basis van de
privacy-instellingen kennen ze, maar specifiekere opdrachten, bijvoorbeeld blokkeren van een
persoon die evenementen stuurt en aanpassen van advertentienetwerken, zijn moeilijker. Het
al dan niet kunnen oplossen van de taken is ook weer afhankelijk van enkele
persoonskenmerken. Zo maken de oudere respondenten vanaf 15 jaar minder fouten op de
opdrachten en maken de 13-jarigen de meeste fouten. Toch kan ook gevonden worden dat hoe
langer een persoon een Facebook-profiel heeft, hoe meer fouten er op de opdrachten gemaakt
worden. Dit heeft waarschijnlijk te maken met dat de “nicuwste” leden de privacy-instellingen
nog maar recent hebben aangepast en nog maar recent op school les hebben gekregen over
deze instellingen. Nog valt op dat meisjes meer juiste oplossingen hebben dan jongens.
Wanneer jongeren zelf hun instellingen hebben ingesteld, of samen met de ouders, hebben ze
meer opdrachten correct uitgevoerd dan wanneer jongeren dit met school hebben gedaan.
Hulp van school heeft blijkbaar negatieve effecten op deze taken, wat ook negatieve effect
had op de eigen privacy-instellingen. Er is alleszins een goed initiatief van scholen om de
leerlingen te wijzen op privacy van Facebook maar er is duidelijk verbetering nodig. Door
nog maar aandacht aan SNS te besteden, zoals bijvoorbeeld Facebook op te nemen in
eindtermen, of door infosessies met ouders te organiseren, kan dit positieve effecten hebben

VOor jongeren.

Natuurlijk kunnen er over dit onderzoek heel wat beperkingen opgesomd worden. Allereerst
zijn de resultaten niet veralgemeenbaar naar de populatie door het kwalitatieve
onderzoeksontwerp. Verder werd het interview en usability experiment uitgevoerd in een
onnatuurlijke setting. De onderzoeker keek telkens toe wanneer er iets gedaan of gezegd
werd, wat stress of zenuwen bij de respondenten teweeg kon brengen. Eveneens moet er bij
dit soort onderzoek rekening gehouden worden met de sociaal wenselijkheid van antwoorden.
Jongeren antwoorden misschien volgens wat ze zouden moeten antwoorden, en niet de
waarheid. Dit kan bijvoorbeeld gebeuren bij de vraag of ze onbekenden toevoegen. Als
onderzoekers hebben we tevens geen toegang op het profiel van de respondenten, waardoor
we onderwerpen die belangrijke resultaten naar boven kunnen brengen hebben moeten
weglaten. Als interviewers was het ook vaak nodig om meer door te vragen op de antwoorden
van de jongeren. Dit werd vaak niet gedaan, waardoor veel relevante informatie verloren is
gegaan. Voor het vervolgonderzoek kunnen er studenten van technisch secundair onderwijs
(TSO) en beroeps secundair onderwijs (BSO) ondervraagd worden, met gelijkaardige vragen

zodat hiertussen ook een vergelijking gemaakt kan worden. Andere aspecten kunnen ook
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vergeleken worden in verband met privacysettings. Momenteel hebben we enkel geslacht,
leeftijd en hulp onderzocht maar waarschijnlijk zijn intensiteit en aantal Facebookvrienden
ook kenmerken die belangrijke resultaten kunnen opleveren.
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/ BIJLAGEN

BIJLAGE 1: BRIEF AANVRAAG SINT-RITA

oy

Universiteit
Antwerpen

Rumst, 21/01/2013

Beste meneer Vercammen

Sociale netwerksites zijn niet meer weg te denken uit het leven van jongeren. Jongeren maken
tegenwoordig intensief gebruik van sociale netwerksites en vooral Facebook is enorm
populair. Ze banen zich een weg door de vele mogelijkheden die er aangeboden worden maar

ondertussen worden deze jongeren blootgesteld aan talrijke risico’s.

Om inzicht te krijgen in de beweegredenen van jongeren op sociale netwerksites en vooral in
het bewustzijn van jongeren omtrent de mogelijke gevaren op sociale netwerksites, voer ik als
student Communicatiewetenschappen aan de Universiteit Antwerpen een onderzoek uit naar
sociale netwerksites en de privacysettings. Dit onderzoek houdt in dat ik het begrip en gebruik

van de privacysettings bij Facebook van jongeren tussen 12 en 18 jaar wil onderzoeken.

Als oud-student van Sint-Rita College hoop ik op uw medewerking. Het type onderwijs dat u
aanbiedt past perfect binnen mijn onderzoeksgroep. Zowel meisjes als jongens van

verschillende leeftijden, binnen eenzelfde onderwijsvorm dienen ondervraagd te worden.

Mijn onderzoek bestaat uit het afnemen van persoonlijke interviews waarbij ik de studenten
ook voor een computer zet en ze zelf de privacy-instellingen van Facebook laat ontdekken.
Mijn interview zal maximaal één lesuur in beslag nemen. De antwoorden van uw leerlingen
zijn volstrekt vertrouwelijk en blijven enkel eigendom van de Universiteit Antwerpen. VVoor
de ouders van de leerlingen voorzie ik een brief waarin het onderzoek bondig wordt

voorgesteld en ze de mogelijkheid geef om de verzamelde gegevens toch niet te gebruiken.
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De resultaten van het onderzoek zullen gebruikt worden om concrete aanbevelingen te
formuleren voor bescherming van minderjarigen op de sociale netwerksites. Ik hoop dan ook

ten zeerste dat u bereid bent aan dit onderzoek mee te werken.

Als bedanking voor uw deelname wil ik u na afloop van mijn onderzoek zowel een
samenvatting van de belangrijkste resultaten als mijn volledige onderzoeksrapport u toe te

sturen.

Eerstdaags zal ik telefonisch contact opnemen om u meer informatie te verschaffen en een
eventuele samenwerking te bespreken. Mocht u reeds vroeger vragen hebben, kan u me altijd

contacteren op onderstaand e-mailadres.
Graag dank ik u alvast voor de aandacht die u besteedt aan mijn verzoek en hoop ik met het
Sint-Ritacollege te mogen samenwerken.

Met vriendelijke groeten,

Sanne Dockx
Tel: 0477/64 07 77

Mail: sanne.dockx@student.ua.ac.be
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BIJLAGE 2: VRAGENLIJST
Zelf aanduiden:

Geslacht:
O Man O Vrouw
|
O Leeftijd NAAM!

O Hoeveel jaar heb je al een profiel op
Facebook/Sinds wanneer...

Introductie

Opm: bij selectie van personen in de klas eerst vragen of ze Facebook hebben, de leerlingen

zonder Facebook worden uiteraard niet gekozen voor mijn interviews.

Ik ben Sanne en ik studeer momenteel Communicatiewetenschappen aan de Universiteit
Antwerpen. Ik zit nu in mijn laatste jaar en aan de hand van dit interview kan ik mijn thesis
afwerken en dus ook afstuderen. 1k ga je eerst enkele vragen stellen over jouw
Facebookgebruik en je zal enkele stellingen moeten beantwoorden, daarna mag je enkele

taken oplossen op de computer.
Hoe oud ben je nu?
Facebookgebruik

Je zei daarnet dat je een Facebook-profiel had, maakt Facebook momenteel een belangrijk
deel van je leven uit?
= Z0 ja, waarom?

Hoe vaak meld je je aan op Facebook?

=> Anders dagelijks/wekelijks/maandelijks,...
Zou je over de voorbije week, van *** tot *** kunnen inschatten hoeveel minuten per dag je

ongeveer op Facebook hebt gezeten?

=>» Indien niet spontaan antwoorden: schaal Ellisson: minder dan 10, 10-30min, 31-
60min, 1-2 uur, 2-3 uur, of meer?

Is er een vast moment op een dag dat je je Facebook checkt?



=>» Indien niet spontaan antwoorden: voor/na het eten,. ..

Op welk moment van de dag zit je het meeste op Facebook?

Hoe zou je je voelen als je je een tijdje niet kan aanmelden op Facebook?
Motivatie Facebookgebruik

Waarom ben je lid geworden van Facebook?

Wat doe je allemaal op Facebook?

Leer je iets van Facebook?

Gebruik je Facebook om dingen te weten te komen over andere leerlingen uit je klas of je
school?

Gebruik je Facebook om contact te houden met oude vrienden
Gebruik je Facebook om nieuwe mensen te leren kennen?
Facebookvrienden

Hoeveel Facebookvrienden heb je momenteel op Facebook?

=>» Bij gebruik uiteindelijk opzoeken

Wie voeg je allemaal toe op je Facebookaccount?
=>» Spontaan laten antwoorden en ev verder doorvragen: Vrienden van je klas, vrienden

van je school, vrienden die je geregeld ziet bvb jeugdbeweging, vrienden die je amper
ziet, nieuwe mensen, familieleden?

Voeg je ook personen toe die je nog nooit gezien hebt?
Privacy-instellingen

Heb je je privacy-instellingen al eens aangepast op Facebook?
Hoe denk je dat je privacy-instellingen momenteel ingesteld staan?

e Zichtbaarheid: wie kan je berichten en foto’s op je tijdlijn lezen?
¢ Vindbaarheid: wie kan je berichten sturen en wie kan je toevoegen als vriend?

Profieltype: publiek of enkele zichtbaar voor vrienden?
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Welke informatie kunnen anderen over jou zien op Facebook, volgens jou?

Heb je je privacy-instellingen zelf ingesteld of samen met je ouders?

Information Disclosure

Heb je een idee welke informatie er momenteel allemaal op je Facebook staat over jezelf?

=>» Spontaan laten antwoorden, en anders:

Relatiestatus
Studie

e Voornaam en achternaam e Op welke school je momenteel zit
e Geslacht e  Gsm-nummer

o Leeftijd e E-mailadres

e Een foto van jezelf als profielfoto e Seksuele geaardheid

e Hobby’s e Politieke oriéntatie

e Woonplaats of volledige adres e Geloofsovertuiging

[ ]

[ ]

Wie kijkt er wel eens naar je Facebook denk je? (Als een “bezoekje” brengen)

=> Spontaan laten antwoorden, en anders
e Vrienden van op school

e Vrienden van in je klas

e Familieleden

e Onbekenden

e Andere vrienden

e Je leerkrachten of de directeur

e De overheid

Parental mediation
Mag je een eigen Facebook-profiel hebben van je ouders?

=> Indien ja, ben je bevriend met je mama en/of papa op Facebook?

Bekijken je ouders je Facebookprofiel wel eens denk je?

=> Waarom denk je dat ze kijken?

=>» Waarin zijn ze geinteresseerd denk je?

=> Kijken ze naar welke vrienden je toevoegt? Kijken ze naar welke berichten je krijgt of
verstuurt?

=>» Controleren je ouders wat je gedaan hebt op Facebook, na dat je bent afgemeld?

Hebben je ouders je een tijdslimiet opgelegd over hoe lang je op Facebook mag zitten?

Worden er door je ouders (nog andere/enkele) regels opgelegd over je Facebookgebruik?




= Foto’s, muziek, video’s uploaden, toegestaan?
=>» Persoonlijke informatie geven, toegestaan? Welke, controleren ze dit volgens jou?

Kijkt één van je ouders mee wanneer je op Facebook aangemeld bent?
Zit één van je ouders naast jou wanneer je op Facebook aangemeld bent?
Heb je al eens een gesprek gevoerd met je ouders over veilig Facebookgebruik?

=>» Over hoe ga je om met anderen? Hebben ze enkele tips gegeven? Hebben ze gezegd
wat mag en niet mag?

Blokkeren of controleren je ouders bepaalde functies op Facebook die je niet mag gebruiken?
Welke middelen/programma’s gebruiken je ouders om je Facebookgebruik te controleren?
Stellingen privacy concerns

Denk je wel eens na over de privacy van jouw informatie die je zelf deelt op Facebook?
Naam:

Zet een Kruisje bij wat voor jou het beste past:

1: volledig akkoord, 2: akkoord, 3: geen mening, 4: niet akkoord, 5: helemaal niet akkoord

In het verleden hebben anderen wel eens informatie op Facebook gepost waarvan ik

het niet wou dat ze dat deden.

In het verleden hebben anderen informatie over mij kunnen zien op Facebook

waarvan ik niet wou dat ze dat zagen.

Wanneer ik online ben op Facebook, heb ik het gevoel bekeken te worden.

Wanneer ik online ben op Facebook, heb ik het gevoel dat al mijn kliks en acties

opgeslagen worden.

Ik ben bezorgd dat eender welke persoon volgende informatie over mij kan vinden op

Facebook:

o De namen van mijn ouders

o Mijn geboortedatum en -plaats
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o Namen en informatie over familieleden

o Adres en telefoonnummer van waar ik woon

Ik ben bezorgd over de negatieve gevolgen die er kunnen zijn wanneer bedrijven

persoonlijk informatie op dit sociale netwerk over mij verzamelen.

Ik maak me zorgen dat de informatie die ik op dit sociale netwerk deel, misbruikt zal

worden door anderen.

Ik maak me zorgen dat onbekende partijen zoals bedrijven, toegang hebben tot mijn

persoonlijke informatie op Facebook.

Ik maak me zorgen dat anderen teveel persoonlijke informatie van mij verzamelen op

Facebook.

Het stoort me dat ik voor applicaties op Facebook persoonlijke informatie moet

geven.

Wanneer zo’n applicaties mijn gegevens vragen, denk ik vaak 2 keer na.

Ik maak me zorgen dat Facebook teveel persoonlijke informatie over mij verzamelt.

Ik maak me zorgen over het vrijgeven van persoonlijke informatie op Facebook

omdat ik niet weet wat anderen ermee gaan doen.

Facebook beschermt mijn persoonlijke informatie, zodat deze niet gedeeld wordt naar

onbekenden of bedrijven.

Het is belangrijk voor mij om te weten hoe de informatie die ik post op Facebook,

gebruikt wordt.

Ik ben op de hoogte van hoe Facebook de informatie gebruikt die ik online post.

Ik vind het op Facebook veilig om persoonlijke informatie te plaatsen om mijn

profiel.

Negatieve ervaringen

Heb je al verhalen gehoord over klasgenootjes of vrienden die negatieve ervaringen hebben

meegemaakt op Facebook?

—>(vb. gestoord werden ofzo door iemand dat ze niet kenden, een onbekende die ze aansprak),

doorvragen: wat heb je dan gedaan? Heb je zaken op je eigen Facebook aangepast?




Heb je zelf al eens zo’n negatieve ervaringen meegemaakt op Facebook
Privacybeleid: begrip en kennis

Weet je dat Facebook een privacybeleid heeft?

Heb je het zelf al eens gelezen?

Ik ga je nu een stukje uit het privacybeleid laten lezen en daarna gaan we da stukje samen

bespreken

Gebruikersnamen en gebruikers-1D's

Je Facebook-URL, of gebruikersnaam, is een unieke link naar je tijdlijn die je aan mensen
kunt geven of op een externe website kunt plaatsen. Gebruikersnamen staan in de URL van

je tijdlijn. We gebruiken je gebruikers-1D ook om je Facebook-account te identificeren.

Als iemand je gebruikersnaam of gebruikers-ID heeft, kunnen ze de informatie gebruiken
om gegevens over jou op te zoeken via de website facebook.com. Als iemand bijvoorbeeld
jouw gebruikersnaam heeft, kan hij/zij facebook.com/gebruikersnaam invoeren in een
browser en jouw openbare gegevens bekijken plus alles waarvoor jij de privacyinstelling
Openbaar hebt ingesteld. Zo kan iemand met je gebruikersnaam of gebruikers-ID ook
informatie over jou zien via onze API's, zoals onze Graph API. Ze kunnen je openbare

gegevens zien plus je leeftijdscategorie, taal en land.

Als je niet wilt dat je gegevens toegankelijk zijn voor platformtoepassingen, kun je alle

platformtoepassingen uitschakelen via je privacy-instellingen. Als je het platform

uitschakelt, betekent dat ook dat je geen gebruik meer kunt maken van games of andere
toepassingen totdat je het platform weer inschakelt. Ga voor meer informatie over de

gegevens die apps ontvangen wanneer je ze gebruikt naar Andere websites en toepassingen.

Als je gegevens wilt zien die via onze Graph API beschikbaar is, typ je gewoon

Over wat gaat het in dit stukje van het privacybeleid en wat wordt erin gezegd?
Wat is volgens jou een gebruikers-1D?

Denk je dat iedereen altijd informatie kan opzoeken over jou aan de hand van je

gebruikersnaam?


http://developers.facebook.com/docs/api
https://www.facebook.com/settings/?tab=privacy
https://www.facebook.com/about/privacy/your-info-on-other
https://www.facebook.com/about/privacy/your-info-on-other
https://graph.facebook.com/

Wat zijn platformtoepassingen?
Wat denk je van het uitschakelen van platformtoepassingen?
Wat denk je van dit stukje tekst?
Leest deze tekst vlot volgens jou?
Zijn er woorden of zinnen die minder duidelijk zijn voor jou? Welk?
Gebruik
1. Eerst samen met de respondent eens kijken welke informatie allemaal zichtbaar is /

hoe goed persoon dus beveiligd is
2. En hoeveel Facebookvrienden die persoon heeft

Nu is het jouw beurt, ik geef je enkele taken en je moet die zo goed mogelijk proberen

uitvoeren.

Bij deze taken is het de bedoeling dat je luidop denkt en zegt wat je doet, ook als je iets niet

vindt. > Persoon moet luidop zeggen wat hij/zij doet

Taak 1: Zoek op wie in het Facebook-netwerk toegang kan krijgen tot informatie die Laura

binnenkort op Facebook zal posten (zowel foto’s, als berichten,...)
Waarin pas je dit het beste aan?

Taak 2: Pas de Facebookinstellingen aan zodat Laura de tags kan controleren vooraleer ze

op haar Facebook worden geplaatst.

Taak 3: Pas de Facebookinstelling toe zodat Laura geen uitnodigingen van evenementen

meer kan krijgen van Sanne Dockx.

Taak 4: Zorg ervoor dat Facebook later geen toestemming zal geven aan derden of

advertentie-netwerken om Laura haar foto’s of naam te gebruiken in advertenties
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BIJLAGE 3: BRIEF OUDERS

oy

Universiteit
Antwerpen

Beste ouder,

Uw zoon/dochter heeft vandaag deelgenomen aan een studie over Facebook en de privacy-

instellingen.

Ik ben masterstudente Communicatiewetenschappen aan de Universiteit Antwerpen en voor
mijn masterproef voer ik onderzoek uit naar sociale netwerksite Facebook en de
privacysettings bij jongeren tussen 12 en 18 jaar. Via deze weg hoop ik inzicht te krijgen in de
beweegredenen van jongeren op sociale netwerksites en vooral in het bewustzijn van jongeren

omtrent de mogelijke gevaren die deze sites met zich meebrengen.

Uw zoon/dochter heeft vandaag deelgenomen aan dit onderzoek tijdens een studie-uur. Dit
onderzoek bestond uit het afnemen van een persoonlijk interview waarbij ik eerst enkele
vragen heb gesteld over de hoeveelheid Facebookgebruik, motivatie, privacy-instellingen,
ouderlijke tussenkomst en zorgen omtrent hun privacy. Hierna heb ik hen zelf aan een

computer op een fictief Facebookprofiel enkele aanpassingen laten doorvoeren.

Mocht u enig bezwaar hebben tegen de verzameling van gegevens over uw zoon/dochter, of
mocht u nog enkele vragen hebben in verband met mijn onderzoek, mag u altijd mailen naar

sanne.dockx@student.ua.ac.be. De antwoorden die uw zoon/dochter gegeven heeft, zijn

volstrekt vertrouwelijk en blijven enkel eigendom van de Universiteit Antwerpen. Ze worden

ook voor geen enkel ander doeleinde ter beschikking gesteld.
Ik hoop op uw begrip.

Met vriendelijke groeten,

Sanne Dockx

Master Communicatiewetenschappen Universiteit Antwerpen

Sanne.dockx@student.ua.ac.be
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BIJLAGE 4: TABELLEN MET ZICHTBAARHEID VAN DE PROFIELEN VAN RESPONDENTEN
Tabel 1

Zichtbaarheid van het profiel van respondenten voor onbekenden

Vriendschaps- Algemene Vrienden
Naam Bericht  Profielfoto Omslagfoto  Geslacht Tijdlijn Foto’s Andere
verzoek gegevens (aantal)
Klaas X X
Nele X X XX X
Rik X XX X
Dries X X XX X
Jeroen X X X
Maarten X X XX XX X X X X (391) X
Nelle X X XX X
Charlotte X X XX X X
Nicolas X X XX X X
Noor X X XX X
Yoeri X X X XX X X X (395) X
Lieze X X XX X
Vito X X XX X
Christophe X X XX X X
Eline X X XX X
Jonas X X XX X
Sarah X X XX X X
Lara X X XX XX X X X (957) X

Noot: x één foto
xx alle foto’s
andere: vind ik leuk, muziek, TV, groepen,...
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Tabel 2

Zichtbaarheid van het profiel van respondenten voor vrienden van vrienden

Vriendschaps- Algemene Vrienden
Naam Bericht  Profielfoto Omslagfoto  Geslacht Tijdlijn Foto’s Andere
verzoek gegevens (aantal)
Klaas X X

Nele X X X XX X X
Rik X X XX XX X X (381) X
Dries X X X XX X X
Jeroen X X X X X
Maarten X X XX XX X X X X (391) X
Nelle X X X XX X X
Charlotte X X X XX X X
Nicolas X X XX XX X X X X (542) X
Noor X X X XX X X
Yoeri X X XX XX X X X X X (395) X
Lieze X X XX XX X
Vito X X XX XX X X X X
Christophe X X XX XX X X X (324) X
Eline X X X XX X X X (1019) X
Jonas X X XX XX X X X X X (1039) X
Sarah X X XX XX X X (334) X
Lara X X XX XX X X X (957) X

Noot: x één foto
xx alle foto’s
andere: vind ik leuk, muziek, TV, groepen,...
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BIJILAGE 5: CD-ROM MET UITGETYPTE INTERVIEWS
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