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Vo o rw o o r d

Als laatstejaarsstudenten in de opleiding bachelor in de orthopedagogie aan de Katholieke Hogeschool
Limburg hebben wij gekozen voor het project ‘cyberpesten’. De vraag om dit project uit te werken
kwam van de heer Gerard Gielen, docent binnen onze opleiding. Dat was voor ons een uitdaging, die
we met veel plezier ter harte nemen…

Graag willen we van deze gelegenheid gebruik maken om een aantal mensen te bedanken voor hun
inzet en betrokkenheid bij ons project.

Eerst en vooral willen we onze projectverantwoordelijke de heer Davy Nijs enorm bedanken. Hij heeft
ons tijdens onze groepsprocessen enorm gesteund en begeleid. Hij stond steeds voor ons klaar en gaf
ons de nodige richtlijnen om in de juiste richting te groeien.

Als tweede willen we mevrouw Elly Leus bedanken voor haar ondersteuning en haar kritische
bedenkingen bij de verwerking van de theorie.

Vervolgens willen we de aanvrager van dit project, de heer Gerard Gielen, bedanken voor zijn
medewerking en hulp bij het tot stand komen van het project. Ook bij hem konden we steeds terecht
om raad en steun. Hij gaf ons directe feedback bij de theoretische onderdelen.

Ook in Nederland werden we telkens hartelijk ontvangen. Bij aankomst op onze boot “De
verwisseling” voelden we ons onmiddellijk thuis door het warme onthaal. Ook in de Hogeschool te
Leiden, zowel in de opleiding Sociaal Pedagogische Hulpverlening (SPH) als in de opleiding Culturele
en Maatschappelijke Vorming (CMV)werd onze aanwezigheid gewaardeerd. Dit geldt tevens voor ons
interessant bezoek aan GGD te Geleen, ‘Pestweb’ in Utrecht en tenslotte aan de organisatie ‘De
Kinderconsument’ in Alkmaar. Dankzij hen werd het een leerrijke studiereis.

We willen graag een woord van dank richten aan de commissaris van de lokale politie van Genk en
aan het substituut van het parket in Tongeren voor hun medewerking. We danken ook Femke voor
haar getuigenis i.v.m. cyberpesten.

Last but not least willen we onze familie, vrienden en partners bedanken voor hun steun en toeverlaat,
begrip en geduld gedurende dit project.

Zonder hun hulp zouden we nooit tot dit resultaat kunnen gekomen zijn met ons project!

Als laatste willen we onze waardering voor elkaar uitdrukken voor de vriendschap, doorzetting en
ondersteuning tijdens ons project.
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I n l e i d i n g

Oorspronkelijk bestond onze projectgroep uit Evy Appermans, Karen De Neve, Fabian Müller, Kurt
Vanoppen en Linda Pollaris. Wegens ziekte gedurende het project heeft Kurt de samenwerking
moeten stopzetten. Daarom willen we hem langs deze weg ook veel beterschap en sterkte toewensen.
Ook willen we graag een dankjewel zeggen voor zijn hulp tijdens de opstartfase van het project.

In ons project cyberpesten hebben we als doelgroep bijzondere jeugdzorg toegewezen gekregen en de
opdracht was om hiervoor preventiepakketten te ontwikkelen. Deze opdrachtformulering bracht het
probleem met zich mee dat we hier zowel voor ouders, opvoeders en jongeren zouden werken.
Daarom hebben we als projectgroep het besluit genomen ons te beperken tot de opvoeders/begeleiders
uit de bijzondere jeugdzorg, aangezien we er vanuit gaan dat zij het best geplaatst zijn preventief met
deze jongeren te werken. Tevens is het voor opvoeders/begeleiders nuttig om over te parate kennis van
internet- en andere ICT-mogelijkheden te beschikken en de gevaren ervan in te schatten. Om jongeren
te kunnen bereiken is het noodzakelijk dat de opvoeders binnen de leefwereld van jongeren staan. ICT
en GSM nemen hier dan ook een belangrijke plaats in.

Doordat iedereen van onze groep een grote interesse had voor het onderwerp ‘cyberpesten’ was er
meteen een gezamenlijke basismotivatie om onze schouders te zetten onder het project. Met het idee in
het achterhoofd dat we baanbrekend werk konden leveren, zijn we vol ijver en goede moed begonnen!

We hoopten door dit project een mogelijke aanzet tot (deel)oplossing te geven om de verharding in de
maatschappij tegen te gaan. We gaan er immers vanuit dat de huidige problematiek rond cyberpesten
zich meer en meer manifesteert als een vicieuze cirkel. Hiermee bedoelen we dat sommige jongeren
die slachtoffer zijn van cyberpesterijen wel eens geneigd zijn zelf als dader op te treden en het
terugslaan met dezelfde middelen als eigen verdedigingswapen gebruiken. Op deze manier worden
nog meer kinderen en jongeren het slachtoffer van pestpraktijken en wordt reageren met
terug(cyber)pesten een veelgebruikt copingmechanisme om zichzelf te handhaven in de maatschappij.
Daarom vinden we het noodzakelijk dat er in de eerste plaats aandacht wordt besteed aan de preventie
van cyberpesten en de sociale weerbaarheid van jongeren en kinderen. Wanneer er tegelijkertijd aan
deze elementen wordt gewerkt denken we dat het mogelijk is de vicieuze cirkel te doorbreken en de
verharding van de maatschappij tegen te gaan. “Meer liefde en respect voor elkaar en minder egoïsme
en agressie in onze samenleving” is ons streefdoel.

Onze fundamentele visie wordt eenvoudig samengevat in de volgende uitspraak: “Cyberpesten gaat
hand in hand met het klassieke pesten”. We beschouwen cyberpesten als een uitbreiding van het
pesten naar het pesten in de thuissituatie. Jongeren worden niet langer alleen gepest tijdens de
schooluren, maar ook via de computer in hun eigen slaapkamer. De ontwikkeling van cyberpesten is
een gevolg van de explosieve evolutie in ICT en GSM (de nieuwe media). Uit onderzoek is gebleken
dat deze beide meestal samen voorkomen, maar er zijn natuurlijk de nodige uitzonderingen die de
regel bevestigen.

Deel 1 handelt over de theoretische achtergronden en omkadering van het begrip cyberpesten. We
hebben lang getwijfeld maar na het overlopen van verschillende mogelijkheden zijn we tot een
consensus gekomen die een systematische en logische opbouw in zich draagt.
In het 1ste hoofdstuk hebben we getracht het begrip ‘cyberpesten’ in al zijn facetten en actoren helder
en duidelijk uit te leggen. Daarna hebben we in hoofdstuk 2 een beeld proberen te schetsen over de
impact die de nieuwe media in het leven van jongeren heeft. Daarnaast hebben we een overzicht
gegeven van computerprogramma’s die voor het onderwerp relevant zijn en van de GSM. Aangezien
er op het internet en in de literatuur weinig tot geen verwijzingen naar de wetgeving rond deze
problematiek aanwezig waren leek het ons noodzakelijk een hoofdstuk deze materie uit te diepen.
Tenslotte hebben we het laatste hoofdstuk gewijd aan de orthopedagogische context. Het doel van dit
hoofdstuk was op zoek te gaan naar concrete handvaten om als opvoeder aan de slag te gaan wanneer
men in aanraking komt met de cyberpestproblematiek. Aangezien het onze intentie was naast
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preventie ook te werken aan de sociale weerbaarheid hebben we ook dit trachten weer te geven in dit
gedeelte.

Deel 2 omvat de implementatie van de theorie. Dit betekent dat er uiteengezet wordt hoe we de theorie
in de praktijk hebben omgezet. Allereerst kunt u het verloop van het project terugvinden, hoe we juist
tot dit ‘projectproduct’ zijn gekomen. Dan volgt er een toelichting op het doel van ons project en de
betekenis van de term ‘preventie’. Uiteindelijk sluiten we af met een uitgebreide omschrijving van alle
educatieve pakketten en het materiaal wat we samengesteld hebben.

In deel 3 hebben we onze bezoeken tijdens de Internationale studieweek uitgeschreven. Daarnaast
hebben we onze conclusies in een besluit geformuleerd.

Aansluitend kunt u praktische aanbevelingen terugvinden en het algemene besluit van ons project.

We hopen dat we een nuttig project hebben tot stand gebracht die een meerwaarde betekent voor het
de bijzondere jeugdzorg.

Veel lees- en speelgenot!
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V e r k l a r e n d e  w o o r d e n l i j s t

Om onnodig veel opzoekwerk te voorkomen hebben we alle vaktermen en afkortingen die misschien
niet zo bekend zijn hieronder opgesomd in een verklarende woordenlijst.

Avatar: Is een kleine foto of afbeelding dat gebruikt wordt om een gebruiker te personaliseren
op een forum of bij IM. Ze staan meestal naast of onder de nickname van een lid.

Blog: Afkorting van weblog. Dit is een website die een virtueel dagboek voorstelt. De
weblogger/blogger schrijft dingen over zichzelf of die hij interessant vindt. Wordt heel
regelmatig geüpdate en is openbaar.

Chatbox: chatroom: het is een virtuele plaats op het internet waar men kan chatten.

Chatten: Wanneer 2 personen via de computer een gesprek met elkaar voeren. Dit doen ze door
tekst in te typen en deze heen en weer te sturen.

Chatter: Een persoon die chat.

E-mail: Een elektronische brief

E-mailen: E-mails sturen

Forum: Voor meer info zie lijst met programma’s.

GSM: “Global System for Mobile Communications”: een standaard aanduiding voor de
mobiele telefonie.

Hackertools: Programma’s die men gebruikt om te hacken. Zodat men niet alles handmatig
moet doen maar de “werkzaamheden” door het programma kan laten
uitvoeren.

Hacken: Inbraak in een computer met de bedoeling om gegevens te achterhalen of te
wijzigen.

IM; Staat voor Instant messaging of onmiddellijke berichtgeving. Belangrijkste en
meest gebruikte programma in de lage landen is MSN/Windows Live Messenger.
Meer uitleg hierover in de lijst met programma’s.

IM-adres: (E-mail)adres dat gebruikt wordt voor instant messaging.

Internet Provider: (=Internet verdeler) Bedrijf waarmee men een contract kan afsluiten
zodat men op het internet kan surfen. Belangrijkste voorbeelden in
België zijn Belgacom en Telenet.

IP-adres: Het IP-adres is een uniek adres dat een computer op internet krijgt toegewezen van de
internet provider gedurende de tijd dat men online is. Als men een website bezoekt en
de beheerder daarvan te weten komt wie er achter het IP-adres schuilgaat, weet hij bij
het volgende bezoek wie dit is.

iPod: ’s Werelds meest populaire Mp3speler geproduceerd door Apple.

Monitoring: Een soort van supervisieprogramma over wat een gebruiker/kind op de
computer doet. Voor meer uitleg zie lijst programma’s.
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Mp3-speler: Mp3 is een digitaal muziekformaat. Men kan cd’s op de computer importeren
en dan omzetten naar Mp3-formaat. Het voordeel hiervan is dat deze een heel
stuk minder plaats in beslag neemt. (klassieke CD= ongeveer 600Mb, Mp3Cd
60Mb) Mp3-spelers zijn de opvolgers van de discman en de walkman, die
werkten met cd’s en cassettes.

MSN/Windows Live Messenger: IM-programma dat het meest gebruikt wordt in België en
Nederland. Voor meer uitleg zie lijst programma’s.

Nickname: Schuilnaam of pseudoniem. Een nickname wordt gebruikt bij alle
programma’s op het internet, bij IM,Chatboxen en Forums. Een naam die
iedere gebruiker zichzelf kan geven, deze dient ter vervanging van de eigen
naam. Meestal kan men uit de nickname iets van de persoonlijkheid of de
gemoedstoestand afleiden.

Online: Term die frequent gebruikt wordt bij IM. Als men online is betekent het dat men ook
in het programma zit en men kan praten met de mensen die online zijn. In de ruimere
context betekent het gewoon dat men op het internet zit.

Parental Controls: Programma waarmee opvoeders/ouders de bewegingsvrijheid van
kinderen op de pc kunnen beperken. Voor meer info zie lijst
programma’s.

SMS: ( = Short Message Service) Een SMS-bericht is een elektronisch tekstbericht dat kan
verstuurd of ontvangen worden via G.S.M. SMS wordt in vele gevallen gebruikt
wanneer men niet in de gelegenheid is om te praten of als de te bereiken persoon niet
bereikt kan worden. Vb. tijdens de les of tijdens het werk.

Space: Soort van profielpagina die men kan aanmaken als men een MSN account heeft. Men
kan er gegevens opzetten en foto’s, blogs, muzieklijsten, ... op posten. Vergelijkbaar
met andere profielpagina’s.

SPAM: Ongewenste post. E-mails of post op internetfora die ongewenst zijn Meestal wordt
spam gestuurd om reclame te maken.

Virus: Een computervirus is een vorm van schadelijke software . Het is een
computerprogramma dat zich in een bestand kan nestelen, bijvoorbeeld in bestanden
van een besturingssysteem. Computervirussen worden als schadelijk beschouwd, in
ernstige gevallen kunnen ze in de computer schade aanrichten (zoals het wissen en
verspreiden van (gevoelige) gegevens). Ze zijn gemaakt om zichzelf te dupliceren en
te verspreiden om zo meer en meer computersystemen te infecteren.

Worm: Een virus dat zich verspreidt via internet
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DEEL 1:

Theoretische uiteenzetting
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H o o f d s t u k  1  B e g r i p  c y b e r p e s t e n

1 Inleiding

Vooraleer we mensen kunnen proberen te sensibiliseren om iets te doen tegen cyberpesten is het
belangrijk om te weten wat het begrip juist allemaal inhoudt. Doorheen het project merkten we dat er
nog veel onwetendheid heerst rond dit onderwerp. Voor ons een nog grotere uitdaging om dit nog een
keer extra te benadrukken.
In dit eerste hoofdstuk buigen we ons dieper over het begrip cyberpesten. Ten eerste proberen we het
begrip ‘pesten’ zo goed mogelijk te omschrijven en vergelijken we pesten met plagen. Vervolgens
nemen we het begrip ‘cyberpesten’ onder de loep. Ten derde sommen we de verschillende vormen van
het cyberpesten op en laten we jullie kennismaken met de sociale en emotionele gevolgen die deze
vorm van pesten kan teweegbrengen bij de slachtoffers en de daders. Tenslotte proberen we de
verschillende profielen van de actoren bij het (cyber) pesten in kaart te brengen.

2 Definities

2.1 WAT IS PESTEN?

Volgens Maes (2006) is pesten een vaak voorkomend fenomeen in onze samenleving. Of het nu gaat
over pesten op school of op het werk; op de ene of andere manier zijn we er allemaal wel eens in
aanraking mee gekomen.
Toch is het moeilijk om een vaste éénduidige definitie op te stellen voor pesten omdat het een zeer
breed fenomeen is. We kunnen pesten het beste als volgt omschrijven:

Het intentioneel en systematisch psychisch, fysiek en/of seksueel geweld van een persoon of een groep
naar één of meerdere personen, die niet in staat zijn zichzelf te verdedigen. Het is een hardnekkige
vorm van agressief, antisociaal gedrag.

Volgens de website www.hsmarnix.nl is pesten een proces waarbij een groep of een individu zich
tegen een enkeling of een groep keert. Het zijn hierbij niet zozeer de afzonderlijke feiten die tellen
maar wel het proces dat zich voltrekt waardoor het slachtoffer aanzienlijke schade ondervindt. We
spreken over pesten wanneer de pestkop moedwillig blijft doorgaan met zijn agressief gedrag, ondanks
pogingen tot communicatie en het verzet van het slachtoffer.

Toch willen we hierbij nog de bedenking maken dat pesten alleen pesten is wanneer het slachtoffer het
daadwerkelijk als pesten ervaart. Wat de ene persoon raakt, raakt daarom niet meteen de andere.
Omdat we allemaal verschillende referentiekaders hebben en een verschillend zelfbeeld bezitten zou
het wel eens kunnen dat wat één persoon diep kwetst en hard raakt, een ander persoon gewoon langs
zich af laat gaan en negeert.

Belangrijk is wel dat we een verschil zien tussen pesten en het meer onschuldige plagen. We baseren
ons op Deboutte en Schelstraete (2000) om de vergelijking te maken tussen plagen en pesten
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PLAGEN PESTEN

Gebeurt onbezonnen en spontaan. Gebeurt met opzet: de pestkop weet vooraf wie hij
of zij zal pesten, op welke manier, en wanneer.

Heeft geen kwade bijbedoelingen. Wil iemand bewust kwetsen of kleineren.
Duurt niet lang, gebeurt niet vaak en is
onregelmatig.

Kan lang blijven duren, gebeurt meer dan eens, is
systematisch. Houdt niet vanzelf op na een poosje.

Speelt zich af tussen ‘gelijken’. De strijd is ongelijk: de pestkop heeft altijd de
bovenhand. De pestkop voelt zich zo machtig, als
het slachtoffer zich machteloos voelt.

Is meestal te verdragen of zelfs plezierig; maar het
kan ook kwetsend of agressief zijn.

De pestkop heeft geen positieve bedoelingen; wil
pijn doen, vernielen of kwetsen.

Meestal één tegen één. Meestal een groep (pestkop, meelopers en
supporters), maar het kan ook een individuele
persoon zijn tegenover één geïsoleerd slachtoffer
of een groep.

De rollen liggen niet vast: nu eens plaagt de ene,
dan weer de andere.

Heeft een vaste structuur. De pestkoppen zijn
meestal dezelfde, de slachtoffers ook. Als de
slachtoffers wegvallen, kan de pestkop(pen) wel
op zoek gaan naar een ander(e) slachtoffer(s).

De pijn, lichamelijk of geestelijk, is draaglijk en
van korte duur. Soms wordt ze als prettig ervaren
(plagen is kusjes vragen!).

Als er niet op tijd wordt ingegrepen, kunnen de
lichamelijke en geestelijke gevolgen ingrijpend
zijn, en lang nawerken.

De relaties worden na plagen meteen hervat. Het is niet gemakkelijk om na het pesten een
evenwichtige relatie te vinden; het herstel gaat
moeilijk en traag.

De geplaagde blijft een volwaardig lid van de
groep.

Het slachtoffer(s) is/zijn geïsoleerd, voelt/voelen
zich eenzaam en voelt/voelen dat het niet meer bij
de groep hoort.

De groep lijdt niet onder de plagerijen, of vindt
nadien meteen haar draai terug.

De groep lijdt onder een dreigend, onveilig
gevoel. Iedereen is angstig, de kinderen
vertrouwen elkaar niet meer, ze zijn niet erg open
en spontaan, er zijn weinig echte vriendjes in de
groep.

2.2 WAT IS CYBERPESTEN?

Door de snelle evolutie van de technologie en de ontwikkeling van digitale media en
communicatievormen zien we dat het pesten veel vaker voorkomt via het internet of mobiele telefoon
en zo wordt het kind ook meer thuis getroffen. Enerzijds is belangrijk dat we dit digitaal pesten of
cyberpesten zien binnen het bredere geheel van het gewone pesten en we ons er van bewustmaken dat
deze twee vaak hand in hand gaan met elkaar.
Anderzijds is het ook belangrijk dat we dit cyberpesten niet bagatelliseren en afschilderen als iets wat
zelden voorkomt en geen impact heeft op het kind/de jongere. Steeds meer jongeren bevinden zich
namelijk steeds vaker op het internet. En – zoals bij vele dingen – brengen voordelen ook nadelen met
zich mee.
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Maar wat is cyberpesten dan eigenlijk? Een éénduidig antwoord op deze vraag is niet voor handen
doordat we spreken over een relatief nieuw en onbekend fenomeen, zeker hier in Vlaanderen. De
meeste definities reiken niet verder dan cyberpesten te verduidelijken met een voorbeeldje, of door het
te omschrijven als “pesten op internet of via de GSM”. De meest volledige definitie vinden we op
www.cyberbullying.ca , door Bill Belsey:

“Cyberbullying involves the use of information and communication technologies such as e-mail, cell
phone and pager text messages, instant messaging, defamatory personal Web sites, and defamatory
online personal polling Web sites, to support deliberate, repeated, and hostile behaviour by an
individual or group, that is intended to harm others."

Deze definitie bevat zowel voorbeelden van de verschillende vormen van cyberpesten, als de link met
nieuwe digitale technologieën. Ook vinden we hierin elementen van de definitie van het klassieke
pesten. Zo wordt er gesproken van de intentionaliteit om anderen te kwetsen en van opzettelijk,
herhaaldelijk en agressief gedrag van de pester. Dit vinden we ook terug in onze definitie van het
klassieke pesten. Toch moeten we opletten als we het hebben over intentionaliteit. Het gevaar bestaat
namelijk, doordat de communicatie alleen op digitaal niveau bestaat en niet op analoog niveau, dat
dingen als kwetsend opgenomen worden terwijl dit niet de intentie was van de persoon die het zei en
vice versa.

Verder worden hieronder enkele vormen van cyberpesten gegeven. Bij deze voorbeelden moet men
wel in het achterhoofd houden dat dit slechts enkele, veel voorkomende, vormen zijn van cyberpesten.
De hoeveelheid en vormen en mogelijkheden bij het cyberpesten zijn enkel ondergeschikt aan de
verbeelding van het kind, de toegang die het heeft tot digitale media en zijn kennis over deze media.

2.3 VORMEN VAN PESTEN

In het pestonderzoek van de Universiteit Antwerpen (Vandebosch, Van Cleemput, Mortelmans,
Walrave, 2006) worden verschillende vormen van pesten onderscheiden.

Direct pesten: Bij deze vorm van pesten is de persoon die gepest wordt op de hoogte van de pesterijen.

• Fysiek pesten: slaan, schoppen, duwen, …
• Aanslag op eigendom: het afpakken van geld of waardevolle voorwerpen, beschadigen van

persoonlijke eigendommen, …
• Verbaal pesten: kwetsende of gemene opmerkingen maken, bedreigingen uiten t.o.v. anderen,

…
• Sociale uitsluiting: iemand met opzet niet opnemen of negeren in een groep, …
• Non-verbaal pesten: is eerder een bijkomende vorm van pestgedrag, dit bestaat o.a. uit

obscene gebaren maken.

Indirect pesten: leugens, geruchten of roddels verspreiden, iemand met opzet in slecht daglicht
plaatsen… . Dit staat in tegenstelling tot direct pesten. Bij direct pesten wordt het slachtoffer meestal
op de hoogte gehouden van de pesterijen. Indirect pesten daarentegen gebeurt meer in het geniep.
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2.4 VORMEN VAN CYBERPESTEN

Het eindrapport vermeldt (Vandebosch et al., 2006) verscheidene vormen van digitaal pesten. Daar dit
een duidelijk overzicht vormt hebben wij ons grotendeels hierop gebaseerd. Doch zijn we ook andere
bronnen gaan raadplegen waardoor we de lijst konden vervolledigen.

Direct pesten: dit is vergelijkbaar met het klassieke pesten. Bij dit soort pestgedrag is de gepeste
persoon op de hoogte van de pesterijen. Het enige verschil met het klassieke pesten is dat dit digitaal
gebeurt.

• Fysiek cyberpesten
o Men kan de computer van een andere persoon beschadigen door hem/haar digitaal en met

opzet virussen door te sturen.
o Een andere vorm is het hacken of veranderen van het paswoord van het e-mailadres of IM-

adres van het slachtoffer.
o De dader kan de computer van het slachtoffer hacken om vertrouwelijke en private

informatie te bekomen van het slachtoffer.
o Het opzettelijk versturen van enorm grote bestanden naar het e-mailadres of IM-adres,

zodat het slachtoffer zijn/haar e-mailadres of IM-adres niet meer kan gebruiken.
o Opzettelijk veel berichten naar het IM-adres van het slachtoffer versturen zodat de

computer van de tegenpartij vastloopt.

• Verbaal online pesten
o Flaming: dit is het opzettelijk berichten op een forum plaatsen die kwetsend, aanvallend of

beledigend zijn. De berichten zelf worden flames genoemd. Deze flames zijn vaak een
antwoord op de flamebait. Wanneer men op een forum alleen maar dergelijke flames
plaatst, kan men spreken over een flamewar.

o Seksueel suggestieve boodschappen doorsturen via e-mail, IM-mail en SMS. Een extreme
vorm van dit verbaal pesten is cyberrape. Cyberrape is het stellen van seksuele daden op
Internet. Via het toetsenbord kunnen zelfs een aantal daders hun handen niet thuis houden.

• Non-verbaal online pesten
o Bedreigende foto’s of illustraties doorsturen naar het slachtoffer. Bijvoorbeeld: foto’s van

dierenmishandeling, folteringen, kindermishandelingen, gevechten… .
o Pornografische of obscene foto’s en prenten doorsturen.

• Sociaal online pesten
o Uitsluiting uit onlinegroepen. (bijvoorbeeld: op MSN)

Indirect pesten: ook hier kunnen we de vergelijking maken met het klassieke pesten. Bij dit soort
pestgedrag is het slachtoffer meestal niet op de hoogte van de pesterijen.

• Outing
o Hierbij maakt men gebruik van private of genante informatie van het slachtoffer met de

intentie deze te verspreiden.
o De dader slaat de online gesprekken met het slachtoffer op om deze nadien door te sturen

of af te printen.

• Masquerade
o Men gaat de elektronische identiteit van het slachtoffer overnemen en zich hiermee op

chatboxen, bulletinboards, pornografische websites, … begeven.
o Een e-mailadres of IM adres van een persoon hacken en obscene of bedreigende berichten

versturen naar zijn/haar contactpersonen in zijn/haar naam.
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o Identity fluidity: hierbij gaat de dader zich voordoen als iemand anders. Bijvoorbeeld: een
jongere leeftijd aannemen, een ander geslacht, een andere status… . De dader heeft hierbij
de intentie om het slachtoffer via online gesprekken te misleiden.

o De dader schrijft het slachtoffer in voor een wedstrijd, activiteit of een nieuwsbrief zonder
zijn/haar toestemming of medeweten.

• Men kan de reputatie van een persoon besmeuren door geruchten en roddels via e-mail, IM
mail, SMS e.d. door te sturen.

• De dader kan bedreigende of vernederende boodschappen plaatsen op websites, blogs,
gastenboeken, bulletinboards e.d. over een bepaalde persoon. Hiervan is hate group een
variant van dit soort pesterijen.

• Populariteitstesten op websites plaatsen.

3 De sociale en emotionele gevolgen van pesten

Zowel de pester als de gepeste persoon kunnen zondebok worden van de negatieve gevolgen van
pesten. Als eerste bespreken we de gevolgen van het slachtoffer, vervolgens zullen we ons richten op
de gevolgen voor de dader.

3.1 GEVOLGEN VAN PESTEN VOOR HET SLACHTOFFER

Volgens Vandebosch et al.(2006) brengt het pesten veel mentale schade met zich mee. De gepeste
persoon heeft over het algemeen een lager zelfvertrouwen de gemiddelde leeftijdsgenoot. Dit lager
zelfvertrouwen is zelfs op latere leeftijd nog merkbaar. De slachtoffers maken een grotere kans op het
ontwikkelen van depressies en angsten t.o.v. leeftijdsgenoten. Dit heeft tot gevolg dat deze groep
personen mentaal meer bezig is met suïcide(gedachten).
Een andere bron “http://www.heteiland.org” vermeldt nog bijkomende gevolgen voor het slachtoffer,
zoals o.a. een negatieve ontwikkeling van het zelfbeeld, faalangst, zeer grote eenzaamheidsgevoelens
en het ontwikkelen van psychosomatische klachten.

3.2 GEVOLGEN VAN PESTEN VOOR DE DADER

Volgens Vandebosch et al.(2006) meldt het pestrapport meerdere nadelige gevolgen voor de daders.
Zo zouden de pesters agressiever gedrag stellen dan leeftijdsgenoten. Dit agressieve gedrag kan later
evolueren tot het ontwikkelen van gedragsproblemen o.a. alcoholmisbruik en criminaliteit. Verder
heeft men vastgesteld dat meisjes agressiever zijn in interpersoonlijke interacties, wat op toekomstig
gebied weer kan leiden tot een slechte opvoedingsstijl als moeder. Opvallend vaak ziet men dat de
pester het moeilijker heeft met het naleven van (school)regels en het behalen van goede
(school)prestaties.
Wanneer het pesten chronisch wordt kan dit ernstige nadelige gevolgen hebben voor onze
maatschappij. Deze personen hebben meer nood aan speciale opvoedingsdiensten, sociale diensten,
psychologische hulpverlening en komen ook meer in contact met gerechtelijke diensten.
De site “www.heteiland.org” geeft aan dat de dader in veel gevallen geen nieuwe sociale vaardigheden
aanleert en meestal ook geïsoleerd staat in de groep.

3.3 DE GEVOLGEN VAN CYBERPESTEN

Volgens Vandebosch et al.(2006) zijn de symptomen van depressiviteit bij jonge mensen driemaal zo
groot bij slachtoffers die werden aangerand via het internet in vergelijking tot de niet-slachtoffers. Er
is zelfs een verschil waar te nemen tussen mannen en vrouwen die slachtoffer zijn geworden van
cyberpesten. Mannen zouden, volgens Vandebosch et al.(2006), meer depressiviteit vertonen dan
vrouwen. De kans op aanranding bij vrouwen is groter wanneer men meer tijd besteedt aan online
gesprekken, meer gebruik maakt van e-mail en IM.
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Wanneer dit cyberpesten via e-mail ook op het werk voorkomt, zou dit nadelige gevolgen kunnen
hebben met werkprestaties. Wat op zijn beurt zou kunnen leiden tot het verlaten van de werkvloer.
In 3.1 en 3.2 hebben we de gevolgen van het klassieke pesten besproken. Daar cyberpesten kan gezien
worden als een uitbreiding van het klassieke pesten, kunnen we aannemen dat een aantal van deze
gevolgen ook gelden bij het cyberpesten.
Cyberpesten heeft een grotere impact dan het klassieke pesten. (Vandebosch et al.,2006). Dit zou te
wijten zijn aan specifieke kenmerken van deze communicatie- en informatietechnologieën. We geven
hier ook een aanvulling vanuit Klasse een tijdschrift voor leerkrachten en leerlingen. (www.klasse.be)

• Het anonieme karakter: de daders zouden minder geremd zijn wanneer ze hun anonimiteit
kunnen bewaren. Bijvoorbeeld: “Ze kunnen me toch niets doen”. Verder heeft de dader ook
geen zicht op de direct waarneembare gevolgen van zijn daden. De daden zijn als het ware
losgekoppeld van de gevolgen.

• Het indringende karakter: de slachtoffers worden niet alleen geconfronteerd op de plaats waar
de pesterijen begonnen zijn, maar ook binnen de privé-situaties. Zoals een pesterij die
begonnen is in de klas, maar na de schooluren bij het slachtoffer thuis nog verder loopt via
MSN.

• De reikwijdte: het aantal toeschouwers/pesters is groter bij cyberpesten dan bij het klassieke
pesten. Bij het klassieke pesten blijft het aantal bijstaanders/pesters eerder beperkt.

• De wetten en sociale normen worden via het cyberpesten frequenter geschonden in
vergelijking met het klassieke pesten. Het pestgedrag wordt al meteen veel brutaler en
directer. Dit bemoeilijkt het ondernemen van acties van de slachtoffers tegen de daders, met
als groot gevolg dat de dader zich nog machtiger en sterker voelt en het slachtoffer meer en
meer in de positie van machteloosheid terechtkomt.

• De pester is fysiek of sociaal niet altijd even sterk als men vermoedt. Dit heeft veel meer te
maken met een goede cyberkennis.

• Het slachtoffer heeft meer last van stress en voelt zich minder veilig.

4 Profielen van de verschillende actoren bij het (cyber)pesten

Er is nog maar weinig onderzoek verricht naar het profiel van de actoren bij het cyberpesten, nl. de
pester(s), slachtoffer(s), pester(s)/slachtoffer(s) en de bijstaander(s). Daarom hebben we ons gebaseerd
op (Vandebosch et al., 2006) én op Ybarra en Mitchell (2004b). Deze laatsten gingen na of er een
verband bestaat tussen internetgebruik, ‘internet harassment’, de relatie met de opvoeders, delinquent
gedrag en psychosociale uitdagingen.
Vooraleer de karakteristieken van de profielen bij cyberpesten nader worden toegelicht, worden ook
dezelfde profielen bij het klassieke pesten onder de loep genomen. Ook hier hebben we ons gebaseerd
op Vandebosch et al.(2006) en op Olweus (1992). Op deze manier kunnen we tot een vergelijking
komen tussen de profielen m.b.t. het klassieke pesten en de profielen m.b.t. het cyberpesten.

4.1 PROFIEL  PESTER

4.1.1 Profiel  pester     (klassieke pesterijen)

Bij het klassieke pesten kan er volgens Olweus een onderscheid gemaakt worden tussen agressieve
pesters en passieve pestkoppen.
Olweus (1992, p.36) kenmerkt de agressieve pesters als impulsief, dominant en over weinig kennis
beschikkend van enig empatisch vermogen, het inleefvermogen in de andere. Ook staan ze zeer
positief tegenover geweld, zowel t.o.v. een leeftijdsgenoot als t.o.v. volwassenen. Dikwijls hebben
agressieve pesters, in tegenstelling tot wat er meestal wordt beweerd, een vrij positief zelfbeeld. Ze
zijn ook meestal fysiek sterker dan hun slachtoffers, dit is vooral bij jongens van belang. Door Olweus
(1992, p.36) worden te weinig liefde en zorg, te veel gekregen vrijheden in de jeugdjaren en het
gebruik van machtsmiddelen in de opvoeding als redenen aangegeven voor het agressieve gedrag van
de pestkop.
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Passieve pestkoppen zijn dan handlangers van de agressieve pesters maar zullen in het algemeen niet
het initiatief hiertoe nemen. Deze pesters zijn angstig maar worden explosief als ze boos zijn. In
tegenstelling tot de agressieve pesters hebben ze een laag zelfbeeld.

4.1.2 Profiel  online pester     (cyberpesten)

Ybarra en Mitchell (2004b) gingen na of er enig verband te bespeuren was tussen ‘internet
harassment’, relatie met de opvoeders, delinquent gedrag, psychosociale uitdagingen en
internetgebruik.
Een eerste verband werd gelegd tussen het pestgedrag van de jongere en de emotionele band die
jongeren hebben t.o.v. de opvoeder. Deze jongeren zouden namelijk een slechte emotionele band
hebben met hun opvoeders. In de relatie tussen de opvoeder en de online pesters is er sprake van een
geringere mate van controle door de opvoeder t.o.v. de relatie tussen de opvoeder en de niet online
pesters. Maar deze jongeren worden veel meer gestraft t.o.v. de niet online pesters.
Vervolgens hebben jongeren die worstelen met psychosociale problemen ook veel meer kans om een
online pestkop te worden. Markant is het feit dat volgens het onderzoek 50% van deze online pesters
zelf slachtoffer is van klassieke pesterijen.
Ten derde vertoont deze groep online pesters veel meer delinquent gedrag én bezitten ze bovendien
meer symptomen van een depressieve stoornis dan leeftijdsgenoten die geen - online - pestkop -
gedrag vertonen.
Ten slotte is er ook een verband tussen het internetgebruik en het online pestgedrag. Zo bezoeken
online pesters minstens vier maal per week meer het World Wild Web en gaat hun voorkeur veel meer
uit naar chatrooms t.o.v. niet online pesters. Tevens schatten ze hun kennis over internet hoger in de
dan niet-online-pesters.

4.1.3 Vergelijking profielen pester – online pester

Volgens Vandebosch et al.(2006) geven jongens en meisjes even vaak toe dat ze iemand online
hebben gepest, namelijk 30,8 % van de jongeren geeft toe dat ze in de afgelopen drie maanden al
minstens éénmaal dader zijn geweest van cyberpesten. Dit in tegenstelling tot het klassieke pesten
waarbij 36, 8 % van de jongeren toegaf in de afgelopen drie maanden iemand beledigd te hebben
waarbij jongens veel meer zich als dader opstelden dan meisjes. Doordat bij het cyberpesten de
identiteit verborgen blijft kunnen sociaal geaccepteerde rollen en verwachtingen overboord gegooid
worden én wordt de stap naar het pesten van anderen fors kleiner gemaakt. De gevolgen van deze
verborgen identiteit is vooral bij meisjes het grootste. Want bij het klassieke pesten, waarbij meisjes in
face – to – face situaties minder openlijk agressief kunnen reageren wegens het eerder genoemde
sociaal geaccepteerde rollen, sociale druk en verwachtingen, kunnen zij én doen zij dit veel
makkelijker bij het cyberpesten.

4.2 PROFIEL SLACHTOFFER

4.2.1 Profiel slachtoffer      (klassieke pesten)

Ook bij de slachtoffers van het klassieke pesten onderscheidt Olweus (1992, p.34) twee soorten: de
provocerende slachtoffers en de passieve slachtoffers.
De provocerende slachtoffers vallen onder het profiel van de pester/slachtoffer. Daarom kan je over
deze eerste categorie van slachtoffers meer terugvinden onder 3.1.
De passieve slachtoffers zijn minder zelfverzekerd dan andere jongeren. Ook bezitten ze een grotere
angst t.o.v. andere jongeren. Er wordt tevens beweerd dat passieve slachtoffers over minder mentale
vaardigheden en over een kleinere sociale intelligentie beschikken dan pesters. Ze hebben
moeilijkheden om voor zichzelf op te komen. Vaak zijn ze eenzamer en hebben ze minder goede
vrienden in de klas en tijdens vrijetijdsactiviteiten (bijvoorbeeld: de jeugdbeweging, de teken – of
muziekklas, …) dan andere leeftijdsgenoten. Mannelijke slachtoffers zijn meestal fysiek zwakker dan
hun leeftijdsgenoten en ze hebben ook een hechter contact en een positievere relatie met hun ouders
dan pesters.
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4.2.2 Profiel  online slachtoffer        (cyberpesten)

Deze jongeren worden meestal ook als doelwit gebruikt voor het klassieke pesten. Natuurlijk zijn er
jongeren die alleen gepest worden via het internet, bijvoorbeeld in chatrooms. De meeste slachtoffers,
dan spreken we over 69 % van de online slachtoffers, weten volgens Ybarra en Mitchell (2004b) niet
wie hun belager is.

4.2.3 Vergelijking profielen slachtoffer – online slachtoffer

Een eerste opmerkelijk verschil tussen het klassieke pesten en het cyberpesten is de anonimiteit van de
dader bij de slachtoffers. Bij het klassieke pesten kent bijna iedere slachtoffer de pester, bij het
cyberpesten wordt dit percentage teruggebracht tot 44,8 % (Vandebosch et al.,2006). Ongeveer de
helft van de online slachtoffers, namelijk 48,5%, kennen hun online daders niet. Als slot delen deze
onderzoekers mee dat slechts een minderheid van de slachtoffers (14,1%) werd gepest door iemand die
hij of zij enkel via het internet kende. Indien de dader bekend was bij het pesten, zowel bij het
klassieke als digitale pesten, kende men deze vooral uit de school, nl. in 30% van de gevallen. Net
omdat er deze unanimiteit kan heersen bij het elektronisch pesten of het cyberpesten zorgt dit ervoor
dat men meer kans heeft om slachtoffer te worden van online pesten aangezien sociaal geaccepteerde
rollen en verwachtingen overboord kunnen gegooid worden. Bijgevolg maken zowel meisjes als
jongens zich meer schuldig aan het digitale pesten. Later, in deel 3 van ons projectboek, willen we
deze cijfers nuanceren.

4.3 PROFIEL PESTER/SLACHTOFFER

4.3.1 Profiel pester/slachtoffer (klassieke pesten)

De tweede categorie van slachtoffers die Olweus (1992, p. 34) onderscheidt zijn de provocerende

slachtoffers. Zij vallen in de grotere categorie van de pesters/slachtoffers. Deze kinderen zijn soms zelf
dader van het pesten (pestkop), soms zijn ze ook slachtoffer van het pesten. Deze leerlingen worden
gekenmerkt door zowel een agressief én angstig gedragspatroon.
Verder worden de kenmerken die men bij deze jongeren opmerkt omschreven in termen van
aandachtsmoeilijkheden, hyperactiviteit en impulsiviteit. Wat ons hierbij opvalt, is dat men in dezelfde
termen spreekt als wanneer bij een kind of jongere de ontwikkelingstekortstoornis ADHD wordt
gediagnosticeerd. Hiermee willen we niet zeggen dat alle jongeren die zowel dader als slachtoffer van
het pesten zijn, ADHD hebben of omgekeerd. We willen alleen de aandacht vestigen op sommige
(bijna identieke) gelijkenissen. Dit vraagt volgens ons nader onderzoek.
ADHD staat voor Attention Deficit Hyperative Disorder. Kortweg wordt aan deze
ontwikkelingsstoornis de volgende kernmerken gegeven volgens Voets (2006). Deze zijn:
aandachtstekortstoornis, hyperactiviteit en impulsiviteit.

Aandachtstekortstoornis kan zich uiten in snel afgeleid zijn, aandacht onvoldoende op een taak kunnen
houden en onvoldoende alertheid hebben. Volgens Olweus (1992, p.34) kunnen deze leerlingen zich
moeilijker concentreren. Hierdoor gedragen ze zich vaak op een manier die irritatie en spanning
oproept bij hun omgeving.

Een kind wordt hyperactief genoemd als een leeftijdsinadequate mate van hyperactiviteit habitueel is
in bepaalde situaties. Dit hyperactieve gedrag moet zich in verschillende situaties voordoen om het een
pervasieve hyperactiviteit te noemen.

Impulsiviteit kan zich uiten in een gebrek aan een adequate cognitieve strategie om op een
bedachtzame wijze problemen op te lossen.

Als gevolg van deze omschreven moeilijkheden (aandachtsmoeilijkheden, hyperactief gedrag en
impulsiviteit) hebben volgens Olweus (1992, p. 34) pesters/slachtoffers moeilijkheden om de sociale
signalen in de interactie tussen kinderen/volwassenen begrijpen en om er dan ook gepast op te
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reageren. Tevens nemen ze situaties persoonlijk op en beschikken ze maar over een zeer laag
empatisch vermogen. Hierdoor creëren ze vaak problemen in de klas/op de werkvloer en zijn ze
onpopulair bij hun klasgenoten/collega’s. Pesters/slachtoffers zijn dikwijls opvliegend en reageren bij
het pesten agressief. Het geeft aan dat hun ouders niet consequent zijn/waren in hun opvoeding.

4.3.2 Profiel online pester/online slachtoffer (cyberpesten)

Onder dit profiel doelen we op jongeren die zich zowel schuldig maken aan online pestgedrag en
tegelijkertijd ook zelf het slachtoffer zijn van cyberpesten. In het algemeen kan men een identieke
relatie tot de opvoeder en dezelfde psychosociale kenmerken terugvinden als bij de online pesters.
Zoals het feit dat deze jongeren een slechte emotionele band hebben met de opvoeders. (Ybarra en
Mitchell, 2004b) Toch is er een belangrijk verschil op te merken tussen de online pesters/online
slachtoffers en online pesters. Volgens Ybarra en Mitchell (2004b) besteedt de eerste groep, in
tegenstelling tot de tweede groep, minstens 3u per dag aan het internet. 50% van de online
pesters/online slachtoffers zijn ook slachtoffers van klassieke pesterijen.

4.4 PROFIEL BIJSTAANDER

4.4.1 Profiel bijstaander (klassieke pesten)

Volgens Vandebosch et al.(2006) gebeurt pesten in een sociale context. Hierin zijn verschillende
betrokkenen, nl. de pester en het slachtoffer maar ook anderen zijn betrokken partij. We denken hierbij
aan leeftijdsgenoten, oudere vrienden… .

Een persoon die aanwezig is tijdens het pesten maar geen actieve rol speelt in de aanleiding tot het
eigenlijke pesten, noemen wij een bijstaander.

Een bijstaander kan verschillende rollen vervullen in een pestsituatie:
• Hij kan de handlanger van de pestkop worden, de pester steunen en aanmoedigen.
• Hij kan het slachtoffer proberen te helpen of verdedigen.
• Hij kan zich afzijdig houden.

Wanneer de bijstaander zich afzijdig houdt, wordt hij door het slachtoffer toch dikwijls als handlanger
van de pester bekeken, omdat hij niet ingrijpt. Bijstaanders geven vaak positieve aandacht aan de
pesters, waardoor de pester de controle kan behouden.

4.4.2 Profiel online bijstaander (cyberpesten)

Hiernaar is tot nog toe geen wetenschappelijk onderzoek verricht. Maar volgens Vandebosch et
al.(2006) blijkt uit onderzoeken naar het klassieke pesten dat desondanks de bijstaanders de
handelingen van de pester als onrechtvaardig ervaren, ze toch geen hulp bieden aan het slachtoffer uit
angst voor represailles van de pestkop. Als we deze resultaten doortrekken naar het cyberpesten
kan dit als gevolg hebben dat bijstaanders meer steun bieden aan het slachtoffer omdat de kans op
negatieve gevolgen voor hen kleiner zijn wegens de ‘grote anonimiteit’.

4.4.3 Vergelijking profielen bijstaander – online bijstaander

De veronderstelling die Vandebosch et al. (2006) maakten dat bijstaanders bij het cyberpesten meer
steun bieden aan het slachtoffer omdat de kans op negatieve gevolgen voor hen kleiner zijn wegens de
‘grote anonimiteit’ wordt dan ook ontkracht in de volgende cijfers. Uit onderzoek van Vandebosch et
al. (2006) blijkt dat 66% van de jongeren getuige waren toen anderen iemand beledigde. Van jongeren
die hiervan getuige waren geweest hadden maar liefst 51,5% het slachtoffer geholpen. Als we de
resultaten vergelijken van bijstaanders bij online pestgedrag liggen de percentages duidelijk lager. Dit
is ook logisch aangezien een sociale context bij het klassieke pesten veel frequenter voorkomt dan bij
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het cyberpesten. Want maar de helft van de jongeren (50%!) had gezien dat iemand een ander
misleidde via het internet door te doen alsof hij of zij iemand anders was. 49,3% zag anderen iemand
beledigen via het internet of de GSM. 59,4% van de jongeren die bijstaander was heeft niets gedaan
aan het cyberpesten.

5 Besluit

In dit eerste hoofdstuk hebben we uiteen gezet wat cyberpesten juist inhoudt. Nogmaals willen we
benadrukken dat we cyberpesten beschouwen als een onderdeel én een verderzetting van het klassieke
pesten. Het is opmerkelijk dat 61,9 % van de jongeren het slachtoffer zijn van cyberpesten. Als
definitie om cyberpesten te omschrijven gebruiken we: “Cyberbullying involves the use of information

and communication technologies such as e-mail, cell phone and pager text messages, instant

messaging, defamatory personal Web sites, and defamatory online personal polling Web sites, to

support deliberate, repeated, and hostile behaviour by an individual or group, that is intended to harm

others”.

Een nederlandse vertaling van deze definitie geeft het volgende:
“Cyberpesten is een vorm van pesten waarbij een kind of tiener vernederd, geïntimideerd,

lastig gevallen, bedreigd, voor schut gezet of op een andere wijze geviseerd wordt door een ander kind

of een andere tiener gebruik makend van interactieve en digitale technologie. (zoals bijvoorbeeld het

internet of de gsm)”

Belangrijk is hierbij te onthouden dat er meerdere vormen van cyberpesten zijn en dat de gevolgen van
cyberpesten een grote impact hebben op het slachtoffer.
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H o o f d s t u k  2  N i e u w e  m e d i a  e n  j o n g e r e n

1 Inleiding

Als bron voor dit gedeelte hebben we gebruik gemaakt van het onderzoek uitgevoerd door
Vandebosch et al. (2006). Bij cyberpesten gebruiken de jongeren ‘nieuwe media’, het draait hier dan
voornamelijk om de computer (pc) en de GSM. Om de impact van cyberpesten en de gevolgen ervan
beter te kunnen begrijpen is het nodig dat we kijken naar de karakteristieken van de nieuwe media, de
concrete toepassingen ervan en het gebruik door de jongeren.

2 Kenmerken van nieuwe media

2.1 GSM EN WWW

Zoals we in de inleiding al hebben geduid kan je de nieuwe media herleiden tot twee grote onderdelen,
aan de ene kant hebben we het internet en aan de andere kant de GSM.

Het internet overkoepelt diverse vormen van communicatie. In de eerste plaats is het een medium voor
snelle informatieverspreiding (kijk maar naar het World Wide Web). Tevens is het ook een medium
voor persoonlijke communicatie in de vorm van e-mails en chatten. Samenvattend kunnen we stellen
dat het internet dient voor private en publieke communicatie.
Een nadeel aan het internet op zich is dat het weinig tot niet gebonden is aan algemene regels. De
reden hiervoor is dat het geen eigendom is van een bepaald bedrijf. Het wordt niet gecontroleerd door
één bepaalde instantie. Het is simpelweg een netwerk van computers (op basis van afgesproken
protocols). Omdat het internationaal is en er geen algemene instantie bestaat betekent het dat internet
niet gebonden is aan een set van nationale regels. Toch kunnen personen die er misbruik van maken
vervolgd worden op basis van de nationale wetten en eventueel internationale regels.

Een tweede en tevens heel belangrijk medium is de GSM ofwel de Mobiele telefoon. Dit hebbeding is
erg diep doorgedrongen in de huidige jongerencultuur en is er niet meer uit weg te denken. De GSM
combineert verschillende mogelijkheden (zie 4.1.7  van dit hoofdstuk voor verdere uitleg) en zorgt
ervoor dat de jongere overal bereikbaar is. Waar vroeger de jongeren onder het alziende oog van de
ouders met de telefoon moesten communiceren zijn ze hierin nu volledig onafhankelijk geworden.

2.2 KENMERKEN

We kunnen een aantal specifieke kenmerken afleiden voor de nieuwe media. Deze kenmerken hebben
zeker voordelen maar deze kunnen ook misbruikt worden. Dit resulteert onder andere in cyberpesten.
Deze kenmerken zijn:

• De jongeren hebben een zeer groot bereik, je e-mailt zo naar de andere kant van de aardbol.
• De technologie is aanwezig in de thuisomgeving, je kunt internetten vanuit de zetel!
• Gebrek aan regelgeving rond de nieuwe technologieën.
• Gebrek aan controle door ouders omdat die er meestal onbekend mee zijn.
• De afwezigheid van fysiek contact bij tekstboodschappen (e-mail, SMS, chat).
• Hyperpersonalisering: mensen verwisselen zeer vertrouwelijke informatie uit.
• Gebruikers zijn niet alleen passieve ontvangers, zoals bij telefoneren of het kijken naar

televisie maar ook zenders! Ze kunnen iets veranderen aan het medium, zo kunnen ze een
nieuwe website aanmaken of zelf een programma schrijven. Bij de telefoon en de televisie
gaat dit quasi niet.
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3 Gebruik van nieuwe media bij jongeren

Internet en GSM nemen een heel belangrijke plaats in binnen het leven van de hedendaagse jongeren.
Een ‘coole GSM hebben’ en ‘chatten met je vrienden’ zijn van extreem groot belang binnen de
leefwereld van de jongeren. Uit een enquête die Dimarso in 2004 (Vandebosch et al. 2006) uitvoerde
bleek dat zowat alle jongeren op de een of andere manier regelmatig toegang hebben tot het internet.
(93% van de jongeren heeft persoonlijk toegang tot het internet) Uit een telefonische enquête van I-
merge
en InSites Consulting blijkt dat 72% van de Belgische tieners regelmatig surft en dat 67% gebruik
maakt van een IM-programma (zie 4.1.1 van dit hoofdstuk voor verdere uitleg).
Tegenwoordig hebben zowat alle scholen in Vlaanderen internet zodat de jongeren op school online
kunnen werken. Valcke et al. (2005) onderzochten aan de hand van een schriftelijke enquête
het internetgebruik van 1700 Vlaamse leerlingen van het vierde, vijfde en zesde leerjaar. Daar zien we
dat online gamen op de eerste plaats staat (met 61.8% gebruikers) op de voet gevolgd door IM,
schoolwerk en e-mail (59,3 , 54,9 en 51,3% gebruikers.)
Het Onderzoeks- en Informatiecentrum van de Verbruikers Organisaties ontdekte in 2003 dat 2/3 van
de jongeren regelmatig een GSM gebruikt, meestal met een herlaadkaart voor het versturen van SMS-
berichten. In mindere mate gebruikt men de GSM om te telefoneren. Jongere kinderen gebruiken de
GSM meer voor het spelen van spelletjes dan voor communicatieve doeleinden.

3.1 MOTIVATIES VOOR GEBRUIK VAN NIEUWE MEDIA

We stellen ons de vraag: “Waarom gebruiken de jongeren die nieuwe media zo massaal?” Natuurlijk
zal er wel een groepsdruk aanwezig zijn en is er het feit dat iedereen het doet. Leung en Wei (2000)
vonden nog andere logische verklaringen. Zij deden onderzoek waaruit is gebleken dat de jongeren
hun GSM gebruiken omwille van de mobiliteit, instrumentaliteit, sociale interactie en
onmiddelijkheid.
Uit een onderzoek van Papacharissi en Rubin (2000, p 189 tot 191) naar de motivaties voor het
gebruiken van Internet bleek dat er vijf belangrijke motivaties zijn, namelijk het zoeken naar
informatie, entertainment, sociale aanwezigheid en het plezier van communiceren. Een vijfde
motivatie is de affiniteit naar de computer toe.

Op zoek gaan naar een nieuwe identiteit is een belangrijke uitdaging in het leven van elke jongere. In
de huidige maatschappij spelen de nieuwe media hier een heel belangrijke rol. Op het internet kunnen
ze zelfs experimenteren met identiteiten. Het is gemakkelijk om je tijdens het chatten een andere
identiteit aan te meten en te zien hoe je chatpartners hierop reageren.

3.2 PLAATS VAN NIEUWE MEDIA

De plaats van de computer in huis is bij de jongeren vooral belangrijk voor welke vorm van privacy ze
wensen. Veel jongeren hebben ICT op hun slaapkamer of in een andere private kamer. Jongeren
creëren een barrière tussen zichzelf en de anderen thuis wanneer ze achter hun computerscherm gaan
zitten. Dit kan puur geestelijk gebeuren, wanneer ze in dezelfde ruimte zitten of zelfs fysiek wanneer
ze op hun eigen kamer zitten.
De laatste jaren zien we de opkomst van de “slaapkamercultuur”. Dit betekent concreet dat jongeren
meer van hun tijd in huis spenderen aan massamedia binnen hun eigen private ruimte in plaats van in
een gezamenlijke ruimte. In hun slaapkamer ontmoeten identiteit en media elkaar en worden beiden
door de jongeren aangepast om uit te drukken wie hij is. De jongere probeert zich te spiegelen aan
iets/iemand wat hij op internet ziet. Bijvoorbeeld: een jongere komt op de site van “50cent” en wilt
zich hieraan spiegelen. Hij gaat dit doen door zijn taalgebruik op MSN aan te passen.
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3.3 GENDERVERSCHILLEN

Zijn er dan eigenlijk ook genderverschillen? Hiermee bedoelen we verschillen in het gebruik van
media tussen jongens en meisjes. Ja, onder andere de studie van Lemish, Liebes en Seidmann (2001,
p. 266) hebben uitgewezen dat deze verschillen degelijk aanwezig zijn. Jongens zijn meestal meer
technologisch ingesteld dan meisjes. Livingstone (2002, p.157) ontdekte dat op een jongenskamer
meer technologie terwijl bij meisjes meer boeken te vinden zijn: technologisch tegenover esthetisch.
Er is ook gebleken dat jongens zich veel meer aangetrokken voelen tot de nieuwe media, ze gamen
drie keer meer dan meisjes en brengen bijna dubbel zoveel tijd op het internet door. Jongens noemen
zich twee keer meer expert in nieuwe media dan meisjes. Verder zien we dat jongens vooral
geïnteresseerd zijn in sport, actie en avontuur terwijl meisjes overhellen naar romantiek en
vriendschap. Van hieruit is het niet moeilijk te zien dat IM en chatten in het begin meer succes had bij
meisjes dan bij de jongens. Meisjes zijn meestal de eerste om nieuwe communicatietechnologieën te
gebruiken, dat was zo bij de telefoon, de GSM en ook bij chatten.
Meisjes telefoneren ook veel meer dan jongens omwille van de sociale contacten. Deze laatsten vinden
dit een strikt zakelijk gegeven.

4 Soorten nieuwe media

4.1 SOORTEN INTERNETPROGRAMMA’S

Hieronder hebben we een lijst samengesteld van de belangrijkste programma’s of soorten
programma’s waar kinderen/jongeren dagelijks mee bezig zijn en waarlangs ze wel eens met
cyberpesten te maken krijgen. Verder staan er in het kort de belangrijkste gevaren en voordelen bij
beschreven. Als laatste staat er een item over programma’s die je als opvoeder/ouder kan gebruiken
om de bewegingsvrijheid van je kind op de computer te beperken of eventueel geheel te controleren.
Chatten is bij de meeste kinderen veel populairder dan SMS-en of mailen, vandaar dat we beginnen
met de uitleg van deze programma’s. De beschrijving van deze programma’s vonden we op
www.wikipedia.org en op www.cyberpesten.be

4.1.1 Instant messaging (IM)

Instant messaging – in het Nederlands onmiddellijke berichtgeving – wordt afgekort als IM. Hierbij is
het de bedoeling dat de berichten zo snel mogelijk overgebracht worden. In tegenstelling tot e-mails is
de persoon waartegen men iets wil zeggen online, kan deze het bericht dadelijk lezen en
beantwoorden. Mailen is het best te vergelijken met het sturen van brieven, IM daarentegen is eerder
praten, want men krijgt onmiddellijk antwoord.
Om de programma’s te kunnen gebruiken moet men ze downloaden van het internet. Als men het
programma vervolgens geïnstalleerd heeft komt de volgende en belangrijkste stap, het aanmaken van
een account. Dit betekent dat men een aantal gegevens moet ingeven en een naam voor zijn account
moet kiezen. In sommige gevallen wordt dit dan ook meteen je E-mailadres. Dan moet men nog een
wachtwoord kiezen en kan men aan de slag. Als laatste stap moet men mensen toevoegen aan zijn
contactpersonenlijst. Het voordeel van een account is dat je je gegevens moet achterlaten en het zo niet
anoniem is. Het nadeel is hier dan dat je fictieve gegevens kunt ingeven zodat je uiteindelijk nog
anoniem bent. Bij deze soort programma’s kan men kiezen met wie men gaat chatten en wie niet, men
kan andere gebruikers toevoegen en wissen. Er is een mogelijkheid om de chatgesprekken op te slaan
zodat men die later nog eens kan nalezen of gebruiken als bewijsmateriaal in het geval van pesten.
Verder hebben de gebruikers naast de accountnaam/gebruikersnaam ook nog eens de mogelijkheid
voor het kiezen van een “nickname”. Dit is de naam waaronder ze online komen en men ze dus kan
zien staan in zijn eigen lijst. Naast die nickname kan iedere gebruiker zijn aanwezigheid
personaliseren door een avatar. Dit is een kleine afbeelding die naast of onder de nickname staat en die
bijdraagt tot het hebben van een eigen identiteit binnen het forum.
Men kan zijn status veranderen in: Online, afwezig, bezet, lunchpauze, zo terug en offline (hierbij lijkt
men offline te zijn voor de andere gebruikers maar kan men toch zien wie er online is) Bedoeling van
deze status is dat de anderen kunnen zien of ze je kunnen aanspreken of niet.
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Laatste leuk weetje is dat het bij deze programma’s mogelijk is andere gebruikers te blokkeren. Dat
betekent dat ze niet meer tegen je kunnen chatten en ook niet kunnen zien of je online bent of niet.
De meeste IM programma’s hebben ook nog een soort van profielfunctie. Hier kan men gegevens over
zichzelf online zetten waarvan men wil dat andere mensen die kunnen zien. Bijvoorbeeld je naam, je
hobby’s, of je een vriendje hebt, … (Dit is het meest uitgewerkt bij de laatste versie van MSN,
Windows Live Messenger) Bij MSN gaat het zover dat je er fotoalbums op kan zetten en Blogs op kan
posten.

Voorbeelden: AIM, MSN, Windows Live Messenger/MSN Messenger, ICQ, Yahoo!, Google Talk,
IRC (Internet Relay Chat), Jabber, Zango Messenger,...

Gevaren/voordelen: in vergelijking met andere programma’s zijn de gevaren bij IM eerder beperkt.
Men kan zelf kiezen met wie men praat en men kent de mensen die men toevoegt meestal ook. Dus als
men hier gepest wordt weet men meestal door wie. Toch bestaat er het gevaar dat mensen zich een
virtuele identiteit aanmeten en zich voordoen als iemand die ze niet zijn. Een groot voordeel (zeker in
het geval van pesten) is dat je de gesprekken kan opslaan en andere gebruikers kan blokkeren.

4.1.2 Chatboxen

Een chatbox is een virtuele ruimte op het internet waar mensen met elkaar kunnen chatten. Hier zijn
meestal meerdere chatters tegelijk aanwezig en iedereen kan tegen elkaar “praten”. Net zoals bij IM
hebben de gebruikers een “nickname” (=schuilnaam). Binnen de chatbox kan ieder zich een identiteit
aanmeten die hij zelf wil. Als hier een boodschap gepost/ontvangen wordt kan in tegenstelling tot IM
iedereen die op dat moment op de chatbox zit de boodschap lezen. Sommige chatboxen zijn erg
uitgebreid en bieden net zoals de meeste IM programma’s de mogelijkheid tot het aanmaken van een
profiel. Daar kan men dan privé-chatten met 1 gebruiker en zijn de dingen die men zegt niet langer
voor iedereen zichtbaar.

Voorbeelden: Chatboxen bestaan voor alle thema’s en in alle soorten en maten. Het zou onbegonnen
werk zijn een lijst hiervan over te nemen.

Gevaren/voordelen: aan het gebruik van een chatbox zijn een heel aantal gevaren verbonden. Via IM
programma’s is het nog enigszins mogelijk te filteren met wie men praat door alleen mensen in zijn
contactpersonenlijst op te nemen die men kent. Dit is bij chatboxen niet mogelijk, hier kan men bij
wijze van spreken met zijn buurman aan het chatten zijn die zich voordoet als een meisje van 16. Men
heeft 0% zekerheid over de echtheid van de identiteit van zijn chatpartners en moet vertouwen op de
eerlijkheid van de anderen. In het ergste geval kan het voorkomen dat de chatvriend(in) je vraagt om
af te spreken waarna je tot de conclusie komt dat het een oudere man is met slechte bedoelingen. Dit
gebeurt zelden maar het is een mogelijkheid! Vandaar dat voorzichtigheid geboden is!
Het is een voordeel dat men binnen een minuut op een chatbox zit en kan chatten met anderen. Men
hoeft hiervoor geen lange procedure te volgen maar kan als gast dadelijk aan de slag. Via
themachatboxen komt men ook dadelijk terecht bij mensen met dezelfde interessegebieden.

4.1.3 E-mail

We beperken ons hier tot gratis diensten omdat er weinig kinderen zijn die geld gaan investeren in hun
mailaccount. Er zijn verschillende aanbieders van gratis e-mail-accounts te vinden op het internet.
Binnen België denken we dan vooral aan “hotmail” (microsoft) en “ gmail” (Google). Belangrijkste
concurrenten wereldwijd zijn AOL en Yahoo!. Men kan zijn mails beheren, in mappen onderverdelen
en mails sturen. Verder bestaat er ook nog software zoals Outlook (Express) of Mail (voor Mac OSX)
waarmee het mailverkeer nog makkelijker loopt. Doel van het hele mailgebeuren is dat men e-mails
naar andere mensen kan versturen.
Veel van deze applicaties hebben een ingebouwde spamfilter waardoor de meeste spam niet eens in de
inbox terechtkomt. Verder kan men e-mailadressen blokkeren of tenminste zorgen dat ze in een mapje
‘ongewenste mail’ terechtkomen.
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Voorbeelden: AOL, Yahoo!, Hotmail, Gmail, Outlook (Express), Mail,...

Gevaren/voordelen: het is zeker een voordeel dat men bij de meeste voorzieningen adressen kan
blokkeren of de mails afleiden naar een speciale map. Een groot nadeel aan het hele mailgebeuren is
dat het aanmaken van een mailaccount vrij simpel is en snel kan gebeuren, waardoor het natuurlijk
aanlokkelijk is voor cyberpesters om op anonieme manier haat- of dergelijke e-mails te versturen. Het
allergrootste gevaar is nog steeds om via bijlagen in e-mails virussen op de computer binnen te
krijgen. In de meeste gevallen worden die verstuurd door mensen die slechte bedoelingen hebben.
Bijvoorbeeld iemand voor de gek houden door te zeggen dat hij een wedstrijd heeft gewonnen. Ook
met mailen is het dus oppassen geblazen.

4.1.4 Forum

Dit is een plaats op het internet die vooral bestaat uit digitale meestal publieke discussiepagina’s.
Het forum is meestal onderverdeeld in een aantal thema’s waar men dan per thema kan reageren.
Bijvoorbeeld: discussie, nonsens, film/muziek/boeken, evenementen, foruminfo,... Deze thema’s
worden dan weer eens onderverdeeld in topics waarop men een reactie kan posten. De onderwerpen en
de discussies kunnen enorm variëren en zijn meestal ook afhankelijk van het soort forum. Fora zijn
vaak ook opgebouwd rond een bepaald thema dus interesse afhankelijk. Naast de discussies is er dus
ook ruimte voor gewoon “zeveren” en informatie uitwisselen.
Om op sommige internetfora te kunnen reageren, moet men geregistreerd zijn onder een nickname. Op
de andere kan men gewoon als gast zijn bedenkingen posten. Naast een nickname is het gangbaar dat
de gebruikers een avatar of afbeelding naar eigen keuze benoemd hebben.

Voorbeelden: er zijn forums in alle soorten en maten. Aan de meeste internetsites zijn fora verbonden.
Dit kan gaan van fora over een bepaalde muziekgroep tot usergroepen van een computerwebsite
waarbij de gebruikers tips over de computer uitwisselen en discussiëren over nieuwe releases.

Gevaren/voordelen: op forums waar registratie niet verplicht is wordt er vaak spam geplaatst en is het
nog makkelijker om een onechte identiteit aan te nemen dan bij fora waar men zich moet registreren.
Dus bij het gebruik van fora is enige voorzichtigheid aan te raden. Zeker oppassen bij de thema’s van
het forum. Zo bestaan er fora met tips over anorexia of extreem rechtse fora.

4.1.5 Profielpagina’s

Profielpagina’s werken rond het principe van een sociaal netwerk (zie hoofdstuk 4:

Orthopedagogische context voor verdere uitleg over een sociaal netwerk) Op deze pagina’s kan men
eigenlijk een soort van persoonlijke website aanmaken met informatie over zichzelf. Het is mogelijk
om “vrienden” toe te voegen aan je eigen myspace pagina en zo een virtueel sociaal netwerk op te
bouwen. Op sommige sites is er de mogelijkheid van blog en het online plaatsen van je favoriete
muziek. Myspace is vooral in de V.S. en Engelstalige landen zeer populair terwijl hier in België vooral
Noxa en Looknmeet “in” zijn. Deze profielwebsites worden gezien als een belangrijk onderdeel van de
huidige jeugdcultuur omdat het hebben van veel vrienden een statussymbool is. Natuurlijk kan men
zich hierbij de vraag stellen of je virtuele vrienden ook wel echte vrienden zijn...

Voorbeelden: Myspace, Noxa, Redbox, Hi5, Looknmeet, Hive, Cu2,...

Gevaren/voorbeelden: profielsites zijn leuk om nieuwe mensen te leren kennen en contact te
onderhouden met vrienden die ver weg wonen. Natuurlijk schuilt er langs deze kant ook weer een
gevaar in, namelijk de valse identiteiten die ook in dit geval weer erg gemakkelijk aan te nemen zijn.
Binnen myspace kan men misbruik melden aan de klantenservice, maar men raadt in de eerste plaats
aan om bij bedreigingen of dergelijke de bevoegde instanties (politie etc.) te contacteren.
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Het positieve aan deze pagina’s is dat men bij de meesten ervan het profiel privaat kan maken, men
kan zelf kiezen wie het mag zien en wie niet. Bij deze sites is het belangrijk geen persoonlijke
informatie zoals telefoonnummer, bankgegevens en e-mailadres publiek te maken.

4.1.6 Parental Controls en Monitoring

Dit zijn twee benamingen voor programma’s die opvoeders/ouders kunnen gebruiken om hun kinderen
op het internet te controleren en hun bewegingsvrijheid te beperken.
Bij de parental controls is het voornamelijk de bedoeling dat men als ouder websites, beelden of
teksten kan blokkeren en dat men bepaalt welke programma’s de kinderen gebruiken. Bij sommige
programma’s kan men de tijd beperken die de kinderen op het internet vertoeven. Dit kan door een
klok in te stellen. Deze software kan men online of in een winkel kopen of zit bijgeleverd bij een
virusscanner (bijvoorbeeld McAfee of Norton Antivirus) of is gratis te downloaden op het internet
(www.we-blocker.com/)
Bij monitoring draait het er vooral om dat men als ouder in de gaten houdt wat zijn kind doet op de
computer. Deze programma’s houden bij wat er ingetikt wordt, bezochte websites, e-mails en
chatsessies. Aan het einde van de dag kan men dan in het bestand kijken en zien wat het kind allemaal
gedaan heeft. Zo kan men kijken of het gepest werd en zien op welke websites het de hele dag
vertoefd heeft. De meeste van deze programma’s moeten aangekocht worden, er zijn weinig gratis
versies te vinden. Van het programma “Perfect Keylogger” kan men een trial versie downloaden die
na de drie proefdagen nog blijft werken. Met als enige nadeel dat er dan een icoontje verschijnt naast
het klokje in de Windows taakbalk. (http://www.blazingtools.com/)

Voorbeelden: Parental Controls; McAfee, Norton, www.we-blocker.com,... Monitoring: Spector pro
(www.spectorsoft.com/products/SpectorPro_Windows/index.html of www.pcsafe.nl), Babysitter
(www.dnd-int.nl), Securus Software Security (www.securus-software.com), Eblaster
(www.eblaster.com)

Gevaren/Voordelen: voordelen van de beide programma’s zijn dat men zelf op de hoogte is naar welke
websites het kind surft en welke programma’s het gebruikt. Zo kan men het kind ook beter bij
begeleiden. Specifiek voordeel van de monitoring programma’s is dat alles opgeslagen wordt, indien
er gepest wordt heeft men de bewijzen dadelijk in handen. Nadeel bij de monitoring programma’s is
dat het kind zich bekeken kan voelen en dat zijn privacy geschonden wordt. (We gaan uitgebreider in
op dit thema bij de wetgeving rond cyberpesten en bij de praktische aanbevelingen aan het einde)

4.1.7 GSM

Tot slot de GSM. Veel volwassenen zien de GSM als een handige telefoon, niet meer en niet minder.
Binnen de leefwereld van jongeren is een GSM veel meer dan een telefoon, het is een statussymbool
en heeft naast het telefoneren tal van andere nuttige en minder nuttige functies. Hieronder een kort
overzicht van wat de moderne GSM allemaal in petto heeft.

• Je kan ermee telefoneren en tekstberichten sturen (SMS), de opvolger van deze tekstberichten
werd MMS.

• Je kan zelfs geluiden, foto’s en videobeelden aan je bericht toevoegen.
• Sinds een aantal jaren zit er op bijna elke GSM een digitale camera. Vroeger konden er alleen

foto’s mee genomen worden maar dankzij de snelle technologische ontwikkeling kan men er
nu ook filmpjes mee opnemen.

• Op bijna elke GSM’s  zit er Bluetooth, dit is een systeem voor draadloze dataoverdracht op
korte afstand, zo kan men snel verbinding maken met de computer en de gegevens van GSM
naar computer transfereren.

• Tevens zit er een geheugenkaart in waardoor de meeste GSM’s als MP3-speler gebruikt
kunnen worden.

• Verder kunnen ze dienst doen als agenda, wekker, je kunt er televisie mee kijken en surfen op
het internet. Op de laatste modellen is dit zo goed geïntegreerd dat men via GSM gebruik kan
maken van IM-programma’s.
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Voorbeelden: Binnen België zijn er drie grote GSM-providers; Proximus, Mobistar en Base. De
bekendste merken zijn: Nokia, Samsung, Sony-Ericsson, Motorola en Siemens-BenQ.

Gevaren/Voordelen: De GSM heeft vele voordelen en vele nadelen. Men is overal bereikbaar en men
kan het toestel overal mee naartoe nemen. Nadeel is dat ze in de handen van de verkeerde personen
een wapen kunnen worden. Hoe bekend is het fenomeen dat een aantal jongeren iemand in elkaar
slagen en dat een van hen het filmt met zijn GSM? Door de aanwezigheid van internet is het simpel
om het filmpje online te posten. Hetzelfde geldt voor het nemen van foto’s. Het gaat zelfs zo ver dat
jongeren filmpjes van hun leerkrachten gaan maken, knippen en plakken met de beelden zodat de
leerkracht in een slecht daglicht komt te staan, om te zwijgen over het aantal schunnige foto’s dat
genomen wordt en waarvan op de een of andere manier misbruik gemaakt wordt.

5 Besluit

Nieuwe media brengen enorm veel voordelen met zich mee. Je kunt zonder problemen live
communiceren met iemand die zich in Australië achter de computer bevindt. Door de GSM zijn we
altijd en overal bereikbaar. Toch moeten we kijken naar de nadelen ervan en op het soms overmatige
gebruik ervan anticiperen. Daarom is het belangrijk dat de begeleiders van kinderen rekening houden
met de impact van nieuwe media op kinderen. Net zoals bij de vorige generatie ‘buiten spelen’ een
essentieel onderdeel van het opgroeien was is nu internet en de GSM een basis voor het opgroeien.
Daarom moeten we cyberpesten niet weglachen maar begrijpen welke gevolgen dit kan hebben in de
leefwereld van de jongere.
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H o o f d s t u k  3  D e  w e t g e v i n g

1 Inleiding

Tijdens het werken aan het project en het brainstormen over het onderwerp leek het ons een goede
zaak om aandacht te besteden aan de wetgeving omtrent het cyberpesten. De meeste kinderen denken
dat het hacken van iemands MSN account niet erg is en ze sturen haatmails gewoon voor het plezier
zonder dat ze hier een probleem in zien. Als we dit echter langs een wettelijke kant gaan bekijken zien
we heel duidelijk dat deze handelingen strafbaar zijn. Cyberpesten is strafbaar!
Met deze gedachte in ons achterhoofd proberen we in dit hoofdstuk een antwoord te bieden op de
volgende vragen:

• Is het nuttig om bij de politie aangifte te doen over cyberpesten?
• Waarop kan ik mijn aangifte baseren? (M.a.w. welke artikels uit het wetboek zeggen iets over

cyberpesten?)
• Mag ik (ouder, opvoeder/begeleider) een monitoringprogramma op mijn computer installeren?
• Gebeurt er ook effectief iets als ik een aangifte doe?

Als eerste geven we bij het item ‘theorie’ uitleg over alles wat er zou moeten gebeuren wanneer men
aangifte gaat doen van cyberpesten bij de politie en duiden we over desbetreffende artikels die in de
wet hieromtrent voorkomen. Vervolgens gaan we bij het item praktijk bekijken wat er effectief gebeurt
bij een aangifte.

2 Politie

Binnen de gerechtelijke politie in België is er een afdeling die zich bezighoudt met internetmisdaden;
de “Federal Computer Crime Unit” (FCCU). Ze heeft een belangrijke taak betreffende het geven van
advies aan de overheid en de private sector over bedreigingen en beveiliging in verband met
communicatie- en informatiesystemen. Verder helpt ze bij de opvolging en het opsporen van criminele
feiten op het internet en geeft ze ondersteuning aan de “Regional Computer Crime Units” (RCCU).
Operationeel gezien zijn ze opgesplitst in drie secties:

• Internet Opsporingen: Er is een centraal meldpunt opgericht waar burgers meldingen kunnen
doen over internetcriminaliteit. Dit gaat via een speciaal telefoonnummer of onder het
volgende e-mailadres contact@fccu.be. De klachten die hier binnenlopen, gaan vooral over
kinderpornografie en racistische uitspraken.

• Operaties: Dit is de dienst die bijstand verleent aan de RCCU. Ze verlenen technische bijstand,
het recupereren van data op een computer die gewist werden en doen onderzoek naar alles wat
met informaticacriminaliteit te maken heeft. (bijvoorbeeld Hacken)

• Telecom: Hier gaat het over forensisch onderzoek van telecommunicatietoestellen (GSM’s en
SIM-kaarten) en technisch onderzoek over telecommunicatiefraude.

Samengevat betekent dit dat deze afdeling gemachtigd is maar dat ze zich in de praktijk niet veel
bezighouden met cyberpesten.

Aangezien deze piste ineffectief blijkt, zijn we een kijkje gaan nemen bij de lokale politie. Als men
met een klacht naar het lokale politiekantoor in je gemeente stapt wordt er in de meeste gevallen een
proces-verbaal opgesteld. De inhoud hiervan kan variëren van bedreigingen tot zedenfeiten
naargelang de gebeurtenissen (zie 2.1 de wet voor verdere uitleg). In het beginstadium worden de
eerste onderzoeken gevoerd door de jeugddienst van de lokale politie; als dan blijkt dat het ernstige
feiten zijn kan de zaak worden doorverwezen naar het parket van de jeugdrechtbank.
Vervolgens wordt er door de politie bij het parket een vordering aangevraagd voor identificatie van
een e-mailadres om de identiteit van de dader te achterhalen, mocht deze nog niet gekend zijn. Eens ze
die vordering verkregen hebben kan de politie bij het internetprogramma waarmee de e-mail is
verstuurd een IP-adres aanvragen waarmee ze naar de internet provider kunnen stappen. Van deze
internet provider krijg je dan een naam en een adres, zodat ze de dader/verdachte kunnen vinden. In
hoeverre deze stappen worden ondernomen hangt af van de ernst van de feiten.
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Bij doorverwijzing naar de jeugdrechtbank kan de jeugdrechter maatregelen opleggen aan de
desbetreffende jongere. Mogelijke voorbeelden hiervan zijn: een huisarrest, een verbod op het gebruik
van internet … . In het uiterste geval kan er zelfs sprake zijn van opname in een gesloten instelling.
Ook als de zaak is doorverwezen naar het parket van de jeugdrechtbank kan de zaak nog steeds
geseponeerd worden, of wordt er gebruik gemaakt van een minnelijke schikking.

Voordat men echter met een klacht naar de politie gaat is er wel een belangrijk punt waar men
rekening mee moet houden. Internet is een vluchtig medium waar de dingen dagelijks veranderen,
daarom is het zeer belangrijk dat men alle bewijsmateriaal (van websites tot MSN gesprekken) op de
eigen computer opslaat en afprint zodat men deze aan de politie kan voorleggen. Stel dat er op een
bepaalde website bezwarende teksten geplaatst zijn, dan kan het best zijn dat die teksten de volgende
dag alweer verwijderd zijn. En dan sta je nergens!

2.1 DE WET

Hieronder geven we een overzicht van de meest voorkomende wetten waar cyberpesten onder kan
vallen en de mogelijke strafmaat.

2.1.1 Belaging (=stalken)

Belaging is terug te vinden in het Strafwetboek onder artikel 442 bis dat bijgevoegd werd bij artikel 2
van de wet van 30 oktober 1998. We baseren ons op een brief geschreven door het parket in Tongeren.
(Zie bijlage)
De wettelijke bestanddelen zijn de volgende (De Nauw, 2002)

• Een belaging: Het lastigvallen van iemand zodat het voor die persoon overlast meebrengt, ook
een handeling die niet herhaald wordt kan het misdrijf opleveren.

• Een ernstige verstoring van de rust van iemand, iemand moet geviseerd worden.
• De dader wist of had moeten weten dat hij door zijn gedrag de rust van die bewuste persoon

ernstig zou verstoren; er is dus geen bijzonder opzet vereist.
Hieruit kunnen we duidelijk afleiden dat cyberpesten valt onder belaging, verstoring van de rust en
overlast. Deze zijn zeker aanwezig bij cyberpesten. Ook is er het feit dat er geen bijzonder opzet
vereist is. De daders van cyberpesten zijn zich meestal niet bewust van wat ze doen.
De strafmaat in dit geval kan oplopen tot een gevangenisstraf van 15 dagen tot 2 jaar en/of een
geldboete van 50 tot 300.
Belaging is een klachtmisdrijf, dit betekent dat het alleen vervolgd kan worden als de persoon die
belaagd wordt een klacht indient.

2.1.2 Informaticacriminaliteit

Hiervoor baseren we ons op de wet van 28 november 2000 inzake informaticacriminaliteit zoals
gevonden op www.juridat.be.
We nemen niet de wet over maar filteren de handelingen die voor cyberpesten bruikbaar zijn.

• Hacken van een informaticasysteem: (Strafrechtboek Artikel 550 bis §1): “Hij die, terwijl hij
weet dat hij daar toe niet gerechtigd is, zich toegang verschaft tot een informaticasysteem of
zich daarin handhaaft...”. Dit betekent concreet dat iemand, die bijvoorbeeld een MSN account
hackt en het wachtwoord verandert, strafbaar is. De straf in dit geval loopt van 3 maanden tot
1 jaar of een geldboete van tot 25.000. Deze straffen kunnen oplopen wanneer de dader
gehandeld heeft met een bedrieglijk opzet, gegevens doorgegeven of verzameld heeft
(bijvoorbeeld het maken of gebruiken van hackertools) of wanneer hij opdracht heeft gegeven
tot hacken.

• Kwaadwillige manipulatie van data: (Strafrechtboek Artikel 550 ter §2): “Hij die, met het
oogmerk om te schaden, rechtstreeks of onrechtstreeks, gegevens in een informaticasysteem
invoert, wijzigt, wist, of met enig ander technologisch middel de mogelijke aanwending van
gegevens in een informaticasysteem verandert...”. Concreet betekent dit dat als mensen een
virus/worm doorsturen naar een computer dit strafbaar is als het bedoeld is om hem te pesten,
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niet als het onbewust zou gebeuren. Hierop staat een strafmaat van 6 maanden tot 3 jaar en/of
een die kan oplopen tot 25.000. Dit kan hoger oplopen als men door het gedrag dat hierboven
beschreven is het informaticasysteem beschadigd of de werking ervan belemmert.

2.1.3 Zedenfeiten

Hiervoor belanden we in het strafrechtboek bij Artikel 383 en 383 bis dat de volgende titel heeft
meegekregen; “Openbare schennis van de goede zeden”. We filteren het belangrijkste gedeelde uit de
2 artikels: “Hij die liederen, vlugschriften of andere geschriften, al dan niet gedrukt, afbeeldingen of
prenten, die strijdig zijn met de goede zeden, tentoonstelt, verkoopt of verspreidt … hij die, met het
oog op de handel of de verspreiding, liederen, vlugschriften, geschriften, afbeeldingen of prenten, die
strijdig zijn met de goede zeden, vervaardigt, in voorraad heeft ... door enig publiciteitsmiddel bekend
maakt ... hij die zinnebeelden, voorwerpen, films, foto's, dia's of andere beelddragers die houdingen of
seksuele handelingen met pornografisch karakter voorstellen waarbij minderjarigen betrokken zijn of
worden voorgesteld, tentoonstelt, verkoopt, verhuurt, verspreidt, uitzendt of overhandigt ...”
Hieruit kunnen we duidelijk afleiden dat alle vormen van cyberpesten die een seksuele aard hebben,
(bijvoorbeeld foto’s plaatsen op websites of bepaalde filmpjes publiekelijk maken) strafbaar zijn. Het
in bezit hebben van dit soort foto’s is strafbaar. (Hij die wetens de in § 1 bedoelde zinnebeelden,
voorwerpen, films, foto's, dia's of andere beelddragers bezit, wordt gestraft met gevangenisstraf van
een maand tot een jaar en met een geldboete) In het geval van cyberpesten gebeurt dit meestal door het
gebruik van een webcam.
Er staan op deze vergrijpen verschillende straffen, al naargelang de ernst van de zaak kan de straf
oplopen tot een gevangenisstraf van 2 jaar en een fikse boete.

2.1.4 Laster en eerroof

Hiervoor gaan we kijken naar hoofdstuk 5 uit het Strafwetboek: “Aanranding van de eer en goede
naam van personen”. Meerbepaald artikel 443: “Hij die in de hierna aangeduide gevallen aan een
persoon kwaadwillig een bepaald feit ten laste legt, dat zijn eer kan krenken of hem aan de openbare
verachting kan blootstellen, en waarvan het wettelijke bewijs niet wordt geleverd, is schuldig aan
laster, wanneer de wet het bewijs van het ten laste gelegde feit toelaat, en aan eerroof, wanneer de wet
dit bewijs niet toelaat”.
In de volksmond wordt hier meestal gesproken over laster en eerroof. Om hiervan te kunnen spreken
moet er sprake zijn een aantal elementen.

• Er moet kwaadwillig opzet in het spel zijn.
• Het moet een aantijging zijn van een bepaald feit een feit dat rechtstreeks of door tegenbewijs

bewezen kan worden.
• Het feit waarvan de persoon in kwestie beschuldigd wordt moet twijfel werpen op de

eerlijkheid van die persoon en zijn goede naam besmeuren.
• Het moet openbaar gebeuren.

Eerroof is de aantijging van bepaalde feiten waarvan de wet het bewijs niet toelaat. De aantijging is
steeds strafbaar ongeacht de echtheid van het bewijs. (Als iemand stelt dat je vader niet jouw echte
vader is). Laster is een valse aantijging van een bepaald feit waarvan de wet het bewijs dus wel
toelaat. Wanneer de persoon tegen wie de aantijging gericht is definitief is vrijgesproken wegens het
verweten feit kan er sprake zijn van laster.
Concreet betekent dit voor cyberpesten dat het pas strafbaar wordt wanneer je iemand van feiten gaat
beschuldigen. Wanneer je op website schrijft dat iemand een dief is, kunnen we spreken van laster.

Dit alles wordt nog eens uitgebreid in artikel 448 waar staat: “Hij die hetzij door daden, hetzij door
geschriften, prenten of zinnebeelden iemand beledigt in een van de omstandigheden in artikel 444
bepaald”. Dit betekent dat men door beledigende afbeeldingen op een website te zetten zichzelf
ook strafbaar maakt!
Artikel 449 zegt het volgende: “Wanneer bewezen kan worden dat iemand dit gedaan heeft zonder
publiek belang en enkel uit privaat belang en met als doel schade te berokkenen spreken we van
kwaadwillige ruchtbaarmaking.”
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Straffen voor deze vergrijpen liggen bij een gevangenisstraf van 8 dagen tot maximaal 1 jaar en
geldboetes van maximaal 1000.

3 Praktijk

Om dit alles in de praktijk te toetsen hebben we de koe bij de horens gevat en zijn we gaan aankloppen
bij het hoofdkwartier van de lokale politie in Genk. Aan de balie werden we vriendelijk ontvangen,
maar van alle mooie voornemens die we bij het item politie bespraken (zie punt 2 voor verdere uitleg)
bleek al snel weinig waar te zijn. De dame aan de balie moest meer dan 20 minuten rondbellen om
binnen het hele gebouw iemand te vinden die ons iets kon vertellen over cyberpesten.
We mochten bij de commissaris komen voor een onderhoud. Die vertelde ons dat hij nog niet veel in
aanraking gekomen was met cyberpesten. Het meest voorkomende fenomeen volgens hem was het
plaatsen van foto’s van anderen op profielsites zoals Looknmeet. Meerbepaald dat er foto’s van andere
jongeren opgezet werden die aanstootgevend waren. Geen normale foto’s, maar foto’s die vallen onder
het gebied van de schennis van de openbare zeden. Dit wordt in elk geval vervolgd en onderzocht,
maar zelfs in deze context worden er weinig strafmaatregelen uitgesproken. Hij verzekerde ons dat er
altijd een PV (proces verbaal) opgemaakt werd en dat de zaak altijd serieus behandeld werd, maar dat
die na een tijdje meestal gewoon geseponeerd werden.
Omdat hij ons niet meer informatie kon geven heeft hij ons doorverwezen naar de Substituut van het
parket van de jeugdrechtbank te Tongeren. Hij was er zeker van dat de jeugdrechtbank er heel veel
mee te maken kreeg en dat deze mensen ons meer informatie konden geven over de strafmaatregelen.

Dan hebben we een brief gestuurd naar het parket van Tongeren, in blijde verwachting van een berg
informatie. Tot onze grote teleurstelling begon het antwoord met de volgende zin: “Eerst en vooral zou
ik willen opmerken dat het fenomeen van cyberpesten binnen het parket van Tongeren tot nu toe
weinig is voorgekomen”. Dit betekent dat men zelfs op het parket van een Jeugdrechtbank geen
ervaring heeft met cyberpesten, terwijl meer dan 60% van alle jongeren in België er mee te maken
heeft. Als laatste kregen we dan een telefoontje van de substituut in hoogst eigen persoon, die vertelde
dat ze er zelf nog nooit mee te maken had gehad.

Dan hebben we nog de monitoring programma’s. Binnen het gezin vallen deze onder controle die
inherent is aan het ouderschap. Binnen een leefgroep ligt dit iets moeilijker maar strafrechtelijk gezien
zal geen enkele rechter hier ooit een probleem van maken. Zolang dit gebeurt met de juiste, goede
intenties.

4 Besluit

Ons besluit is dat er een grote discrepantie bestaat tussen het aantal gevallen van (dit blijkt uit de
onderzoeken van Antwerpen) en het aantal gevallen dat bij het parket bekend is. We stellen ons de
volgende vraag: hoe kan het dat er zoveel gevallen van cyberpesten zijn terwijl er geen bij het parket
in Tongeren terechtkomen?
Voor deze vraag zijn er 2 verklaringen. Als eerste staat er in het wetboek nog geen concreet artikel
over cyberpesten. We hebben bij de wet duidelijk kunnen zien dat bijna alle handelingen die door
cyberpesters gesteld worden strafbaar zijn. Dit is namelijk heel duidelijk en ondubbelzinnig in de
verschillende wetteksten weergegeven. Maar het ontbreken van één centrale wettekst is een groot hiaat
in de opvolging ervan.
Als tweede wordt er in de publieke opinie in België weinig tot geen aandacht besteed aan het
fenomeen cyberpesten. Veel mensen - waaronder dus ook de politieagenten en andere
justitieambtenaren - onderschatten de draagkracht en de werking ervan binnen de jongerencultuur
waarin de computer een centrale plaats inneemt. Een mooi voorbeeld hiervan is de ontvangst op het
politiebureau. Ze wilden ons graag helpen maar er was geen enkele agent die ons iets kon vertellen
over cyberpesten. Daarom is het vrij logisch dat cyberpesten niet vervolgd wordt als er geen concrete
wet is en hebben de bevoegde instanties er totaal geen idee van wat er nu uiteindelijk aan de hand is.
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Verdere sensibilisatie blijft noodzakelijk. Het blijkt nuttig om met ernstige feiten rond cyberpesten,
zoals schennis van de openbare zeden, gewapend met het nodige bewijsmateriaal naar de politie te
stappen. De politie kan in deze gevallen de klacht niet naast zich neer leggen.
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H o o f d s t u k  4  O r t h o p e d a g o g i s c h e  c o n t e x t

1 Inleiding

Doorheen de voorgaande hoofdstukken hebben we verschillende aspecten van het begrip cyberpesten
uitgespit. We weten wat cyberpesten is, waaruit het bestaat en wat de wet erover zegt. Maar we weten
niet hoe we erop moeten reageren of wat we er aan kunnen doen. In dit hoofdstuk willen we proberen
hier een antwoord te formuleren en specifieke aandacht te besteden aan de manier hoe men als
opvoeder/begeleider in een leefgroep het best omgaat met cyberpesterijen. Als eerste leggen we enkele
genderverschillen uit i.v.m. het gebruik van nieuwe media. Vervolgens proberen we enkele tips te
geven die men als begeleider kan hanteren en duiden we de belangrijke invloed van de sociale
weerbaarheid van jongeren bij cyberpestsituaties. Ten derde vertellen we iets meer over 2 methoden

die men kan gebruiken bij cyberpestsituaties, namelijk de no blame methode en de 5 sporen aanpak.
Ten slotte sluiten we het geheel af met enkele tips rond groepsgericht werken met jongeren.

2 Gender

Als we spreken over gender hebben we het niet over de fysieke verschillen (bijvoorbeeld sekse) tussen
jongens en meisjes, maar over de socio-culturele betekenis die verbonden is aan het geslacht. Volgens
het pestonderzoek van de universiteit van Antwerpen (Vandebosch et al., 2006) zijn er verschillen
gevonden in het soort pestgedrag naargelang de sekse. Zo zouden jongens meer het slachtoffer worden
van pesterijen als meisjes. Terwijl jongens meer geconfronteerd worden met direct fysiek en verbaal
pestgedrag, zouden meisjes meer in aanraking komen met sociale, indirecte en relationele vormen van
pesten.
De socio-culturele verschillen tussen jongens en meisjes zijn al merkbaar op vrij vroege leeftijd.
Jongens zouden op het internet meer interesses hebben in het downloaden van codes, cheats (dit zijn
bepaalde codes die bruikbaar zijn in bepaalde internetspelen) en het bezoeken van sensationele sites.
Meisjes daarentegen hebben meer interesse in het relationele, zij gaan dit hoofdzakelijk zoeken op
chatsites en via IM.
De verschillen tussen jongens en meisjes even op een rij:

J O N G E N S M E I S J E S

- Besteden meer tijd op het internet
- Internetafhankelijkheid is groter
- Grotere internetkennis
- Ontspanning staat op de eerste plaats van het

internetgebruik
- Grotere voorkeur voor schiet- en

gevechtsspelen
- Praten meer met mensen die ze enkel kennen

van internet
- Durven meer via internet of via GSM
- Meer dader en bijstaanders van cyberpesten,

meer deviante internet en GSM praktijken

- Internetgebruik o.w.v. sociale redenen, om te
praten met andere mensen

- Geven vaker hun paswoord door aan een
vriend of vriendin

- Ze zijn zich ervan bewust dat boodschappen
via chat, mail, SMS, enz. soms fout
geïnterpreteerd worden

- Worden meer beperkt door de ouders in
internetgebruik

- Meisjes sturen meer SMS-jes en telefoneren
meer

Volgens Wouters (2005-2006, p.87) hebben jongens een grotere kans om depressief te worden tussen
de leeftijd van 6 en 12 jaar dan meisjes. Vaak geeft dit een vertekend beeld omdat jongens eerder
agressief en moeilijk handelbaar worden terwijl meisjes zich vaker terugtrekken en stiller worden.
Wanneer we de verschillen in de adolescentie bekijken, hebben meisjes een grotere kans op depressie.
Bij adolescenten kijkt men sneller naar de klassieke symptomen van depressie zoals stil, verdrietig,
geïsoleerd, … Meisjes stellen meer internaliserend gedrag. Jongens vertonen meer externaliserend
(zoals meer storend gedrag, agressiever) gedrag.
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3 Begeleidershouding bij cyberpestsituaties

3.1 GEVOELENS VAN BETROKKENHEID AAN DE KINDEREN/ JONGEREN LATEN
MERKEN

Dit is belangrijk om kenbaar te maken aan de jongeren. Op deze manier voelen ze dat het ook
belangrijk is hoe er in de leefgroep wordt omgegaan met elkaar en zullen ze op deze manier hopelijk
ook meer aandacht hier besteden. Het is belangrijk dat een slachtoffer van cyberpesten weet dat er
iemand is voor hem/haar.

3.2 STIMULEREN EN BELONEN VAN POSITIEF EN GEWENST GEDRAG

Ook dit is een heel belangrijke houding van een opvoeder/begeleider in leefgroep. Vergeet niet alleen
aandacht te geven wanneer een dader van cyberpesten iets fout of niet zo goed doet, maar ook wanneer
een jongere iets goed doet op een ander gebied. Dit geldt uiteraard ook voor de bijstaanders en
slachtoffers van cyberpesten.

3.2.1 Hoe?

• Benoem concreet wat de jongere goed heeft gedaan en prijs hem hiervoor.
• Je hoeft niet altijd een beloning te geven, maar geef een schouderklopje of een complimentje.
• Ook al doet het kind maar iets kleins goed, het zeggen dat je dit fijn vindt is heel belangrijk.

3.3 AANDACHTIG, ACTIEF LUISTEREN EN PRATEN

Goed luisteren omvat meer dan goed verstaan wat de ander zegt. Het is actief opnemen en verwerken
van wat de ander heeft meegedeeld. De opvoeder tracht de kinderen en jongeren te begrijpen en zich
in te leven in zijn gedachten- en gevoelswereld. Op deze manier kan je een cyberpestsituatie in de
leefgroep ontdekken. Via een goede grondhouding van luisteren en praten is het mogelijk om een
cyberpestprobleem op het spoor te komen.

3.3.1 Hoe?

Een jongere die slachtoffer is geworden van cyberpesten voelt zich niet goed. Hij/zij is bang en
teruggetrokken en durft meestal met niemand over het feit te praten. Eén van de beste manieren om
een jongere te ontbolsteren is door er voor hem/haar te zijn en naar hem te luisteren. Men moet dit niet
alleen doen wanneer er problemen zijn maar dagdagelijks. Wanneer men geregeld naar de verhalen
van de jongere luistert, geef men hem/haar het gevoel dat hij/zij met alles naar je toe kan komen, met
prettige dingen maar ook met minder prettige dingen. De jongere die voelt dat er echt naar hem/haar
geluisterd wordt, zal zich gesteund voelen en zal meer vertrouwen hebben in de begeleider. Het is dan
gemakkelijker om zijn/haar hart uit te storten over minder aangename zaken. Wanneer er geregeld
naar de jongere geluisterd en met hem gesproken wordt, zal de opvoeder eerder opmerken wanneer er
iets scheelt met de jongere, wanneer hij/zij zich niet goed voelt.

3.3.2 Tips i.v.m. het luisteren

• Zet u op gelijke hoogte met de jongere, zo voelt hij/zij zich gemakkelijker.
• Onderbreek de jongere weinig, laat hem zijn verhaal doen en reageer erna, anders bestaat het

risico dat de jongere de draad kwijt raakt.
• Laat de jongere merken dat er naar hem geluisterd wordt, niet door te onderbreken maar door

te bevestigen of kort te herhalen. (Af en toe ja knikken, hmm te zeggen, …)
• Nadat de jongere zijn verhaal heeft gedaan kun je best open vragen stellen. Dit zijn vragen

waar je niet met ja of neen op kan antwoorden. Zo heeft de jongere meer gelegenheid om over
het (cyber)pesten te praten en eerlijk te zijn.
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• BELANGRIJK = beloof geheimhouding aan de jongere indien hij/zij dit wenst en respecteer
dit ook. Deontologisch gezien is een opvoeder steeds waakzaam met zijn informatie naar
anderen toe.

3.3.3 Tips i.v.m. het praten

• Praat over gevoelens en respecteer deze gevoelens ook. Wanneer de jongere vertelt dat hij/zij
bang is moet men dit accepteren; zeker niet reageren dat hij/zij niet zo dom moet zijn en dat
hij/zij zich niet moet aanstellen.

• Zo stelt men de jongere niet gerust en bestaat het gevaar dat hij/zij terug in een schelp kruipt
en u niets meer vertelt.

• Praat als begeleider over de eigen gevoelens, dit maakt het voor de jongere gemakkelijker om
over zijn/haar eigen gevoelens te praten

3.4 VERTROUWEN BIEDEN

Een vertrouwensrelatie tussen de opvoeder/begeleider en kinderen/jongeren is een absolute noodzaak.
De jongeren moeten met hun ervaringen en belevingen over het cyberpesten, vanuit welke rol
(pestkop, slachtoffer, bijstaander, meeloper) ook, terecht kunnen bij een begeleider. Zodoende ontstaat
er diepgang en echtheid. De opvoeder moet het verhaal van de kinderen met discretie behandelen.
Daarnaast dient hij ook elk cyberpestprobleem van de jongeren au serieus te nemen, ook al lijkt het zo
banaal.

3.5 VEILIGHEID BEVORDEREN

Bij cyberpesten is dit een enorm moeilijke taak, omdat de jongere thuis of in zijn/haar leefomgeving
zelfs niet meer ‘veilig’ is; zelfs daar wordt hij/zij gepest. Als opvoeder is het dan ook enorm moeilijk
om bij deze vorm van pesten veiligheid te creëren. In hoofdstuk 2 “Nieuwe media en jongeren” zijn
enkele nuttige tips te vinden i.v.m. het veiliger maken van de computer.

4 Pedagogisch verantwoorde reactie op cyberpesten

Dé pedagogisch en allesomvattende verantwoorde reactie op cyberpesten bestaat niet en bijgevolg
kunnen wij die dus ook niet geven. Wat we voorstellen zijn een aantal tips voor een pedagogische
reactie bij een cyberpestsituatie voor de dader en het slachtoffer.

4.1 BIJ HET SLACHTOFFER

Om hierop een antwoord te geven is het van belang dat je weet welke karaktereigenschappen er bij de
jongere horen. Zo kan men op een gepaste wijze reageren naar de jongere toe.
Vooraleer we enkele tips geven aan de opvoeders/begeleiders, is het van groot belang om volgende
zaken in acht te nemen:

• Jongeren die gepest worden zijn vaak stille, onzekere jongeren.
• Ze doen vaak niet mee aan buitenschoolse activiteiten en hebben weinig sociale contacten.
• Ze hebben vaak een negatief zelfbeeld, ze zijn erg onzeker.

Enkele tips die een opvoeder/begeleider concreet kan doen wanneer hij/zij merkt dat de jongere het
slachtoffer is van cyberpesten.

1. Werk aan het zelfbeeld van de jongere, maak dit positiever. Wanneer de jongere een positiever
zelfbeeld heeft zal hij/zij zich ook beter voelen en zal hij/zij ook voor zichzelf durven
opkomen.

2. Zet de jongere aan om zich in te schrijven voor een buitenschoolse activiteit en help de
jongere bij de keuze hierin. Zo leert de jongere zelf keuzes maken wat hij/zij zelf wil en wordt
zijn/haar vriendenkring ruimer. Hij/zij leert andere leeftijdsgenoten kennen dan deze van op
school.
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3. Laat de jongere binnen de school of binnen de leefgroep contact zoeken met jongeren die ook
erg stil zijn. Dan voelt de jongere zich niet anders. Bied de jongere steun bij het contact
zoeken met andere jongeren. Zoek samen met de jongere manieren om dit het best aan te
pakken.

4. Wees er als opvoeder bewust van dat er gevaar bestaat voor overbescherming van de jongere.
De jongere gaat zo niet voor zichzelf opkomen in de toekomst, hij gaat zich blijven richten op
volwassenen wanneer hij problemen heeft. Ze moeten zich leren weren.

4.2 BIJ DE PESTKOP

Als opvoeder is het belangrijk te zien wat er gebeurt. Probeer niet te negeren want dan wordt het
gedrag meestal erger.
Men moet aan de jongere kenbaar maken dat men weet heeft van zijn gedragingen en dat geëist wordt
dat die gedragingen zich niet meer voordoen. Men moet duidelijk maken dat men niet gediend is met
dit negatief en/of agressief gedrag t.o.v. anderen.
Om hier consequent in te zijn kan men best een systeem van straffen en belonen opstellen. Hier komen
duidelijke regels in te staan. Het is hierbij van groot belang dat niet enkel het negatieve maar ook het
positieve gedrag gezien wordt en dit dan ook beloond wordt.
Wees als opvoeder erop bedacht dat de jongere niet zal pesten wanneer er volwassenen in de buurt
zijn.

Enkele tips:
• Zorg ervoor dat de begeleider op de hoogte is van de activiteiten van de jongere. Toon

interesse!
• Tracht meer tijd door te brengen met de jongere. Een goede relatie met de jongere betekent dat

het kind makkelijker positieve gedragingen aanleert.

5 Sociale weerbaarheid

Zoals ook al benadrukt werd in de inleiding en bij paragraaf 4.1 van het 1ste hoofdstuk speelt de sociale
weerbaarheid van kinderen en jongeren een belangrijke rol bij het cyberpesten. Zoals al werd
aangetoond zijn kinderen/jongeren met een lage sociale weerbaarheid maatschappelijk gezien
makkelijke prooien voor cyberpesterijen. Dit is een eerste motivatie om onze kinderen en jongeren
sociaal weerbaarder te maken. Op individueel niveau kan het verhogen van de sociale weerbaarheid er
voor zorgen dat men minder wordt geteisterd door cyberpesten. Vervolgens is er ook nog een
belangrijke reden op maatschappelijk niveau. Werken aan de sociale weerbaarheid van jongeren kan
deels een halt toeroepen aan de verharding van de maatschappij omdat slachtoffers vaak het
copingmechanisme gebruiken door zelf dader te worden nadat ze gecyberpest werden, is het belangrijk
te werken aan deze sociale weerbaarheid zodat zij gebruik kunnen maken van andere
copingmechanismen.

In volgorde bespreken we het zelfbeeld, de verschillende copingmechanismen bij cyberpesten,
kernkwaliteiten en tenslotte het sociale netwerk.

5.1 HET ZELFBEELD

5.1.1 Wat is een zelfbeeld?

Volgens www.vandale.nl is een zelfbeeld een beeld dat een persoon heeft over zichzelf.

Rigter (2003, p. 206) geeft het zelfbeeld weer als ‘hoe iemand over zichzelf denkt’. Dit verschilt van
persoon tot persoon. Er zijn personen met een positief zelfbeeld, anderen hebben een negatief
zelfbeeld. Deze laatsten vergelijken zich steeds met mensen waarvan zij vinden dat ze het beter doen
dan zijzelf.
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5.1.2 Waarom is de aard van het zelfbeeld zo belangrijk?

De aard van het zelfbeeld, zowel positief als negatief, bepaalt in grote mate hoe een persoon bepaalde
situaties inschat en op welke manier hij hierop reageert.
Bijvoorbeeld: twee kinderen zijn met elkaar aan het praten en kijken tegelijkertijd naar mij. Hoe ik op
dat moment denk bepaalt mede de aard van mijn zelfbeeld:

• Wanneer ik een negatief zelfbeeld heb: “Oh neen, die twee zijn over mij aan het roddelen. Ze
zullen waarschijnlijk wel naar mijn tanden aan het kijken zijn”.Ik draai mij om en loop weg.

• Wanneer ik eerder een positief zelfbeeld heb: “Ze zullen zeker naar mijn nieuwe schoenen aan
het kijken zijn. Ik ga het ze toch maar eens vragen waarom ze naar mij kijken”. Ik stap op de
twee kinderen af en vraag waarom ze naar mij aan het kijken waren.

Besluitend kunnen we stellen dat mensen met een positief zelfbeeld het leven rooskleuriger bekijken.
Zij stralen dit ook uit. Ze denken positief en gaan gemakkelijker door het leven, daar ze niet zo zwaar
aan alles tillen. Hun zelfvertrouwen is veel ruimer. Bij tegenslag nemen ze de draad vlugger op.
Meestal beschikken ze over een ruim sociaal netwerk daar ze veel belang hechten aan sociale waarden.
Wanneer men een negatief zelfbeeld heeft, is er vaak een tekort aan zelfvertrouwen wat zich uit in
faalangst. Het belemmert het lichamelijk en geestelijk functioneren. Men voelt zich slecht zowel van
binnen als van buiten. Men gaat zich isoleren, want men denkt van zichzelf dat men niets goed doet,
anderen bekijkt men als perfectionistisch. Wanneer iets mis loopt raken deze mensen onmiddellijk in
de put. Hulp en steun geboden vanuit het sociale netwerk brengen meestal redding, al gaan ze er vaak
niet zelf naar op zoek.

Het is belangrijk om een beeld te hebben van het zelfbeeld van het kind bij cyberpesterijen om aan dit
zelfbeeld te werken. Mensen met een positief zelfbeeld storen zich minder aan pesterijen dan
zwartkijkers. Ze weten immers wat ze waard zijn en durven te reageren op hun pesters. Zij komen op
voor zichzelf omdat hun zelfvertrouwen niet geschonden is. Mensen met een negatief zelfbeeld
daarentegen reageren nauwelijks, komen haast nooit op voor zichzelf en blijven bij de pakken zitten.
Ze raken geïsoleerd omdat ze hun probleem niet te kennen geven en zo niet geholpen worden. Het
probleem wordt groter door het feit dat de (cyber)pesters geen weerstand krijgen.

5.1.3 Werken aan het zelfbeeld bij kinderen en jongeren

Uit de cognitieve psychologie (Rigter, 2003, p.206) leren we dat de manier waarop iemand zijn gedrag
verklaart belangrijk is voor zijn/haar zelfbeeld. Wanneer het kind bij het cyberpesten de oorzaken aan
zichzelf toeschrijft vergroot dit de kans op een negatief zelfbeeld. Bijvoorbeeld: wanneer het kind via
MSN gepest wordt, kan het kind dit intern attribueren. M.a.w. het kind schrijft de oorzaak van het
pesten toe aan zichzelf. Het kan denken: “ Ze hebben eigenlijk wel allemaal gelijk met wat ze tegen
mij zeggen; ik heb dan ook een lelijke kop.” Wanneer hij/zij het gedrag van de pestkoppen zo ervaart,
is er een grote kans dat hij/zij negatief over zichzelf gaat denken.

Als ouder en als opvoeder heeft men een grote invloed op het zelfbeeld van het kind. Men kan het kind
op verschillende manieren helpen om een positiever zelfbeeld te krijgen, namelijk door complimenten
en opbouwende kritiek te geven, te waarderen wat er goed gaat (ook al gaat niet alles goed), kinderen
de kans te geven om de gevolgen van hun eigen gedrag te ervaren.

5.1.3.1 Complimenten geven

Dit kan men doen bij verwacht of bij onverwacht gedrag.
Wanneer het kind uit zichzelf de afwas heeft gedaan, geeft men een compliment.
Wanneer het kind zoals gevraagd het vuilnis buiten heeft gezegd bedankt het kind en waardeert men
wat het kind heeft gedaan. Wat is nu een goed compliment? Een compliment is goed en zinnig
wanneer men eruit kan opmaken over welk gedrag het gaat en waarom men het gedrag waardeert.
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5.1.3.2 Opbouwende kritiek geven

Dit gebeurt wanneer het kind iets doet wat niet gewenst is. Maar in plaats van het kind uit te schelden
of boos te worden op het kind, vertel je het kind wat er juist is fout gelopen. Vertel aan het kind welk
gedrag niet gewenst is en waarom. Zo kan het kind er de volgende keer rekening mee houden en
ervoor zorgen dat het gedrag niet meer gesteld wordt.

5.1.3.3 Waarderen wat er goed gaat

Wanneer iets niet 100% goed loopt is het belangrijk om te benadrukken wat er wél goed is gegaan.
Wanneer men enkel benadrukt wat er fout is gegaan zal het kind hier niets uit leren. En zal het denken
dat het nooit iets goed kan doen. Men mag benoemen wat er verkeerd liep maar benoem ook het
positieve.

5.1.3.4 Kinderen de kans geven om de gevolgen van hun eigen gedrag te ervaren

Wanneer het kind de gevolgen van zijn/haar gedrag (de negatieve) leert ervaren, zal het kind zich ook
verantwoordelijk gaan voelen voor zijn/haar gedrag. Zo zal het kind dit gedrag de volgende keer ook
niet meer gaan stellen. Zorg er wel voor dat de gevolgen niet te drastisch zijn voor de leeftijd van het
kind.

5.2 COPINGSTRATEGIEËN

Volgens Vandebosch et al. (2006, p.19) passen slachtoffers van pesterijen verschillende
copingstrategieën toe. We sommen de 4 belangrijkste op: ‘Wishful thinking’, ‘Seeks social support’,
‘Avoidance’ en ‘Problem Focused’.

De cluster ‘Wishful thinking’ omslaat stellingen zoals ‘Ik wou dat ik kon veranderen wat ik voel’ of
‘Ik droom over een beter moment dan die waarin/waarop ik mij nu bevind’. Dit toegepast op
cyberpesten kunnen we de volgende denkwijzen hierbij schrijven: Ik wou dat ik mij niet zo rot voelde
wanneer hij mij via MSN pestte.
Tot de ‘Seeks social support’ - strategie behoren de volgende items: ‘Vertellen tegen iemand hoe ik
me voel’ en ‘Praten met iemand die iets concreet voor mij kan doen om het probleem op te lossen’.
Concreet voor ons onderwerp kan dit de vorm aannemen van: ‘Ik ben dit cyberpesten moe, ik ga het
tegen mijn ouders vertellen.’
Als derde is er de copingstrategie ‘Avoidance’ die bestaat uit stellingen als ‘Ik accepteer het dat ik
haatmails krijg, want ik kan er toch niets aan veranderen’ en ‘Ik zal dan maar proberen de hele zaak te
vergeten’.
Ten slotte is er de ‘Problem Focused’ – strategie die tot uitdrukking komt in de volgende uitspraken:
‘Ik zoek een aantal verschillende oplossingen voor het probleem’ en ‘Ik vecht terug’. ‘Ik blokkeer de
persoon die mij pest via MSN en verwijder hem uit mijn lijst.’

5.3 KERNKWALITEITEN

5.3.1 Wat?

Volgens Goedhuys (2005, p. 37) zijn kernkwaliteiten, kwaliteiten die tot het wezen of de kern van een
persoon behoren. Deze kernkwaliteit kleurt een mens. Deze kwaliteit doortrekt de hele persoon en
stellen al diens minder in het oog springende eigenschappen in een bepaald licht. Het is een specifieke
sterkte waar we bij die persoon direct aan denken. Kernkwaliteiten zijn niet in de eerste plaats
eigenschappen, maar eerder mogelijkheden waarop men zich kan afstemmen. Voorbeelden van
kernkwaliteiten zijn daadkracht, zorgzaamheid, moed, flexibiliteit, enzovoorts.

Kernkwaliteiten zijn altijd potentieel aanwezig. Je kan ze niet naar believen aan of uitzetten. Je kan ze
wel in bepaalde situaties verborgen houden. Hierin merk je ook het verschil tussen kernkwaliteiten en
vaardigheden. Vaardigheden zijn ‘nurture’, aan te leren en ook weer af te leren. Kernkwaliteiten zijn
‘nature’, ze zijn aangeboren en te ontwikkelen.
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5.3.1.1 Kernkwaliteiten en valkuil

Elke kernkwaliteit heeft een licht en een schaduwkant. De schaduwkant noemen we de vervorming.
De vervorming is het doorschieten van die kwaliteit, als het ware teveel van het goede. Bijvoorbeeld:
een kind in de leefgroep dat steeds enorm enthousiast is bij de knutselactiviteit op woensdagnamiddag
wordt een doordrammer.

Deze vervorming van iemands kwaliteit wordt dan zijn valkuil. De valkuil is datgene wat die persoon
met deze kwaliteit vaak als verwijt te horen krijgt. Om het voorbeeld van net te hernemen krijgt dit
kind vaak te horen: “Wees niet zo een doordrammer, de andere kinderen moeten het ook fijn vinden”.
Deze valkuil is onlosmakelijk verbonden met deze kwaliteit.

5.3.1.2 Kernkwaliteit en uitdaging

Als de valkuil van een persoon gekend is, weet men ook de uitdaging aangezien de uitdaging het
positief tegen gestelde is van de valkuil. Zo heeft in ons voorbeeld het kind met als kernkwaliteit
enthousiasme en als valkuil doordrammerij als uitdaging bijvoorbeeld geduld. Dit kind vindt het erg
moeilijk om te wachten om door te gaan met de volgende activiteit indien het al klaar is met het eerste
knutselwerkje en moet wachten tot de andere kinderen dit werkje ook hebben afgerond.

De kernkwaliteit en de uitdaging vullen elkaar aan. Het is de bedoeling om een balans te vinden tussen
beide kwaliteiten. Toegepast op het voorbeeld wordt het dan geduldige daadkracht.

Het is niet altijd makkelijk om te zien hoe de kernkwaliteit en uitdaging deel uitmaken van hetzelfde
geheel. Vaak lijken kwaliteiten eerder tegenstellingen dan aanvullingen. Het is een grote opdracht om
ze te leren zien als twee zijdes van een medaille.

5.3.1.3 Kernkwaliteit en allergie

Met het toelichten van de allergie komen we tot de (cyber)pestsituaties. Uit iemands kernkwaliteit is
immers vaak af te leiden waar potentiële conflicten met zijn omgeving zich bevinden. Deze conflicten
hebben vaak te maken met iemands uitdaging. De doorsnee persoon lijkt immers allergisch voor een
teveel aan zijn uitdaging, zeker als hij die aan het werk ziet binnen een andere persoon. Deze theorie is
een voedingsbodem om de aanleiding tot (cyber)pestsituaties te kunnen uitleggen. Een jongere kan
bijvoorbeeld het niet aan dat een ander kind uit de leefgroep zonder enthousiasme, als het ware vrij
passief op woensdagnamiddag deelneemt aan de knutselactiviteit. Dit is een teveel aan zijn uitdaging
voor dit kind, daar dit kind juist als uitdaging heeft wat meer geduld op te brengen tijdens deze
activiteit, aangezien de opvoeders vinden dat hij de laatste tijd tijdens deze momenten een echte
doordrammer is. Dit kind is gefrustreerd en zoekt een manier om zijn onmacht tot de nadere te uiten.
In vele gevallen mondt dit uit in (cyber)pestsituaties.

Hoe meer men zijn allergie tegenkomt in de ander, hoe groter het risico dat men in zijn eigen valkuil
trapt. In confrontatie met zijn allergie is men het meest kwetsbaar voor zijn valkuil.

5.3.2 Waarom is kennis van kernkwaliteiten belangrijk?

Als je kinderen en jongeren hun kernkwaliteiten met bijbehorende valkuilen, uitdagingen en allergieën
laat ontdekken en zij ook kennismaken met de kernkwaliteiten van de andere kinderen en jongeren uit
de leefgroep begrijpen zij dat iedereen anders is en dat je respect moet hebben voor deze
verscheidenheid. Dit inzicht en begrip kan een aanleiding zijn tot minder cyberpestgedrag.
Als besluit willen we de theorie omtrent kernkwaliteiten graag schematisch voorstellen.
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        KERNKWALITEIT                                                         VALKUIL
              enthousiasme                                                                        doordrammen

                                              +                                                _

                                                                                               +
                                                    _

            ALLERGIE                                                               UITDAGING
               passiviteit                                                                                  geduld

5.4 SOCIAAL NETWERK

5.4.1 Wat?

Een sociaal netwerk is een netwerk dat iedereen kan creëren d.m.v. sociale contacten te leggen met
andere personen of groepen van personen uit de directe of indirecte omgeving.
Door sociale contacten te leggen is men in de mogelijkheid om andere mensen te leren kennen, allerlei
problemen te bespreken en aan te pakken. Met andere woorden op deze manier breiden mensen hun
sociale netwerk uit.

Een sociaal netwerk valt erg ruim te interpreteren. Enkele voorbeelden van personen die tot iemands
sociaal netwerk behoren:

• Familie
• Vrienden: van op school, van de jeugdbeweging, van de tekenles, …
• Ouders, stiefouders, broers en zussen (gezin)
• Buren
• Juf, studiemeester
• Opvoeder/begeleider, Sociale assistent, Orthopedagoog, …

5.4.2 Waarom is een sociaal netwerk belangrijk?

Mensen die niet verweven zijn in een sociaal netwerk, raken in een isolement wat eenzaamheid in de
hand werkt. Vooral wanneer er zich problemen voordoen, heeft men hulp en steun nodig uit de naaste
omgeving. Bijvoorbeeld: een kind wordt het slachtoffer van een cyberpesterij. Indien dat kind ouders
heeft waarbij het te rade kan gaan en waarbij het ook kan uithuilen en/of indien het kind enkele goede
vrienden heeft die zijn problemen proberen op te lossen en hem steunen, dan heeft het kind genoeg
zelfvertrouwen om de bal terug te kaatsen en op dit cyberpesten gepast te reageren. Het is enorm
belangrijk dat kinderen en jongeren anderen - zowel leeftijdsgenoten als volwassenen - hebben waarbij
ze te allen tijde terecht kunnen bij problemen en waarbij ze zich niet geremd voelen om een probleem
aan te kaarten. De opvoeder/begeleider in de leefgroep vervult grotendeels deze rol van
‘vertrouwenspersoon’.

6 Methoden van aanpak bij cyberpesten in de leefgroep

We stellen hier twee methodes voor om met cyberpesten om te gaan in groepen. Deze methoden zijn
oorspronkelijk ontwikkeld voor het klassieke pesten, maar kunnen hun effectiviteit even goed
bewijzen in cyberpestsituaties. Als eerste wordt ‘de no blame methode’ besproken, vervolgens de ‘5
sporen aanpak.
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6.1 DE NO BLAME METHODE

6.1.1 Wat?

Bij het toepassen van de No Blame methode kijkt men vanuit een ander perspectief naar de pestkop
(de dader) en naar de gepeste (het slachtoffer) volgens www.anywize.net . De naam van de methode
zegt het zelf: niet-bestraffende methode. We kijken niet met gevoelens van boosheid naar de pestkop.
Evenzeer bekijken we het slachtoffer niet vanuit medelijden. Wanneer de opvoeder een beetje afstand
doet van zijn gevoelens, kan hij/zij objectief naar de verschillende situaties kijken. De
verantwoordelijkheid van het pesten wordt niet bij één persoon gelegd. Het wordt bij een hele groep
gelegd. Er zijn immers meerdere personen betrokken bij het pesten: de pester(s), bijstaanders, de
meelopers.
Men gaat uit van het (negatieve) gevoel van het slachtoffer. Dat gaat men in groep bespreken en
enkele voorstellen doen hoe ze het negatieve gevoel weg kunnen krijgen.
De groep gaat naar oplossingen zoeken. Men probeert zo de empathie ( = inlevingsvermogen in de
andere) aan te wakkeren van de pester en van de andere leerlingen.

Samenvattend zijn 4 elementen cruciaal in de No Blame methode, nl.:
• Het ontbreken van schuld
• het ontwikkelen van empathie
• de gedeelde verantwoordelijkheid
• het oplossen van het probleem (het pesten)

6.1.2 Verschillende stappen

Volgens www.happychild.org.uk wordt er bij de No Blame methode een eenvoudig 7 stappenplan
gevolgd:

STAP 1: gesprek met het slachtoffer
Tijdens dit gesprek wordt er gevraagd naar de gevoelens van het kind en wordt de werkwijze van de
No Blame methode aan het kind uitgelegd. Er wordt ook duidelijk gezegd dat het om een niet-
bestraffende methode gaat. Wanneer het kind akkoord gaat met de methode gaan we over naar stap 2.

STAP 2: samenstellen van de groep
De begeleider en het kind stellen samen een groep op die het probleem gaat aanpakken. Hierbij is het
belangrijk om een evenwicht te zoeken tussen kinderen die willen helpen en kinderen die betrouwbaar
zijn. De groep bestaat uit:

• de pester
• meelopers en bijstaanders(indien die er zijn)
• positief ingestelde kinderen (willen helpen en zijn betrouwbaar)
• een leerkracht / opvoeder / begeleider

STAP 3: bespreking van het probleem met de groep
Het probleem wordt uitgelegd door de opvoeder/begeleider en er wordt vermeld welke moeilijkheden,
gevoelens het ‘slachtoffer’ ervaart. Hierbij moet de opvoeder/begeleider opletten dat hij geen situaties
gaat bespreken of beschuldigend overkomt. Er wordt duidelijk gemaakt dat ze oplossingen proberen te
zoeken.

STAP 4: de gedeelde verantwoordelijkheid
Er wordt duidelijk gemaakt dat niemand gestraft zal worden of in de problemen gaat komen. Wanneer
de kinderen denken dat ze gestraft gaan worden willen ze misschien niet meer meewerken. Iedereen is
verantwoordelijk om ervoor te zorgen dat elk kind zich gelukkig en veilig voelt. Dit is dan de gedeelde
verantwoordelijkheid die duidelijk gemaakt wordt door de begeleider. Omdat ze hiervoor
verantwoordelijk zijn, is de groep bij elkaar gekomen om het probleem te helpen oplossen.
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STAP 5: vragen naar oplossingen
Elk lid van de groep wordt aangemoedigd om na te denken over mogelijke ‘oplossingen’ voor het
probleem. De begeleider geeft geen oplossing, hij/zij is er enkel om het gesprek te leiden en ervoor te
zorgen dat er oplossingen op tafel komen. Deze oplossingen worden best in de ik-boodschap
geschreven. Bijvoorbeeld ‘Ik ga proberen om… .’

STAP 6: afspraken maken en beëindigen van de bijeenkomst
De begeleider spreekt met de groep binnen een week af en benadrukt dat ze zich ook aan hun
oplossingen moeten houden. Zeg er ook bij dat je er altijd voor hen bent wanneer ze een probleem
hebben of raad willen vragen.

STAP 7: gesprek na 1 week
Na de week wordt er een gesprek gevoerd met ieder groepslid en het ‘slachtoffer’. Dit zijn individuele
gesprekken. Zo wordt er gekeken wie wat heeft gedaan. Het is niet erg als niet iedereen zijn afspraken
volledig is nagekomen. Het belangrijkste is dat het pesten is gestopt en dat het ‘slachtoffer’ zich terug
gelukkig en veilig voelt.

Voor meer informatie over deze methode verwijzen wij graag door naar de volgende website:
www.noblame.nl

6.2 5 SPOREN AANPAK

6.2.1 Wat?

Voor het klassieke pesten is de 5 sporen aanpak ontworpen door Van Der Meer (1997). Wij baseren
ons hierop om dit toepasbaar te maken op het cyberpesten. De 5 sporenaanpak stelt dat een effectieve
aanpak berust op 5 mogelijke actoren in een pestsituatie. Deze zijn: opvoeder/begeleider
(leerkrachten), pestkop, slachtoffer, ouders van pestkop en slachtoffer en de bijstaanders/begeleiders.

Een aanpak kan volgens Van Der Meer (1997) slechts slagen via een door iedere leefgroepbegeleiding
aanvaarde, in het werkplan van de organisatie vastgelegde en systematische uitgevoerde aanpak.

6.2.2 Concretisering 5 sporen

• achtergrondinformatie over oorzaken en gevolgen van cyberpesten (les – en
informatiemateriaal voor opvoeders/begeleiders)

• achtergrondinformatie over oorzaken en gevolgen van cyberpesten voor en adviezen aan
ouders

• begeleiding van de pestkop, deze kan bestaan uit:
o het geven van ‘straffen’
o de oorzaak van zijn cyberpestgedrag analyseren
o het empatisch vermogen vergroten
o duidelijke afspraken maken
o aan den lijve laten ervaren wat het is om buitengesloten te worden
o de hulp van de ouders inroepen
o de pester verplicht laten deelnemen aan een (extra) sociale vaardigheidstraining

• begeleiding van het slachtoffer
o zeer goed luisteren naar zijn ervaringen
o veiligheid garanderen
o adviezen over hoe te reageren op cyberpestgedrag
o sociale vaardigheidstraining
• mobiliseren van de zwijgende middengroep: kinderen en jongeren zijn te mobiliseren door

als team voor deze leerlingen een aantal regels vast te stellen. Deze afspraken worden dan
door iedereen ondertekend en de lijst met afspraken kan in de leefgroep worden
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opgehangen. Hierbij wordt vermeld dat niemand als klikspaan wordt beschouwd wanneer
iemand komt vertellen dat een leerling zich niet aan de afspraken houdt.

7 Groepsgericht werken

Alle teksten bij dit onderdeel zijn een persoonlijke bewerking van Bakker, Blokland en Wijnen (2001).

7.1 GROEPSGERICHT WERKEN MET OUDERS

Voor wie meer interesse in dit onderwerp heeft verwijzen we naar het boek van Bakker, et al.(2001)

7.2 GROEPSGERICHT WERKEN MET JONGEREN

Om groepsgericht werken met jongeren uit te leggen, baseren we ons op de theorie over groepsgericht
werken met ouders; waar het nodig is passen we die aan. In bijlage 4 wordt deze theorie toegelicht.
Veel punten die in deze theorie aangehaald worden zijn dezelfde voor kinderen en jongeren.
Aangezien het uitvoerig is om die hier helemaal over te nemen hebben we ons beperkt tot een aantal
nieuwe inzichten en andere werkvormen die ‘niet’ in het boek voorkomen.
Voor dit gedeelte hebben we ons naast het boek gebaseerd op de eigen ervaring vanuit de
jeugdbeweging en op de gesprekken die we gevoerd hebben tijdens de ISP-week met de heer Bamber
Delver van Kinderconsument en mevrouw Alice Vlottes van Pestweb.
De voordelen, de doelstellingen, profielen van de begeleider en de theoretische uitgangspunten blijven
hetzelfde bij jongeren als bij ouders. De andere items hebben we aangepast en staan hieronder
opgesomd.
We moeten in ons achterhoofd houden dat er geen speciale sessie bestaat voor cyberpesten. We
kunnen nieuwe sessies maken maar uiteindelijk gaan we toch opnieuw met dezelfde werkvormen
werken. Een sessie over cyberpesten kan op het eerste zicht qua invulling verschillend zijn aan een
sessie over SOA’s. Maar als we nauwkeuriger kijken zien we dat de werkvormen grotendeels
hetzelfde zijn, het verschil in invulling wordt voornamelijk veroorzaakt door het thema. Concreet
betekent dit dat onderstaande tips niet alleen voor cyberpesten maar voor elke soort sessie bruikbaar
zijn.

7.2.1 Wat is er belangrijk voor het werken met jongeren?

Vooraleer we aan de slag kunnen met een groep jongeren zijn er toch een aantal elementen waar we
rekening mee moeten houden om het gebeuren goed te laten verlopen en ervoor te zorgen dat er succes
geboekt wordt. Het is eenvoudig samen te vatten in de volgende zin: “Jongeren zijn nog geen
volwassenen!”

Ze zijn onderweg naar de volwassenheid en naargelang hun leeftijd zijn ze er een stukje dichterbij of
verder af. Soms is het voor hen en voor jezelf leuk hen veel verantwoordelijkheid te geven en hen als
volwassenen te behandelen maar we moeten er rekening mee houden dat ze niet altijd met die
verantwoordelijkheid kunnen omgaan. Men moet zich proberen voor te stellen wat er gebeurt als in
een klas van 15 leerlingen de leerkracht voor een halve dag weggaat en de leerlingen op zichzelf
aangewezen zijn om de stof in te studeren... Inderdaad, totale chaos! Jongeren hebben regels en
grenzen nodig waarbinnen ze kunnen bewegen. Volwassenen zijn zover dat ze die grenzen al ontdekt
hebben en weten wat ze in een groep kunnen doen of niet, bij jongeren is dit besef nog niet geheel
ontwikkeld. Daarom is het belangrijk dat men samen met de jongeren op voorhand duidelijke
afspraken maakt over wat toelaatbaar is en wat niet. Hen inspraak geven in het opstellen van de regels
zorgt ervoor dat ze die ook makkelijker gaan naleven. Regels voorkomen dat men de hele tijd moet
corrigeren. Bij de jongeren bewerkt dit dat ze zelf geen energie moeten steken in het zoeken van de
grenzen maar juist dat ze al hun energie kunnen gebruiken om de ruimte binnen de grenzen te
verkennen. Het geeft hen een gevoel van veiligheid, en bespaart de begeleider een hoop geschreeuw en
geroep.
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Het tweede grote verschil is dat jongeren zich minder lang kunnen concentreren als volwassenen. Het
is best mogelijk dat je een groep volwassenen twee uur lang kan bezighouden met droge stof over
cyberpesten met een kop koffie tussendoor. Bij jongeren ligt dit enigszins anders: om hen bezig te
houden moet men de boodschap op een andere manier brengen (zie item over werkvormen voor
jongeren in punt 7.2.3). Het beste is om de bijeenkomst niet alleen uit te zitten zoals de meeste
ouderavonden maar dat ervoor gezorgd wordt dat er ook actieve gedeelten tussenzitten. Hier en daar
een spel in betrekken zodat de jongeren zich even kunnen uitleven waarna ze zich weer volledig op de
serieuzere dingen kunnen concentreren. Dit spel hoeft zelfs niet themagebonden te zijn, gewoon
eventjes een kleine estafette of een kringspel en je zal merken dat de jongeren de rest van de tijd hun
aandacht er beter bijhouden. Nog beter wordt het natuurlijk als je een actief spel kan spelen waar je
naderhand een boodschap kan uit afleiden die je gebruikt als inleiding voor het volgende gedeelte.
Enige nadeel/moeilijkheid aan dit gegeven is dat je de groep goed in de hand moet houden, want uit
ervaring blijkt dat het wel eens moeilijk is om de jongeren stil te krijgen na een actief spel.

Als laatste is er het grote cultuurverschil waar men rekening mee moet houden. De jongeren van deze
generatie zijn opgegroeid met een GSM en computers, technologie is dus niet vreemd voor hun. Ze
kleden zich anders, luisteren naar andere muziek (soms kan men zich afvragen of het lawaai nog wel
muziek genoemd kan worden) en gedragen zich niet zoals men zou willen dat ze dat doen. Jongeren
hebben minder echt sociaal contact en brengen meer tijd door achter de computer. De vorige generatie
speelde vroeger na school nog buiten, de jongere van tegenwoordig hangt na school met zijn gezicht
voor het ‘17” flatscreen’ van de computer. Bijna elke jongere heeft een Mp3-speler en loopt er
doorheen de dag naar te luisteren. Als het even kan is het een i Pod.
Als volwassene moet men begrijpen dat contact tussen jongeren niet meer zoals vroeger via de
telefoon, via het schrijven van brieven of direct gebeurd, maar dat jongeren online leven. Het hebben
van veel contactpersonen in de MSN-lijst is hetzelfde als dat men vroeger als kind veel vrienden had
en populair was op school. Hoe meer SMS’en er elke dag verstuurd en ontvangen worden, hoe beter.
Mp3-spelers en GSM’s zijn de nieuwe statussymbolen.
Als het op cyberpesten aankomt, heeft dit als gevolg dat de jongeren de experts ter zake zijn en dat de
volwassene altijd achterop hinken. Dit moet men goed in het achterhoofd houden als men met
jongeren werkt rond het thema cyberpesten. De jongeren gaan er normaliter meer van weten dan de
begeleider. Het is belangrijk dat men hier rekening mee houdt en niet probeert om de expert te spelen,
zij zijn de experts ter zake!

7.2.2 Wat vinden jongeren belangrijk?

Dit item is ongeveer hetzelfde als bij de ouders, toch zijn er enkele verschillen. Als jongeren op school
zitten krijgen ze te horen wat ze wel en wat ze niet mogen doen, ze moeten stil zijn en worden niet
altijd gehoord. Daarom is het tijdens een sessie die men aan jongeren geeft heel belangrijk dat men
niet alleen de docent of de voorlichter is maar dat men jongeren ook de kans geeft aan het woord te
komen. Laat hen praten en moedig hun hier aan. Langs de ene kant zijn het nog geen volwassenen
maar anderzijds zijn ze tot veel goede dingen in staat; laat hen hier ook uitdrukking aan geven. Ze
krijgen zoveel kritiek te slikken dat het zeker goed is om hen positieve aandacht te geven en hen
positief te bevestigen. Ze zijn hier niet altijd eerlijk in maar ze hebben nood aan positieve aandacht en
bevestiging. Vanbuiten zijn het stoere kinderen die contra reageren maar diep vanbinnen zijn het
schatten die graag af en toe een complimentje krijgen.
Voor jongeren is het belangrijk dat de begeleider iets te vertellen heeft en dat ze kunnen merken dat
hij/zij achter datgene staat wat zij aan je vertelt. Als hij niet gelooft in cyberpesten en de impact van
MSN in het leven van een jongere niet ziet kan hij er beter niet aan beginnen. Onecht zijn hebben
jongeren direct door en dan gaan ze helemaal niets onthouden van hetgeen de begeleider vertelt. Dan
is hij een ‘faker’. Daarom is het belangrijk dat hij beschikt over een ruime kennis van het onderwerp
en dat hij in staat is het enthousiast en op een boeiende manier te brengen.
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7.2.3 Werkvormen voor jongeren

De lijst is kort maar we hebben enkele werkvormen die speciaal voor jongeren handig zijn om te
gebruiken. Over het algemeen kan je de werkvormen voor ouders mits een paar kleine aanpassingen
ook voor jongeren gebruiken. Hier kunnen we om te beginnen even aan het materiaal denken. Als men
bij jongeren gaat werken met een goede PowerPoint presentatie heeft men hun aandacht al voor de
helft gewonnen. Computers sluiten aan bij hun leefwereld, dus best niet met ouderwetse slides komen
aandraven. Als men ervoor zorgt dat het gebruikte materiaal er zoveel mogelijk nieuw en flitsend
uitziet gaat dat er mede voor zorgen dat de jongeren sneller geboeid zijn door de presentatie.

7.2.3.1 Werkvormen voor groepsindeling

Volwassenen kan je meestal zonder al te veel problemen in groepen indelen. Als men de groep van
tevoren kent weet men best wie men wel en wie men niet bij elkaar in de groep zet. Mocht men dit niet
weten, dan zijn er een aantal leuke manieren om de groep in kleine groepjes te verdelen.

• Geboortemaanden: Men kan de jongeren verdelen aan de hand van de maand waarin ze
geboren zijn. Hetzelfde kan men bijvoorbeeld doen men de geboorteplaats.

• Uiterlijke kenmerken: Men kan de groepjes vormen op basis van de kleur van de ogen of
van de kleur van de sokken die de jongeren die dag aanhebben.

• Schoenen: vraag aan de jongeren een schoen uit te doen en die in het midden van de
ruimte bij elkaar te leggen. Daarna verdeel je de schoenen willekeurig over het aantal
groepen dat je wilt maken.

7.2.3.2 Werkvormen om informatie te verwerken

Quiz: Men kan een vragenquiz doen om de jongeren informatie bij te brengen. Al dan niet met
geschreven papieren of een grote quiz met verschillende groepen en subcategorieën in de vragen. Op
deze manier werk je in spelvorm en kan je een berg informatie overbrengen of zelf nog dingen
bijleren.

7.2.3.3 Werkvormen om vaardigheden in te oefenen

Stel dat er in de sessie een aantal kinderen zijn die effectief het slachtoffer van cyberpesten zijn of
geweest zijn. Indien men hun sociale weerbaarheid wil verhogen door aan hun sociale vaardigheden te
werken kan het in plaats van rollenspelen of voorbeelden te gebruiken handiger zijn om er een spel
van te maken. Dan is het oefenen niet zo officieel en spelenderwijs leren de jongeren bij!

7.2.3.4 Werkvormen om informatie mee te geven

Ervaring leert dat jongeren de papieren die men hen meegeeft naderhand zelden inkijkt of zelfs na de
sessie vergeten mee te nemen. Daarom is het een uitdaging de informatie beknopt en flitsend op een
opvallend papier mee te geven. Soms is 1 centrale slogan al genoeg!

8 Besluit

Door het werken rond het onderwerp cyberpesten zijn we te weten gekomen dat er een verschil is in
het internetgedrag van meisjes en jongens. Omdat ze vanuit verschillende beweegredenen gebruik
maken van internet zijn de vormen van cyberpesten ook verschillend.
Na het bekijken van de begeleidershouding zijn we tot conclusie gekomen dat er verschillende
effectieve manieren van begeleiden omtrent cyberpesten bestaan.
Bij punt 4. ‘Pedagogisch verantwoorde reactie op cyberpesten’ hebben we beschreven hoe men als
begeleider verantwoord kan reageren, zowel naar dader als slachtoffer. Hierbij is het belangrijk dat
men als begeleider deze situatie erkent.
Tijdens de bespreking van ‘de sociale weerbaarheid’ werd ons duidelijk dat elk kind anders is en
daardoor anders reageert. Het zelfbeeld, copingstrategieën en de kernkwaliteiten van ieder kind zijn
verschillend. Het sociale netwerk speelt een belangrijke rol in het verwerkingsproces van cyberpesten.
We hebben 2 methodes besproken in verband met de aanpak van cyberpesten. Bij de no-blame
methode is het belangrijk om de pester positief te benaderen in tegenstelling tot wat vaak gebeurt. De
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5-sporenaanpak leert ons dat we niet enkel met de cyberpester en het slachtoffer moeten werken maar
ook met ouders van cyberpesters en slachtoffers, begeleiders en omstaanders.
Voor groepsgericht werken kunnen we onthouden dat het belangrijk is om variatie binnen de sessie
aan te brengen omdat jongeren snel geneigd zijn hun aandacht te verliezen. We moeten ons ook niet
als experts willen profileren, jongeren weten het meeste van het onderwerp! Zij zijn de experts!
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DEEL 2:

Implementatie
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1 Inleiding

Dit deel zal handelen over hoe we de theorie, die in deel 1 besproken werd, zullen omzetten in de
praktijk.
Als eerste leggen we uit hoe we zijn gekomen tot de uitwerking van het product van het project,
namelijk educatieve materialen. Vervolgens gaan we dieper in op onze doelen wat betreft dit educatief
materiaal. Ten derde bespreken we het begrip preventie. Daar ons product van dit project
preventiepakketten zijn, lijkt het ons noodzakelijk dit begrip verder uit te diepen. Daarna bespreken we
concreet onze educatieve pakketten, brochures, educatieve spelen, filmpjes en de schema’s die we
specifiek hebben ontwikkeld voor de bijzondere jeugdzorg. We geven telkens kort het doel weer en de
link met cyberpesten. De uitwerking van deze pakketten vindt u terug op de Cd-rom achteraan in het
projectboek. Tot slot geven we een verklaring waarom het belangrijk is dat deze informatie op de

website www.cyberpesten.be komt te staan.

2 Uitwerking van het educatief materiaal

2.1 VERLOOP

Voor het maken van ons startdocument (Zie bijlage 5), in de opstartfase van het project, hebben we
lang nagedacht over de doelgroep waarop we ons wilden richten aangezien we het belangrijk vonden
dat we zo concreet mogelijk te werk konden gaan. Nadat we met de projectgroep tot het besluit zijn
gekomen dat opvoeders/begeleiders uit de bijzondere jeugdzorg de meeste nood hebben aan
educatieve pakketten omtrent cyberpesten, werd dit onze doelgroep. Om uit te zoeken welke noden er
leven, hebben we verschillende instellingen uit de bijzondere jeugdzorg aangeschreven per e-mail.
(Zie bijlage 6) Meerdere instellingen hebben positief gereageerd op onze e-mail.
Wanneer we een top 3 maken van de meest voorkomende vragen uit onze doelgroep, merken we de
volgende prangende vragen op:

1. Wat is cyberpesten?
2. Welke vormen bestaan er hieromtrent?
3. Wat kunnen we als opvoeder/begeleider hieraan doen?

Uit de e-mails konden we duidelijk afleiden dat het onderwerp “cyberpesten” leeft bij de
opvoeders/begeleiders, maar dat er zeer weinig informatie beschikbaar is omtrent dit onderwerp.
Opvoeders/begeleiders weten niet hoe ze concreet moeten omgaan met cyberpesterijen in de leefgroep
en hebben graag tips op welke manieren ze hier preventief te werk kunnen gaan.

Met deze drie vragen in ons achterhoofd zijn we op zoek gegaan naar pakketten die bruikbaar zouden
kunnen zijn in de bijzondere jeugdzorg.
Als eerste bezochten we lokale instanties zoals verschillende bibliotheken, de jeugddiensten van Genk,
Houthalen, Leuven en Brussel en de opvoedingswinkel in Genk. Op deze manier hebben we enkele
spelen of brochures gevonden die na aanpassing bruikbaar waren voor ons project. Maar dit was niet
voldoende. Vervolgens zijn we op Internationale Studieweek geweest naar Nederland. Ons eerste
bezoek was gepland aan GGD in Geleen (zie deel 3 van dit projectboek voor verdere uitleg). GGD
heeft een uitleendienst met preventiepakketten die ter beschikking staat voor scholen en instellingen.
Wij hebben het geluk gehad dat we mochten gebruik maken van deze dienst, daar deze normaal gezien
alleen ter beschikking staat voor scholen en instellingen van Nederland. Hier hebben we verschillende
educatieve pakketten omtrent pesten en cyberpesten kunnen ontlenen. Voor de eerste keer hebben we
een folder met informatie over cyberpesten gezien. Het ontwerp van onze brochures is gebaseerd op
deze informatieve folder over cyberpesten. De volgende bezoeken in Nederland gaven ons vooral een
beeld over de ouders van kinderen die het slachtoffer zijn geworden van cyberpesterijen. Uit deze
bezoeken aan deskundigen bleek dat heel veel ouders niets afwisten van de nieuwe ontwikkelingen in
de media. Wanneer we terugkijken naar onze drie hoofdvragen zien we dat opvoeders/begeleiders uit
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de bijzondere jeugdzorg ook zeer weinig, om niet te zeggen niet, op de hoogte zijn van wat
cyberpesten allemaal inhoudt.
Als laatste hebben we nog een tip gekregen van Gerard  Gielen om een kijkje te nemen op zijn
Cd–rom “Onaantrekkelijk” waar bruikbare informatie op terug te vinden is.

Het leek ons niet onbelangrijk om opvoeders/begeleiders er attent op te maken dat cyberpesten harder
en brutaler kan overkomen dan het klassieke pesten. De pesterijen gebeuren enkel digitaal, waardoor
het fysieke contact met elkaar vervalt. Door het ontbreken van dit fysieke contact zijn
kinderen/jongeren ongeremder in hun uitdrukkingen, daar ze de reactie van de tegenpartij niet
onmiddellijk kunnen waarnemen. Opvoeders/begeleiders weten vaak ook niet hoe ze deze
‘verharding’ tegen kunnen gaan. Vandaar dat wij het ook zeer nuttig vonden om aandacht te besteden
aan de sociale weerbaarheid van kinderen en jongeren.

Verder hebben we zelf eigen pakketten ontworpen zoals het cyberpestganzenbord en het verhaal van
Femke.

2.2 DOEL

Het doel van ons project is om kant-en-klare preventiepakketten aan te bieden in verband met
cyberpesten aan opvoeders/begeleiders van de bijzondere jeugdzorg.
Cyberpesten is nog steeds een zeer onbekend fenomeen voor de meeste volwassenen. Kinderen en
jongeren daarentegen kennen de meeste voor- en nadelen van het internet en GSM gebruik. Jongeren
zijn in staat om volwassenen iets wijs te maken over deze nieuwe media. Vandaar is het voor ons van
groot belang om opvoeders/begeleiders wegwijs te maken in de wereld van deze nieuwe media. In
handige brochures en schema’s wijzen we niet alleen op de gevaren van deze nieuwe media, maar
geven we ook een aantal concrete tips.
Aan de hand van deze informatie kunnen opvoeders en begeleiders aan de slag gaan met de educatieve
spelen in de leefgroep. Door gebruik te maken van deze spelen, zal de opvoeder/begeleider er snel
achter komen dat de nieuwe media een centrale plaats inneemt in de wereld van elke jongere. Voor de
jongeren is een GSM of het internet niet meer weg te denken uit hun leven. Vele sociale contacten
ontstaan en worden onderhouden via deze weg.
De educatieve spelen zijn niet alleen leerrijk voor de opvoeders/begeleiders, maar ook voor de
jongeren zelf. Welke jongere weet wat hij/zij moet doen wanneer het cyberpesten de spuigaten
uitloopt? Kan een opvoeder/begeleider hier een pasklaar antwoord op geven? Waar moet de jongere
naartoe met al deze vragen als zijn opvoeder/begeleider hem niet kan helpen… . Al deze informatie is
terug te vinden op de Cd-rom en in de toekomst op de website www.cyberpesten.be. Informatie geven,
mogelijke manieren om cyberpesten tegen te gaan, het zijn preventieve vormen werken tegen
cyberpesten.

2.3 PREVENTIE

Vooraleer aan de slag te kunnen met preventiepakketten is het belangrijk om na te gaan wat wij juist
begrijpen onder ‘preventie’ én waarom er, volgens ons, een grote noodzaak bestaat aan
preventieprojecten omtrent cyberpesten.
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2.3.1 Wat verstaan wij onder preventie

Opdat opvoeders/begeleiders preventief zouden werken rond de (cyber)pestproblematiek, is het
belangrijk dat zij enige notie hebben van het begrip preventie. We baseren ons op de definiëring van
De Cauter (1984, p. 5).

“Preventie wordt toegepast, wanneer een probleem dreigt te ontstaan, door het uitbreken of het
verergeren van dit probleem te voorkomen. Dit gebeurt met de hulp van maatregelen die gericht zijn
op specifieke groepen. Deze groepen dragen risico’s voor bepaalde gevaren.”

De term preventie beweegt zich op een continuüm tussen curatie (genezing) en algemeen
welzijnsbeleid. Curatief handelen vindt plaats wanneer het probleem reeds volledig tot ontwikkeling is
gekomen. Curatief optreden heeft een hulpverlenend karakter. Bij algemeen welzijnsbeleid is er nog
geen sprake van een probleem. Men beoogt het welbevinden van de gehele populatie. Het tijdstip
waarop men ingrijpt op dit continuüm, bepaalt welke vorm van preventie men hanteert, nl. primaire,
secundaire of tertiaire preventie.

In De Meyer, Heurckmans, Vanbilloen, (1994, p. 10). worden deze drie vormen van preventie verder
uitgewerkt:

Primaire preventie is het signaleren van factoren die het onwelzijn bevorderen. Men tracht ook
factoren die problemen veroorzaken te voorkomen. Men richt zich tot de hele maatschappij en meer
bepaald tot die mensen waar nog geen psycho – sociale nood te onderkennen valt. Men moet inwerken
op de factoren die mogelijke schade kunnen veroorzaken. Deze vorm van preventie is niet makkelijk
uitvoerbaar aangezien de mens moeilijk te motiveren valt om iets te veranderen.

Bij secundaire preventie besteedt men aandacht aan risicogroepen in een vroegtijdig stadium en tracht
men hun levenswijze te beïnvloeden om zo te voorkomen dat ze risicogedrag gaan stellen. Het
voordeel hierbij is dat de doelgroep meer gemotiveerd is, dat ze hun situatie als problematisch ervaren
en zelf bereid zijn om er iets aan te veranderen.

Tertiaire preventie bestaat uit het optreden tegen werkelijke risicogroepen zodat het reeds ontstane
probleem niet toeneemt. Tevens als bij de secundaire preventie is de nood reeds aanwezig. Het accent
ligt bij het individu en zijn onmiddellijke omgeving.

Opdat een activiteit die gericht is op preventie blijvende resultaten zou boeken, moet er volgens ons
rekening gehouden worden met enkele belangrijke aandachtspunten:
Deze activiteit mag niet eenmalig plaatsvinden. Vernieuwing is steeds nodig.
Het is een noodzaak om kennis te hebben over de achtergrond en de oorzaken van de problematiek
(cyberpesten), aangezien men eerst het ontstaan van het gedrag moet kennen vooraleer men dit gedrag
kan proberen te wijzigen.
Een vertrouwensrelatie tussen de doelgroep en preventiewerker (de opvoeder/begeleider, ouders) is
een noodzaak.

2.3.2 Waarom een preventieproject rond cyberpesten?

Met de opkomst van de innoverende informatietechnologie heeft ook het klassieke pesten zich verder
een weg gebaand naar het cyberpesten. Het doel van dit project is in eerste instantie preventie en
sensibilisering rond dit thema bij opvoeders/begeleiders in een leefgroep van een bijzondere
jeugdzorgsetting. We baseren ons vooral op secundaire en tertiaire preventiepakketten. De risicogroep
zijn jongeren tussen 8 – 16 jaar, daar onderzoek Vandebosch et al. (2006) heeft uitgewezen dat de
cyberpestproblematiek hier een hoogtepunt bereikt. Al zijn we ons er zeker van bewust dat jongeren
uit elke leefgroep in ieder geval een risicogroep kunnen vormen, gelijk welke leeftijd.
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Opdat de uitgewerkte activiteiten tot effectieve resultaten zouden leiden, wordt geopteerd voor een
globale aanpak van de cyberpestproblematiek. Hiermee wordt bedoeld dat er rekening wordt gehouden
met alle betrokken, zijnde: de pesters (1); slachtoffers (2); bijstaanders (3); de opvoeder/begeleider,
directie (4) en de ouders, leerkrachten (5). We betrekken ook ouders en leerkrachten bij het
preventieprogramma aangezien zij het verlengde vormen van een leefgroepsituatie. Veranderingen
thuis hebben hun gevolgen op school en in de leefgroep. En vice versa. Daarom is het belangrijk dat
zowel leerkrachten, ouders als opvoeders/begeleiders aan hetzelfde zeil trekken!

2.4 PAKKETTEN

Voor de uitgewerkte en afdrukbare versie van deze pakketten verwijzen we naar de bijgevoegde Cd-
rom en in de toekomst via de website www.cyberpesten.be.
Deze pakketten behoren tot de categorie van secundaire preventie. Men gaat deze pakketten meestal
gebruiken in groepen waarvan men een vermoeden heeft dat er een risico bestaat voor cyberpesten.

2.4.1 Internetprotocol in de leefgroep

Het opstellen van een internetprotocol in de leefgroep is een zeer belangrijk item. De nieuwe media,
zoals hierboven beschreven, is zeer ruim. Kinderen en jongeren kunnen als het ware verdwalen op
deze media, vandaar dat begeleiding zeer belangrijk is om kinderen/jongeren op het juiste spoor te
houden.

2.4.2 Instellingen werkplan

Om de (cyber)pestproblematiek preventief aan te pakken, moet door de directie en opvoeders
gezamenlijk een beleid rond cyberpesten worden uitgestippeld. De doelstelling van dit
instellingenwerkplan is op beleidsniveau duidelijkheid creëren of enige uitbreiding bieden rond wat er
in de instelling al dan niet getolereerd wordt in verband met (cyber)pesten en agressie in het algemeen.
Het is een noodzaak dat iedereen van de organisatie en de kinderen/jongeren zich houden aan de regels
van dit plan. Op deze manier kunnen er de beste resultaten worden geboekt. Dit is ook integraal terug
te vinden bij de bijgevoegde Cd–rom en op de website www.cyberpesten.be.

2.4.3 Tips voor veilig internet

Het doel van de tips is dat men deze zichtbaar ophangt ergens in de buurt van de internetfaciliteiten.
Kinderen en jongeren zouden enkele concreet bruikbare tips in hun bereik moeten hebben wanneer ze
te maken krijgen met (kleine) probleem. Dit is als het ware de “EHBIO: Eerste Hulp Bij Internet
Ongevallen”.

2.4.4 Het opstellen van leefgroepregelplan

Aangezien het moeilijk is om in de leefgroep een regelplan op te stellen omtrent cyberpesten, willen
we graag een handleiding meegeven die hiervoor kan gebruikt worden. Als middel wordt hiervoor
“Het grote familiespel” gebruikt. Het aanbrengen van regels omtrent cyberpesten in de leefgroep heeft
wel degelijk zijn nut. Ten eerste zijn er in elke groep regels waaraan dat men zich moet houden om
erbij te horen. Als volgt zijn regels niet altijd even duidelijk en is het dikwijls moeilijk om ze in te
zien. Tenslotte zijn duidelijk omschreven regels belangrijk opdat iedereen zich goed voelt in de
leefgroep.

2.5 BROCHURES

De uitgewerkte en afdrukbare versie van deze folder en alle brochures zijn te bekomen via de
bijgevoegde Cd-rom en in de toekomst via de site www.cyberpesten.be.
De folder en de brochures behoren tot de categorie van primaire preventie.
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2.5.1 Algemene folder

Deze algemene folder is niet specifiek voor opvoeders/begeleiders uit de bijzondere jeugdzorg, maar
kan ook interessant zijn voor ouders en kinderen die te maken hebben met cyberpesten. Op deze folder
vindt u de basisuitleg omtrent cyberpesten.

2.5.2 Begeleiderhouding

In deze brochure beschrijven we concreet een aantal methodes die men als opvoeder/begeleider kan
aannemen in de leefgroep wanneer men te maken heeft met cyberpesten.

2.5.3 Nieuwe media

De brochure “nieuwe media” is tot stand gekomen doordat we, na rondvraag, merkten dat
opvoeders/begeleiders bitter weinig weten over de verschillende soorten internetprogramma’s. Dit was
niet het enige: opvoeders/begeleiders zijn zich niet bewust dat er ook gecyberpest kan worden via de
GSM. Het zijn niet alleen de opvoeders/begeleiders die niet op de hoogte zijn van deze snufjes, maar
ook de ouders weten hier weinig van af.

2.5.4 Wetgevende kant

Ten slotte hebben we een brochure ontworpen die zich specifiek richt op de wetgevende kant omtrent
cyberpesten. Deze folder is nuttig wanneer men in de leefgroep geconfronteerd wordt met cyberpesten
en van plan is om verdere juridische stappen te ondernemen.

2.6 SCHEMA’S

Voor de uitgewerkte en afdrukbare versie van deze schema’s verwijzen we naar de bijgevoegde Cd-
rom en in de toekomst via de site www.cyberpesten.be.
Wanneer men gebruik maakt van deze schema’s werkt men een secundair preventief niveau.

2.6.1 Vormen van cyberpesten

Dit overzichtelijk schema vermeldt de verschillende vormen van cyberpesten, verduidelijkt met een
veelvoorkomend voorbeeld. Het kan gebruikt worden in de leefgroep als achtergrond bij een gesprek
of spel in verband met cyberpesten. Men zou het eventueel zichtbaar in de leefgroep kunnen
ophangen.

2.6.2 Wetgeving

Wanneer u als opvoeder/begeleider te maken krijgt met cyberpesten en u genoodzaakt bent om verdere
gerechtelijke stappen te ondernemen, is dit schema een handig hulpmiddel. Dit zou best ook kunnen
worden ophangen in het vergaderlokaal van de opvoeders/begeleiders.

2.7 EDUCATIEVE SPELEN

Voor de volledige uitwerking en de doelen per spelonderdeel verwijzen we naar de Cd-rom en in de
toekomst ook de website www.cyberpesten.be. Deze spelen kan u terug vinden onder de rubriek
“educatieve spelen”.
De educatieve spelen vallen onder de categorie secundaire preventie.

2.7.1 Kinderkwaliteitenspel

Het kinderkwaliteitenspel is ontwikkeld vanuit een pedagogische visie op hulpverlening waarbij de
verantwoordelijkheid van kinderen voor eigen daden centraal staat. In contact met mensen doen
kinderen ervaringen op die betrekking hebben op henzelf en hun kwaliteiten. De
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kinderkwaliteitskaarten kunnen kinderen helpen meer inzicht te krijgen in hun eigen kwaliteiten. Door
te werken met deze kaartjes draagt men bij aan de sociaal – emotionele ontwikkeling van kinderen en
kunnen kinderen op deze manier een stukje sociaal weerbaarder worden gemaakt. Dit kan van groot
belang zijn indien kinderen worden geconfronteerd met het fenomeen cyberpesten. Indien kinderen
weten wat zij zelf als kwaliteit hebben en wat de andere kinderen als kwaliteit hebben, kunnen ze op
deze manier meer respect voor elkaar hebben. Hierdoor kan (cyber)pesten afnemen.

2.7.2 Kwartetspel

Met dit spel krijgen de kinderen/jongeren op een speelse manier informatie rond cyberpesten. Het
thema cyberpesten wordt zo bespreekbaar. Nadat het spel gespeeld is wordt er gepraat of
gediscussieerd over de informatie die op de kwartetkaarten staat. Het spel kan tevens gebruikt worden
tot inleiding in een groter geheel ter preventie van cyberpesten.
Het is vooral een spel als secundaire preventie, toch kan men het ook als tertiaire preventie gebruiken.
Wanneer men het als tertiaire preventie gebruikt, dient niet iedereen op de hoogte te zijn dat iemand
het slachtoffer van cyberpesten is of dat er iemand een cyberpester is.

2.7.3 Cyberpestcontract

Met behulp van dit contract worden kinderen zich bewust van hun eigen gedrag en dat van hun
groepsgenoten. Kinderen leren, corrigeren en steunen elkaar bij dit contract. Wanneer de groepsleiding
duidelijk tegen cyberpesten is en voor sociale vaardigheden creëert hij/zij daarmee ruimte voor een
positieve en veilige sfeer in de groep.

2.7.4 Cyberpesters en pispalen

Deze activiteit is een spelnamiddag gevuld met een aantal activiteiten die opgebouwd zijn rond het
thema cyberpesten. Het doel hiervan is dat we jongeren op een ludieke manier bekend maken met het
fenomeen en hun de mogelijkheid bieden hierover met elkaar in gesprek te gaan. Doorheen de
gesprekken gaan ze met elkaar bespreken hoe ze zelf met cyberpesten zouden omgaan en oplossingen
bedenken voor een probleem aan de hand van een casus. Als laatste willen we een aantal tips
aanreiken zodat ze beter weten hoe ze hier in de toekomst mee kunnen omgaan.
Daarnaast is er een informatieve functie die we uitgewerkt hebben aan de hand van een quiz. Hierbij
geven we opvoeders de raad om naar eigen bevinden enkele kleine kringspelen te gebruiken vooraleer
met deze beschreven spellen te starten.

Opbouw spelnamiddag:
• Spel 1: Fopspel
• Cyberpesten, een (mini)-groepsgesprek
• Actie: Stop de cyberpestkop
• Vragenlijst cyberpesten
• Advies

2.7.5 Ganzenbord

Dit is een informatief spel en kunnen we plaatsen bij secundaire preventie. Met dit spel leren de
kinderen/jongeren hoe ze goed kunnen reageren op het gepest worden (door de speciale vakjes) en
denken ze na over cyberpesten (door de e-mailkaartjes). Ze leren enkele vormen van cyberpesten
kennen door de speciale vakjes.

2.7.6 Spel a.d.h.v. geïnterviewde persoon

Met dit ‘spel’ willen we de kinderen/jongeren laten nadenken over een situatie waar cyberpesten in
voor komt. Dit kan men goed gebruiken wanneer iemand van de groep het slachtoffer is van
cyberpesten om zo de gedachten van de andere kinderen te ontdekken. Dit is als tertiaire preventie. Zo
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denken de kinderen/jongeren na over: de gevolgen van cyberpesten, hoe iemand reageert op
cyberpesten, hoe ze zelf zouden reageren… Ze leren zo dat iedereen anders reageert op een zelfde
situatie.

2.7.7 Vragenlijst

Bij deze vragenlijst is het de bedoeling te ontdekken hoe groot het gevaar is dat het kind/ de jongere
het slachtoffer wordt van cyberpesten. Je kan deze vragenlijst dan het best gebruiken als inleiding naar
een discussie of naar een ander spel rond cyberpesten. Zo kan men tips geven hoe met cyberpesten om
te gaan. Het is een vorm van secundaire preventie omdat men meestal nog geen weet hebt van het
eventueel cyberpesten.

2.7.8 Cyberpestpraatspel

Het Cyberpestpraatspel nodigt op een speelse manier uit om over cyberpesten te praten. Het draagt bij
om sociale vaardigheden m.b.t. cyberpesten te ontwikkelen.
De vaardigheden zijn opgesplitst in 4 rubrieken die op het spelbord vermeld staan met 4 verschillende
kleuren. De kleuren komen overeen met de rubrieken.
Er zijn 4 verschillende vaardigheden terug te vinden in het spel: denken en voelen, rollenspelen,
inzichtvragen en stellingen.
Het spel kan best onder begeleiding gespeeld worden.
Het spel is bedoeld voor 2 tot 4 spelers vanaf 7 jaar.

2.7.9 Ssstt! Een geheim!!!

Het doel is langs de ene kant de ‘ssstttt!! Een geheim! – woorden’ rond het thema cyberpesten uit de
taboesfeer te halen en deze woorden te leren gebruiken. Vaak is het zo dat jongeren denken dat zij de
enige zijn die gepest worden (op de computer) en dat ze daardoor met hun verhaal niet au – serieus
gaan worden genomen. Ook ouders weten meestal weinig af van het internet en zijn gevaren. Het kan
daarom leuk zijn dat ouders en kinderen dit spel samen spelen in de leefgroep. Langs de andere kant
beperken we ons niet alleen tot het taboe rond cyberpesten, maar richten we ons ook op belangrijke
basiskennis.

2.8 FILMPJES

Bij het maken van de filmpjes hadden we één centraal doel voor ogen: op een eenvoudige manier te
informeren over een aantal elementaire ICT vaardigheden. Hierbij richten we ons op programma’s die
een link hebben met cyberpesten.
We hadden deze stappen op papier kunnen zetten geflankeerd door enkele screenshots, maar ervaring
leert dat zulke dingen gemakkelijker te leren zijn wanneer je ze effectief ziet gebeuren.
Hieronder geven we een overzicht van alle filmpjes, telkens de beschrijving van het doel en een korte
schriftelijke weergave van hetgeen men in het filmpje kan zien.
Alle filmpjes zijn op de Cd-rom terug te vinden in de submap “Filmpjes”. In de toekomst zijn deze
filmpjes ook beschikbaar op de site www.cyberpesten.be.
Met deze filmpjes werken we op het secundaire niveau van preventie.

2.8.1 MSN / Windows live messenger

Het doel van deze filmpjes is dat we mensen bekend maken met de elementaire basis van MSN zodat
ze na het zien van deze filmpjes weten hoe MSN werkt en er zelf mee aan de slag kunnen. Tevens
geven we enkele tips die bruikbaar zijn in geval van cyberpesten. We denken meerbepaald aan de
gespreksgeschiedenis en het blokkeren van andere gebruikers. We hebben dit toegevoegd omdat MSN
het meest gebruikte IM-programma in de Benelux is en cyberpesten heel veel gebeurt via MSN.
Deze filmpjes zijn terug te vinden in de submap “MSN” onder naam die in de titel staat.
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2.8.1.1 “Account Aanmaken”

Hier tonen we hoe je als gebruiker een nieuwe account kan aanmaken.
Via het ,MSN startvenster’ worden we doorverwezen naar een website van hotmail. Daar kiezen we
een accountnaam, een wachtwoord en een geheime vraag voor het geval we het wachtwoord zouden
vergeten. Vervolgens laten we een aantal gegevens achter waarbij het duidelijk wordt hoe gemakkelijk
het is een fictieve identiteit op het internet aan te nemen. Als laatste tikken we een code over en
bevestigen. Onze account is aangemaakt!

2.8.1.2 “Aanmelden”

Hier beschrijven we hoe het aanmelden op MSN verloopt. We geven onze accountnaam/e-mailadres
en het wachtwoord in en we klikken op aanmelden.

2.8.1.3 “Contactpersoon Toevoegen”

Hier beschrijven we hoe je een contactpersoon kan toevoegen. Hiervoor zijn er twee mogelijkheden.
Men kan klikken op het icoontje rechts boven in het venster of werken via de menubalk,
contactpersonen’ en dan contactpersonen toevoegen. Vervolgens kunnen we het e-mailadres ingeven,
op opslaan klikken en wachten tot de contactpersoon de betrokkene in zijn contactpersonenlijst
aanvaard heeft.

2.8.1.4 “Gespreksgeschiedenis Instellen”

Hier beschrijven we hoe de gespreksgeschiedenis kan ingesteld worden. Dit is zeer handig bij
cyberpesten aangezien men dan cyberpesterijen zwart op wit op de computer hebt staan; met andere
woorden een bewijs.
Hiervoor gaan we in de menubalk naar, extra’ en we kiezen voor, opties’. Bij opties gaan we naar het
tabblad berichten. Daar selecteren we de functie, gesprek automatisch in een bestand opslaan’. MSN
slaat nu alle gesprekken automatisch op in een bestand. Waar het opgeslaan wordt kan je terugvinden
in het adresvenster eronder.

2.8.1.5 “Gespreksgeschiedenis Oproepen”

Hier beschrijven we hoe we de berichtgeschiedenis kunnen openen. Daarvoor gaan we eerst terug naar
het tabblad ,berichten’ waar we in het vorige filmpje de gespreksgeschiedenis ingesteld hebben. Daar
kijken we in welke map zich de geschiedenis bevindt. We openen deze map via de ,verkenner’. Daar
zien we dat datum en het uur opgeslagen zijn. We kunnen de gesprekken nog op een andere plaats
opslaan om een back-up aan te leggen of we kunnen de tekst/foto’s dadelijk afdrukken.

2.8.1.6 “Contactpersoon Blokkeren”

Hier beschrijven we hoe men iemand kan blokkeren. We kunnen een contactpersoon op 2 manieren
blokkeren. Dit gaat in de lijst van contactpersonen, we klikken met de rechtermuisknop op de persoon
die we willen blokkeren en selecteren dan contactpersoon blokkeren. De tweede methode
is binnen het gespreksvenster. Rechtsboven staat en icoontje met een verbodsbord bij, we klikken erop
en duwen op OK. De persoon is nu geblokkeerd.
Door iemand te blokkeren zorgt men ervoor dat die persoon niet meer kan zien wanneer men online is,
waardoor er geen communicatie mogelijk is.

2.8.1.7 “Contactpersoon Verwijderen”

Hier beschrijven we hoe men een contactpersoon kan verwijderen uit je lijst. Ook dit gaat weer op 2
manieren. In de lijst met ,contactpersonen’ kan men via de rechtermuisknop op ,contactpersoon
verwijderen’ klikken of gewoon met de delete knop werken. Dan kan men kiezen of men de
contactpersoon ook wilt blokkeren. Als tweede kan men via de menubalk op contactpersonen klikken
en dan contactpersoon verwijderen kiezen. Ook hier kan men weer kiezen om men contactpersoon al
dan niet te blokkeren.
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2.8.2  “Restoration”

Dit is een heel handig programma waarmee men bestanden op de computer kan terugvinden. Als men
een bestand van je harde schijf wist blijft het nog op de harde schijf staan tot er een ander bestand over
geschreven wordt. Dit betekent dat men de mogelijkheid heeft om verwijderde bestanden terug te
vinden, met behulp van dit programma.
Voor cyberpesten kan dit nuttig zijn wanneer men weet dat er op je computer gecyberpest is en de
bewijzen ervan mogelijk verwijderd zijn. (bijvoorbeeld dat de jongere de gespreksgeschiedenis van
MSN gewist heeft)
In het filmpje leggen we uit hoe men het programma op internet kan vinden en hoe men het moet
installeren. Na de installatie moet men het bewuste mapje unzippen. Vervolgens gaat men naar de map
die men unzipped hebt en dan kan men het programma gebruiken.

2.8.3 “IP-adres achterhalen”

In het projectboek hebben we bij de wetgeving beschreven dat de politie een machtiging aanvraagt om
het IP-adres van een dader te weten te komen. Eigenlijk is dit helemaal niet nodig, er zijn een aantal
simpele stappen die je kan doen zodat je zelf zonder problemen het IP-adres van de afzender van een
e-mail te weten komt.
In dit filmpje laten we zien hoe dit in zijn werk gaat. Via hotmail werkt dit via instellingen
rechtsboven in het beginscherm. Daar kiest men links voor post en dan kiest voor “weergave-
instellingen voor e-mail”. Daar gaat men naar berichtkoppen, in het Engels “Headers”. Via deze
header kan men het IP-adres achterhalen. Daarom selecteren we geavanceerd, zodat de volledige
header zichtbaar is bij het openen van een e-mail.
Bij Outlook rechtsklikken we op de titel van een e-mail en klikken we op eigenschappen. Daar gaan
we naar het tabblad details en we kunnen het IP-adres aflezen.
Toch is er enige voorzichtigheid geboden omdat IP-adressen gemakkelijk vervalst kunnen worden, dus
niet te snel juichen of veroordelen!

2.8.4 “Internetgeschiedenis Openen”

In de internetgeschiedenis kan men zien welke pagina's de jongere op de computer bezocht heeft. In
dit filmpje tonen we hoe men dit kan achterhalen.
Ook hiervoor zijn er een aantal manieren.
Als men kan aanmelden met het account van de jongere kan men gewoon zijn internet openen en
boven in de balk op geschiedenis klikken. De geschiedenis opent dan links in de zijbalk.
Als men die mogelijkheid niet heeft moet het op een andere manier. Men gaat naar deze computer, en
dubbelklikt op lokaal station. (Dit is de harde schijf) Daar dubbelklikt men op ‘documents & settings’
en kiest men voor het account van de jongere. Hier kan men al dadelijk naar de cookies kijken. Dit zijn
sporen die websites op uw computer achterlaten wanneer men die bezocht heeft. Om de volledige
geschiedenis van internet te bekijken moet men eerst instellen dat de verborgen mappen worden
weergegeven. Daarvoor gaat men naar ‘extra’ in de menubalk, en men gaat naar ‘mapopties’.
Vervolgens selecteert men beneden ‘verborgen mappen’ en ‘bestanden weergeven’. Als men nu terug
naar het venster kijkt ziet men dat er heel wat mappen zijn bijgekomen. Dan gaat men naar ‘Local
settings’. Bij ‘Temporary Internet Files’ kan men bestanden zien die de bezochte websites op uw
computer hebben opgeslaan. (Foto's en teksten) Bij geschiedenis staat de geschiedenis weergegeven.

2.8.5 “Internetgeschiedenis wissen”

In dit filmpje tonen we aan dat het zeer gemakkelijk is om de internetgeschiedenis te wissen. Hiervoor
gaat men naar ‘extra’ in de menubalk en je kiest voor ‘internetopties’. Dan gaat men naar het tabblad
‘algemeen’. Hier kan men cookies verwijderen, de tijdelijke internetbestanden of Temporary Internet
Files wissen en de geschiedenis verwijderen.
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Uit dit filmpje blijkt dat het zeer eenvoudig is om je doen en laten van je computer te verwijderen.
Enige manier om de geschiedenis te reconstrueren is gebruik maken van het programma restoration of
je internetprovider contacteren.

2.9 WEBSITE

Zoals men hierboven al kan lezen, zijn al onze pakketten, brochures, educatieve spelen en filmpjes te
verkrijgen via bijgevoegde Cd-rom en in de toekomst via onze website www.cyberpesten.be.
We hebben gekozen om onze informatie gratis en digitaal ter beschikking te stellen voor de opvoeders
en begeleiders uit de bijzondere jeugdzorg. Niet alleen opvoeders en begeleiders uit de bijzondere
jeugdzorg zullen hiermee gediend zijn, maar ook ouders, leerkrachten, opvoeders uit andere sectoren,
stagiairs… .
Het grote probleem bij cyberpesten is dat er nog steeds een zeer grote onbekendheid is bij
bovenvernoemde personen, cyberpesten moet meer in het daglicht komen te staan. Een website met
uitleg omtrent het begrip cyberpesten en kant-en-klare educatieve pakketten aanbieden is voor ons een
uitdaging.
Verder zal er ook nog een projectenmarkt doorgaan, waarin we veel informatie wensen te verdelen aan
opvoeders en begeleiders uit het werkveld zelf.

3 Toetsing van enkele pakketten in het werkveld

We hebben onze educatieve spelen laten controleren door een opvoedster uit de bijzondere jeugdzorg.
Zij gaf ons enkele concrete bruikbare tips die men niet uit het oog mag verliezen.

De begeleiders die onze educatieve spelen wil spelen in de leefgroep moet er goed op toezien dat de
jongeren zich goed inleven in de situaties. Uit praktijkervaringen blijkt dat sommige jongeren
problemen hebben om zich in te leven in de rol van de ‘gepeste’ of als ‘pester’ wanneer ze hier nooit
mee in contact zijn gekomen.
Verder moet men eventueel nog rekening houden met jongeren die kenmerken hebben van ASS.
Jongeren met ASS zouden misschien moeilijk kunnen begrijpen dat men ook kan cyberpesten met een
GSM, daar een GSM niet gelijk is aan internet. Het zijn twee totaal verschillende werelden. De link
tussen deze twee moeten de opvoeders goed bewaken.
Het is zeer belangrijk dat de opvoeder waarde hecht aan de verdere theoretische uitleg omtrent
internetprogramma’s, verschillende vormen van cyberpesten, de gevaren van bepaalde
programma’s…. Deze uitleg zorgt ervoor dat ook de jongeren die niet zoveel van de internetwereld
afweten ook kunnen mee volgen tijdens deze spelen. Men kan een jongeren niet verplichten om met
een spel mee te spelen waar hij niets van weet.

4 Besluit

De implementatie van dit project bestaat uit zes onderdelen, nl. de pakketten, de brochures, de
schema’s, de educatieve spelen, de filmpjes en tenslotte de Cd-rom en website. Op deze Cd-rom en
website vindt u al ons educatief materiaal dat we tijdens ons project hebben ontwikkeld. Het is aan de
opvoeder/begeleider van de bijzondere jeugdzorg om met dit educatief materiaal aan de slag te gaan in
de leefgroep.
Verder hechten we veel belang aan het feit dat deze nieuwe media continu in evolutie is én dat deze
niet meer weg te denken is in het leven van de jongeren. Opvoeders en begeleiders die graag meer
willen weten omtrent dit onderwerp, raden we ten sterkste aan om niet lang te wachten met het gebruik
van deze educatieve materialen. Wanneer men ‘ingewerkt’ is in deze nieuwe media, zal het niet
moeilijk zijn om de laatste nieuwe snufjes van deze jongerenwereld op te volgen. In alle brochures
staan websites waar extra informatie af te halen is.
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DEEL 3:

Internationaal Project



59

1 Inleiding

De opdracht om op internationale studieweek te gaan voor ons project was een heel lange zoektocht
naar het resultaat dat we ontwikkeld hebben.
Eerst hebben we onze zoektocht gebaseerd op het vinden van een aantal praktische toepassingen
omtrent ons projectthema. Daarna hebben we de Hogescholen gezocht in functie van de regio’s van
deze praktische toepassingen.

Toen we opzoekingswerk deden omtrent internationale projecten van cyberpesten sprong vooral
Nederland in het oog. Ook vonden we Engelstalig werk, vooral uit Engeland en Canada en in mindere
mate uit de Verenigde Staten.
Wij hebben ons dan specifiek gebaseerd op Nederland en Engeland. Engeland gaf wat informatie
i.v.m. cyberpesten, maar niet specifiek over de hulpverlening door opvoeders. In Nederland
daarentegen kwam hier wel veel bruikbare informatie naar boven.

Vervolgens kan u ons weekschema terugvinden met de reden waarom we juist deze organisatie en
hogeschool een bezoekje brachten. Onze verblijfplaats is gekozen in functies van de verblijfplaatsen
van onze Nederlandse bezoeken. Ten slotte hebben we een gedetailleerd verslag gemaakt van deze
bezoeken en hebben we een opsomming gemaakt van de inzichten, bedenkingen, opmerkingen …
waartoe we gekomen zijn dankzij deze internationale projectweek. Als afronding is er een korte
samenvatting terug te vinden in het besluit.

2 Weekschema ISP-week

2.1 VERBLIJFPLAATS

Contactpersoon:
Schipper Schilperoort Cockie
info@langszijzeilcharters.nl
Tel: 0031/651.59.29.99.

Aan boord van de Verwisseling
Tegenover Herengracht 84
1398 AD Muiden

De schipper behoudt het recht op dagtochten met haar schip. Dit wil zeggen dat ze met ‘De
Verwisseling’ kan varen tussen 10u en 17u. In dit geval mogen we gebruik maken van het
nevenliggende schip ‘De Hannus’. De kans is klein dat er een dagtocht zal plaatsvinden in november.

2.2 MAANDAG 06/11/2006

Bezoek aan GGD (Geleen) om 14u00
Contactpersoon:
Aerdts Judith
Geleenbeeklaan 2
6166 GR Geleen
Tel: 0031/46.85.05.448.
judith.aerdts@ggdzl.nl

Doel van het bezoek: Lespakketten i.v.m. pesten en cyberpesten inkijken. Dit is een kleine organisatie
die zich voornamelijk bezighoudt met het maken en verspreiden van lespakketten, ouderavonden,
informatie voor leerkrachten, enz. Deze informatie lijkt ons zeer bruikbaar te zijn, ook al is dit niet
specifiek bedoeld voor de jeugdzorg i.v.m. cyberpesten. De informatie is voor ons doel gemakkelijk
om te vormen.
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2.3 DINSDAG 07/11/2006

Bezoek aan de hogeschool Leiden (Leiden) om 10u30
Contactpersoon:
Abbas Koos
Zernikedreef 11
2333 CK Leiden
Tel: 0031/71.518.88.00
info@hsleiden.nl

Doel van het bezoek: Het leek ons zeer interessant om de werking van een hogeschool in het
buitenland te vergelijken met de werking van onze hogeschool. Na lang zoeken en vele contacten met
Nederlandse hogescholen zijn we uiteindelijk gekomen bij de hogeschool Leiden. Deze school biedt
aan de studenten twee richtingen aan die als combinatie met elkaar te vergelijken zijn met onze
opleiding: dit is de opleiding Culturele en Maatschappelijke Vorming (CMV) en de opleiding Sociaal
Pedagogische Hulpverlening (SPH). Het is onze bedoeling om enkele lessen mee te volgen en
gesprekken aan te gaan met studenten om zo de vergelijking te kunnen maken met onze hogeschool.
Dit persoonlijke contact met studenten biedt door de interactie een meerwaarde aan het
uitwisselingsproject. Verder kunnen we van deze gelegenheid gebruik maken om te vragen aan de
studenten hoe hun kennis omtrent het onderwerp cyberpesten is én welke middelen zij specifiek in
deze hulpverlening gebruiken. Vandaag mogen we naar presentaties kijken van studenten van het
tweede jaar uit de opleiding Sociaal Pedagogische Hulpverlening (SPH).

Bezoek aan pestweb.nl (Utrecht) om 14u15 – 15u30
Contactpersoon:
Alice Vlottes
Trainer/adviseur algemeen pedagogisch studiecentrum
Zwarte Woud 2
3524 SJ Utrecht
Postbus 85475
3508 AL Utrecht
Tel: 0031/6.250.51.960
a.vlottes@aps.nl

Doel van het bezoek: www.pestweb.nl is een voorbeeldsite voor ons, net zoals
www.kinderconsument.nl. Wij willen graag de werking van dichtbij zien. Ook willen we hun visie
vergelijken met de visie van de kinderconsument. (zie bezoek donderdag)

2.4 WOENSDAG 08/11/2006

Bezoek aan de hogeschool Leiden (Leiden) om 08u30
Contactpersoon:
Abbas Koos
Zernikedreef 11
2333 CK Leiden
Tel: 0031/71.518.88.00
info@hsleiden.nl

Doel van het bezoek: Zie 2.3 hierboven.
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2.5 DONDERDAG 09/11/2006

Bezoek aan kinderconsument (Alkmaar) om 13u30 – 15u00
Contactpersoon:
Algemeen directeur Bamber Delver
Groot Nieuwland 10
1811 ET Alkmaar
Stichting@kinderconsument.nl

Doel van het bezoek: www.kinderconsument.nl is de grootste site i.v.m. cyberpesten voor kinderen in
Nederland. Op de meeste sites van Nederland omtrent cyberpesten wordt er doorverwezen naar deze
site. Graag hadden wij hun visie eens vergeleken met andere sites van Nederland en België. Vandaar
dat het interessant was om deze organisatie een bezoek te brengen.

3 Uitwerking ISP-week

3.1 MAANDAG 6 NOVEMBER 2006

3.1.1 Bezoek aan GGD in Geleen

Na een korte autorit naar Geleen kwamen we aan bij de Geestelijke Gezondheidsdienst of kortweg
GGD. Hier werden we vriendelijk ontvangen door Judith Aerdts. Zij bracht ons naar het lokaal waar
alle educatieve pakketten voor het basis - en voortgezet onderwijs bij elkaar worden verzameld. GGD
bezit een rijk en gevarieerd aanbod van educatieve preventieve pakketten over verschillende
onderwerpen. We sommen enkele onderwerpen op uit het ruime aanbod van GGD: pesten,
cyberpesten, sociale vaardigheden, sociale weerbaarheid, opkomen voor jezelf, hygiëne, seksualiteit,
milieu, natuurbehoud, kinderrechten… .

GGD is een kleine organisatie maar vervuld een belangrijke preventieve, sensibiliserende en
educatieve functie binnen de Nederlandse gezondheidszorg en levert een belangrijke bijdrage aan het
bevorderen van de samenwerking tussen de verschillende betrokken hulpverleners en organisaties in
de regio Westelijke Mijnstreek. Voortvloeiend uit deze taken ontstaat inzicht in de omvang en aard
van de problematiek en in de wijze waarom deze problematiek zo adequaat mogelijk kan worden
aangepakt. Hieruit ontstaan educatieve pakketten of spelen voor kinderen en jongeren of worden er
trainingen en cursussen aan ouders en leerkrachten gegeven.

Na dit bezoek stond ons een lange autorit – maar wel filevrij – door Nederland te wachten richting
Muiden. Daar lag een boot in de haven op ons te wachten die voor de rest van de week onze thuisbasis
zou worden.

3.2 DINSDAG 7 NOVEMBER 2006

3.2.1 Bezoek aan Hogeschool Leiden (SPH)

Bij aankomst op de hogeschool werden we ontvangen door de heer Koos Abbas. Deze bracht ons naar
de lerarenkamer waar we een drankje aangeboden kregen. Daar werden we voorgesteld aan de docent
die ons vergezelde bij het volgen van de presentatie van de Nederlandse studenten Sociaal
pedagogische hulpverlening (SPH). Hierna werden we naar het lokaal geleid waar de presentaties
plaatsvonden van de tweedejaarsstudenten van deze opleiding.

Deze studenten hadden als opdracht gekregen om een presentatie te geven over een woonvorm voor
personen met een licht mentale handicap. Hierbij kregen ze als startpunt een casus waarbij ze voor
deze persoon een geschikte woonvorm moesten uitzoeken. Als uitgangspunt voor deze presentatie
moest tevens rekening worden gehouden met enkele prangende vragen m.b.t. deze specifieke casus, nl.
vraaggericht ja/neen? ; aanbodgericht ja/neen?, integratie ja/neen?
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In het algemeen kennen we zowel in België als Nederland dezelfde woonvormen, op enkele
verschillende benamingen na. Ook wordt er in Nederland veel gewerkt met een persoonlijke
begeleider en met een steunpunt in de woonvormen, iets wat bij ons ook in sterke mate aanwezig is
tijdens de laatste jaren. Toch merkten we enkele vooruitstrevende ideeën op. Zo sprak men ook over
de woonvorm “terrein”. Op dit terrein staan allemaal huizen waar personen met een handicap wonen,
ofwel individuele huisjes (voor de personen die al een grote mate van zelfstandigheid bezitten), ofwel
groepswoningen (hier wonen personen samen met 4 en krijgen ze een intense begeleiding). Hier
bevinden zich ook huisjes waar men een dokter, apotheker, tandarts etc. kan terugvinden. Ook bestaat
er de mogelijkheid om op het terrein zelf naar het zwembad te gaan of andere recreatiemogelijkheden
te benutten (café, bowlingbaan …). Ook maakten we hier kennis met het begrip “omgekeerde
integratie”. Op het terrein worden ook huizen gebouwd voor gezinnen zonder enige beperking. Op
deze manier voldoet men dus aan de omgekeerde integratie. Dit terrein bevindt zich midden in de stad,
dichtbij bus - en andere winkelfaciliteiten. Het is gewoon een wijk tussen de andere wijken in, zonder
enige opvallendheid. Dit project is al opgestart in Delft mét succes!

Op zich verlopen de presentaties in deze opleiding hetzelfde als in onze opleiding. Zo maken de
studenten ook gebruik van rollenspelen en audiovisuele instrumenten. Een opmerkelijk verschil was
dat er tijdens de presentatie mensen uit het werkveld aanwezig waren, zowel een professional als een
cliënt. Ook hadden we het soms moeilijk met de benamingen die Nederlandse studenten gaven aan
personen met een handicap. Zij spreken namelijk van ‘de beperkten’. Toen wij hierom vroegen bleek
dat zij het woord handicap niet mogen gebruiken.

3.2.2 Bezoek aan Pestweb in Utrecht

We werden vriendelijk onthaald door mevrouw Alice Vlottes. Zij werkt bij vzw “pestweb.nl”. Als
opleiding volgde ze psychologie en liep bijscholingen voor trainer. Zij geeft nu oudercursussen en
trainingen voor leerkrachten over (cyber)pesten. Deze trainingen worden veel meer gegeven aan
leerkrachten van het voortgezet onderwijs (middelbare school) dan aan leerkrachten van het
basisonderwijs. De reden hiervan is dat deze training (die ongeveer een viertal uur duurt) 550 euro
kost en vele basisscholen kunnen dit bedrag niet betalen.

We hadden vooraf enkele vragen opgesteld die mevrouw Vlottes graag wilde beantwoorden.

• vraag 1: Kan u het ontstaan van pestweb even schetsen?

Oorspronkelijk werd er een onderwijstelefoon opgestart die gefinancierd werd door het bevoegde
ministerie. Hier konden leerkrachten, leerlingen, ouders terecht met al hun vragen en opmerkingen
over onderwijs. Hiervan werd veelvuldig gebruik gemaakt. Na een aantal jaren besliste het ministerie
om deze telefoonlijn stop te zetten. Doordat er teveel telefoontjes waren van leerlingen over pesten
besliste men de lijn te splitsen in een kinderen- en jongeren lijn en een volwassenenlijn voor ouders en
leerkrachten. Vanuit deze kinderen- en jongerenlijn is pestweb.nl geboren.

• vraag 2: Krijgt u veel meldingen binnen van cyberpesten (meldpunt cyberpesten)? En welke

doel-groep scoort het hoogste?

Pestweb krijgt ongeveer 4000 meldingen per jaar via e-mail binnen. De groep van 10 tot 14 jaar scoort
het hoogste. De vzw pestweb heeft ook een eigen hulptelefoonlijn. Vroeger was deze telefoonlijn
gratis maar om het grote aantal fake – bellers tegen te gaan heeft men deze telefoonlijn betalend
gemaakt. Het opzet is geslaagd en als men nu telefoon krijgt is het steeds een ‘echt’ slachtoffer van
(cyber)pesten. Tijdens deze telefoontjes wordt er vooral naar hen geluisterd en geeft men hen tips wat
ze allemaal kunnen doen. Er wordt de kinderen de boodschap gegeven dat ze moeten opkomen voor
zichzelf. Mevrouw Vlottes’ boodschap is dan ook: maak kinderen sociaal weerbaar!
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• vraag 3: Welke juridische stappen worden er tegen het cyberpesten ondernomen in

Nederland?

Mevrouw Alice Vlottes heeft de indruk dat er in Nederland weinig wordt gedaan, vergelijkend met
België. Wel wordt er iets gedaan wanneer de fysieke integriteit van de persoon wordt geschaad, met
name naaktfoto’s. Ook vertelt ze dat de politie en het vervolg van de gerechtelijke molen pas ingrijpt
wanneer er ingrijpende gebeurtenissen hebben plaatsgevonden die het gevolg zijn van ‘cyberpesten’.
Als de media (radio, televisie, krant) het voorval in de kijker zet, zal men proberen gerechtelijk iets te
ondernemen. Er is in Nederland één geval bekend van gerechtelijke vervolging als gevolg van
cyberpesten waarbij het voor het slachtoffer kritiek is afgelopen. De dader heeft een alternatieve straf
gekregen: 150 uren werkstraf.

• vraag 4: Op jullie site (www.pestweb.nl) kan men het HABO hotel terugvinden? Wat is dit

juist en vanuit welke filosofie is dit ontstaan?

Het HABO hotel is een virtueel hotel waarin iedereen zijn eigen kamer heeft die men moet kopen via
je GSM. Zo kan je meubeltjes kopen om in je kamer te plaatsen, kan je kiezen wat je aan de muren
wilt hangen, andere kinderen op bezoek laten komen in je kamer, … . De organisatie die het HABO –
hotel beheert heeft aan de vzw Pestweb gevraagd of zij ook niet in het programma wilden komen met
een busje. Dit virtuele busje, waar plaats is voor 10 betalende kinderen, rijdt rond op
woensdagnamiddag rond het HABO – hotel tussen 15u en 16u waar kinderen met al hun vragen
terecht kunnen omtrent pesten.

• vraag 5: Voor welke kinderen zijn de gevolgen van cyberpesten het grootste? (kinderen –

jongeren, meisjes – jongens)

Deze vraag is moeilijk te beantwoorden, wie zijn wij als volwassenen om te oordelen wanneer een
pestsituatie erger kan zijn dan een andere pestsituatie. Wel valt het op dat als meisjes worden gepest
dat ze zich meer gaan afsluiten van de samenleving en dat ze zich nog meer gaan terugtrekken op
MSN, chatboxen. Jongens gaan op hun beurt dan meer gamen. En hoe meer tijd men op internet
doorbrengt hoe groter de kans. Het is geweten dat kinderen of jongeren die gepest worden zelf kunnen
gaan pesten dit als afweermechanisme om te overleven in de samenleving. Dit moeten we met heel de
samenleving voorkomen want voorkomt een verharding van de samenleving. Mevrouw Vlottes drukt
ons nogmaals op het hart dat preventie en het sociaal weerbaar maken van kinderen echt belangrijke
fundamenten zijn voor de strijd tegen (cyber)pesten. Verder moet men de daders niet alleen straffen,
maar moet men ze ook wijzen op de gevolgen van cyberpesten. Want vaak hebben de daders helemaal
niet door dat ze aan het cyberpesten zijn, maar ervaren ze dit eerder als een vorm van praten,
communiceren met elkaar via de elektronische weg.
Ook wordt het gevaarlijk als men wordt gepest tijdens de pubertijdsperiode. Want de depressiviteit die
het pesten vaak teweegbrengt kan leiden tot suïcidepogingen.

• vraag 6: Welk verband heeft cyberpesten volgens u met het klassieke pesten?

Cyberpesten gaat steeds hand in hand met het klassieke pesten. Het gewone pesten verergert het
cyberpesten. Cyberpesten is een weerslag van de tijdsgeest met zijn moderne informatietechnologie,
het is een fenomeen van de tijd waarin we leven … .

• vraag 7: Hoe zit een training van professionelen eigenlijk in elkaar?

Bij het begin van de sessie wordt er gepeild naar de ervaringen die de leden hebben met (cyber)pesten.
Als volgt wordt uitgelegd wat de werking vzw Pestweb allemaal doet. Tijdens deze sessie wordt de 5 -
sporenaanpak (methodiek die deels de visie uitdraagt van de vzw Pestweb) uitgelegd. De 5 –
sporenaanpak staat voor inschakeling van alle actoren in de pestsituatie: nl. leerkracht – pestkop –
slachtoffer – ouders van de pestkop en ouders van het slachtoffer – bijstaanders. Vaak voelt de
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leerkracht zich weinig betrokken tot de pestsituatie aangezien deze dit ervaart als materie voor de
ouders of de school. Met de 5 – sporenaanpak wil men hiermee een eind aan maken.

3.3 WOENSDAG 8 NOVEMBER 2006

3.3.1 Bezoek aan Hogeschool Leiden (CMV)

Woensdag waren we te gast in een andere opleiding van de hogeschool Leiden, nl. Cultureel
maatschappelijke vorming.

Hier werden we opnieuw hartelijk ontvangen aan het docentenlokaal en nam een docent, de heer
Keimpke ons mee naar de ruimte waar de presentaties zouden plaatsvinden. Hij is verantwoordelijke
voor deze presentaties van de tweedejaars van de opleiding Cultureel Maatschappelijke Vorming.

De studenten hadden als opdracht een presentatie te maken over een fictieve voorziening met een
bepaalde doelgroep (straathoekwerk, kinderen en jongeren met een licht verstandelijke beperking...)
waarvoor ze een culturele activiteit of een spelweek moesten bedenken en uitwerken.

Wat ons meteen opviel bij de presentatie en bij het doornemen van de projectboeken was dat deze
studenten ‘mensen met een handicap’ enorm kunnen etiketteren. Zo werd bijvoorbeeld een persoon
met ADHD beschreven als een persoon met een verstandelijke beperking. Zo ging het de hele tijd
maar door met beschrijvingen die volgens ons heel discriminerend zijn voor de doelgroep waarover zij
spraken . Sommige presentaties hadden minder diepgang dan in onze opleiding. Men ging
bijvoorbeeld een vakantieweek organiseren voor een organisatie (wederom een fictieve organisatie)
dat een tehuis was voor kinderen en jongeren met een ASS – stoornis. Men vertelde dat men deze
doelgroep zou begeleiden aan de hand van het thema ‘ reis door de wereld’. Elke dag was er een ander
land aan de beurt, dat werd voorgesteld door 1 pictogram. Zo stond een olifant voor Afrika, een
schoen voor Italië… . Als wij achteraf bij de vragenronde de vraag stelde hoe deze studenten aan
kinderen met een autismespectrumstoornis duidelijk maakten dat een olifant voor Afrika stond wisten
zij hierop geen antwoord te bedenken. Zij wisten nog niet dat kinderen met een
autismespectrumstoornis problemen hadden met de betekenisverlening.

Achteraf vroegen wij dan ook hoe het kwam dat studenten dit in hun presentatie zetten zonder dat ze
geïnformeerd waren over de doelgroep. Het bleek dat deze studenten geen les krijgen over de
verschillende ‘beperkingen’ en zij informatie alleen van het internet haalden, die achteraf incorrect
bleek te zijn.

Wij maakten ons de bedenking of het wel kwaliteitsvol is als er alleen maar les gegeven wordt over
budgetten, creativiteit en animatie. Diepgang missen over de verschillende doelgroepen is een lacune
in de opleiding voor animator voor personen met een verstandelijke handicap.

Na twee dagen kennis te hebben gemaakt met de Hogeschool Leiden en zijn werking hebben we toch
enkele opmerkingen, bedenkingen t.o.v. het Nederlandse Onderwijssysteem:

• Docenten en studenten gaan op een zeer losse en collegiale manier met elkaar om. Op zo’n
manier dat het nodige respect naar beide partijen soms ontbreekt.

• We vragen ons af of het kwaliteitsvol is de vroegere richting Orthopedagogie te splitsen in de
richtingen SPH en CMV. Volgens ons krijgt de laatste richting veel te weinig theoretische
bagage mee om kwaliteitsvol basiswerk te leveren.

• In de Hogeschool Leiden werken de studenten meestal zelfstandig aan projecten zonder cursus
krijgen neergeschreven met leerinhouden die als basis dienen voor het project. Dit vinden we
een verlieswaarde voor de kwaliteit van het onderwijs. Het is goed dat men als student
zelfstandig kan werken en zelf de dingen mag en kan uitzoeken, toch blijft het belangrijk dat
docenten leerinhouden blijven doceren om correcte informatie te krijgen en om eigen kennis
en inzichten uit te breiden. Daarom willen we ook de vraag stellen aan het onderwijsbeleid
van Vlaanderen om op te letten met ‘Systemen’ over te nemen uit Nederland die de
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zelfstandigheid en het zelf – leren van de student immens pogen te stimuleren met een
kwaliteitsverlies tot gevolg.

• Opletten met informatie die men van internet afhaalt zonder dit te checken. Het is vaak
oncorrecte of onvolledige informatie die je digitaal bekomt.

3.4 DONDERDAG 9 NOVEMBER 2006

3.4.1 Bezoek aan De Kinderconsument in Alkmaar

Tijdens ons laatste bezoek in Nederland werden we ontvangen door de heer Bamber Delver, de
algemene directeur van de stichting “De Kinderconsument.” Hij zou ons de werking van “De
Kinderconsument” verduidelijken, zijn visie over het fenomeen cyberpesten geven en verdere vragen
beantwoorden.
De stichting “De Kinderconsument”, officieel opgericht in 2001, is een onafhankelijke non-profit
organisatie die voortgevloeid is uit het project ‘Kinderen en Internet’ van het Nationale jeugdfonds
Jantje Beton. Dit (Jantje Beton) komt op voor de belangen van het kind. De Kinderconsument bestaat
uit 2 vaste medewerkers buiten Bamber zelf en freelance medewerkers die de trainingen en cursussen
verzorgen die worden gegeven aan ouders en professionelen.
De organisatie staat los van de overheid, op deze manier kunnen ze werken vanuit een volledige
onafhankelijke positie. De financiële beperkingen die dit met zich teweegbrengt neemt Bamber er
graag bij voor de gekregen “denkvrijheid”. Er moet echter wel bij verteld worden dat de cursussen die
worden gegeven door “De Kinderconsument” en boeken die door hen omtrent het onderwerp internet
worden geschreven een lucratieve zaak zijn die van de organisatie een bloeiende economie maken.

De Kinderconsument geeft trainingen en cursussen (aan 550 euro per cursus) aan leerkrachten, ouders,
politieagenten, … over het internetgebruik bij jongeren. Ook organiseert “De Kinderconsument”
ouderavonden en ontwikkelt ze educatieve programma’s hieromtrent. Er zijn ook enkele boeken
uitgebracht. Zoals een wetboek voor jongeren, een boek dat het reilen zeilen van het internet uitlegt
voor kinderen: “Slim en Safe internet” en een boek dat wijst op de gevaren van het internet in “Vet
veilig internet”.
Tijdens het geven van een cursus is het bij hen vooral de bedoeling om de cursisten in te lichten over
het internetgebruik bij jongeren en de gevaren uit te leggen die daaraan verbonden zijn. Ook in
Nederland merkt men dat er een grote onbekendheid heerst over dit onderwerp; al is het ijs daar stilaan
aan het breken en raakt men meer en meer vertrouwd met het internet. Momenteel willen ouders
zoveel mogelijk weten over het internet en zijn gevaren om zo het kind/de jongere te beschermen.

Het grote probleem, volgens Bamber, schuilt erin dat de opvoeders niet weten wat de kinderen doen
op het internet, waardoor de kinderen zich ook niet begrepen voelen als er zich problemen i.v.m.
pesten via internet of GSM voordoen.
De manier waarop de organisatie aan informatie raakt bij de jongeren is ludiek en interessant. Ze
praten met de kinderen en weten op die manier wat er leeft onder de jongeren i.v.m. internet, GSM,
cyberpesten,... . Uitgangspunt hierbij is dat de kinderen de experts zijn; zij helpen de volwassenen om
een beeld te vormen i.v.m. cyberpesten. Volgens Bamber is het belangrijk om de kinderen hun
verantwoordelijkheid zelf te laten opnemen en dat de kinderen zichzelf dan ook corrigeren. Wanneer
er met de kinderen gesproken wordt, dient de volwassene te luisteren.
Stel vragen zoals: 

• Wat gebeurt er op MSN?
• Hoe reageren je ouders als je zegt dat gepest wordt via GSM of internet?
• Hoe wil je dat ze reageren?
• Hoe reageer je zelf? En helpt dit?

Bamber had ook een interessante visie over “de zogenaamde onbekendheid van de dader” bij het
slachtoffer van cyberpesten. Dit concludeerde hij na 2 tegenstrijdige onderzoeken in Nederland. Het
eerste onderzoek, uitgevoerd door de politie van Nederland, beweerde – aan de hand van een enquête
uitgevoerd bij Nederlandse kinderen en jongeren – dat 70% van de slachtoffers hun daders niet
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kenden. Maar het tweede onderzoek dat werd uitgevoerd door Planet Internet (internetprovider) – ook
aan de hand van een enquête uitgevoerd bij Nederlandse kinderen en jongeren – vertelde dat 70% van
de kinderen hun dader wel kende. Iedereen vroeg zich af hoe dit nu kon. Beide onderzoeken
gebruikten correcte onderzoeksmethodologie maar kwamen beide tot een totaal verschillend resultaat
uit. Vreemd volgens ons, maar niet volgens Bamber. Er is eigenlijk een logische verklaring voor. Alles
heeft namelijk te maken met de vraagstelling, de formulering van het woord “kennen”. Als je aan
kinderen of jongeren vraagt: “Ken je de cyberpestkop?” Dan zullen vele kinderen “ja” antwoorden
aangezien ze ook al iemand als kennis beschouwen met wie ze éénmaal op internet hebben geschat.
Dit is kort samengevat de onderzoeksvraag van Planet Internet. Terwijl de politie aan kinderen veel
meer had doorgevraagd van: Ken je de dader echt? Heb je deze persoon al eens in het echt gezien?
Hoe vaak heb je met deze persoon al gechat? … . Het is dan ook belangrijk als men van kinderen wil
weten of ze de dader van het cyberpesten kennen dat men zo concreet mogelijk je vraag formuleert.
De vraag blijft natuurlijk wat wij als volwassen als kennen beschouwen.

Wanneer we naar de wetgeving kant vragen i.v.m. cyberpesten komt het erop neer dat er wel dingen
gedaan worden door de politie, maar door het beroepsgeheim kunnen en mogen de agenten geen
informatie verspreiden aan derden over welke middelen er juist worden ingezet indien ze een aanvraag
krijgen hieromtrent. “De Kinderconsument” geeft ook trainingen en cursussen aan de politie omdat zij
ook op de hoogte moeten zijn van wat er juist via internet en via GSM kan gebeuren. Wanneer ze
hierover niet op de hoogte zijn, zullen ze ook niets kunnen doen omdat ze het niet begrijpen. Sinds 8
november 2006 is er in Nederland ook een werkgroep ‘nieuwe media problematiek’ in de landelijke
jeugdpolitie. Deze debatteren en overleggen samen hoe ze deze nieuwe problematiek structureel het
beste kunnen aanpakken. De wet i.v.m. belagen en stalking uitgebreid en er is een nieuwe wet i.v.m.
cybercriminaliteit in de maak.

We hebben Bamber naar zijn visie over monitoring gevraagd. Volgens hem is dit de allerlaatste
manier om het cyberpesten aan te pakken. Het belangrijkste volgens Bamber is de communicatie met
het kind. Wanneer je monitoring gaat toepassen, verbreek je de vertrouwensband met het kind. Het
kind gaat zich thuis op de computer ook goed gedragen nét omdat je hem controleert. Het kind gaat
dus niemand pesten of gaat geen 'slechte' sites bezoeken. Dit wil niet zeggen dat het kind dit op andere
plaatsen niet kan doen. Het kind kan even goed in de bibliotheek op het internet gaan. Wanneer we het
over monitoring in de bijzondere jeugdzorg hebben, vind Bamber dat dit wel moet kunnen. Vooral
omdat de opvoeders daar een educatieve rol hebben. De ouders verwachten juist dat de opvoeders op
hun kind letten en de opvoeding in goede banen leiden. Dit verwachten ze ook omtrent
 hun gedrag op het internet.

Tenslotte vertelde Bamber ons over zijn plannen om in België een gelijkaardige organisatie op te
richten. Verder wenste hij ons veel succes met ons project en hij hoopte nog iets van ons te horen… .
We mochten steeds het logo van De Kinderconsument vermelden op onze website.

4 Inzichten vanuit de ISP-week

• Bij de Geestelijke Gezondheidsdienst hebben we leerrijk materiaal gevonden dat we kunnen
gebruiken bij het maken onze preventiepakketten.

• Op de Hogeschool Leiden hebben we kennis gemaakt met nieuwe begrippen in woonvormen
voor personen met een mentale handicap, nl. ‘de omgekeerde integratie’ en ‘terrein’.

• Ook al ligt België en Nederland zo kort bij elkaar, de onderwijscultuur is toch enorm
verschillend. Nogmaals willen we mededelen dat we angstig zijn naar welke richting we gaan
evolueren in de Vlaamse Onderwijscultuur i.v.m. het ‘zelfstandig leren’ van de student.

• Het is belangrijk om de informatie te checken op waarheidsgehalte als je deze van internet
afhaalt.

• Cyberpesten bestaat op zichzelf, maar moet altijd hand in hand worden gezien met het
gewone, klassieke pesten. Cyberpesten verergert het gewone pesten. Het is een fenomeen
behorend bij deze tijd.
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• Het is belangrijk om preventief te werken aan cyberpesten en tevens om de aandacht te
vestigen op de versterking van de sociale weerbaarheid van kinderen omdat dit een middel is
om verharding in de maatschappij te voorkomen. We leggen dit even nader uit. Indien een
kind/jongere wordt gepest gaat het vaak zelf beginnen met pesten om zichzelf te handhaven in
de maatschappij. Op deze manier ontstaat de verharding van de maatschappij. Het is
belangrijk om deze kinderen te leren om op te komen voor zichzelf, om zich sociaal weerbaar
te maken … om hen zo duidelijk te maken dat dit het goede antwoord is als reactie op
pestsituaties.

• Het is belangrijk om aan jonge daders duidelijk te maken welke gevolgen cyberpesten kunnen
hebben bij slachtoffers. Vaak zijn deze kinderen er zich niet van bewust dat deze plagende
praatjes heel kwetsend en pijnlijk overkomen.

• We moeten het onbekendheidspercentage van de dader bij slachtoffers van cyberpesten bij
onderzoeken enorm relativeren. Alles hangt af van de vraagstelling bij kinderen i.v.m. het
werkwoord: “kennen”.

5 Besluit

Samenvattend kunnen we wel stellen dat we tot belangrijke nieuwe inzichten zijn gekomen tijdens
onze internationale projectweek. Ten eerste hebben we heel wat nieuwe ideeën opgedaan tijdens het
bezoek aan de dienst voor geestelijke gezondheidszorg (GGD). Als volgt zijn we tot de visie gekomen
dat cyberpesten hand in hand gaat met het klassieke pesten en dat het een fenomeen van deze tijd is.
Ten derde zijn we nog meer overtuigd geraakt van de belangrijke bijdrage die ons project kan
toedragen aan de samenleving: kinderen sociaal weerbaarder maken in het algemeen en specifiek naar
cyberpesten toe voorkomt ten dele de verharding van de samenleving. Dit is iets waar we in onze
huidige samenleving, waarin racisme en andere mensonwaardige activiteiten sterk de kop op steken,
alleen maar van kunnen dromen!
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P r a k t i s c h e  a a n b e v e l i n g e n  a l g e m e e n

1 Effectiviteit van pestprojecten

1.1 EFFECTIVITEIT VAN PESTPROJECTEN

Ilse, vertelt over haar pestprobleem op school. Het is een meisje dat vaak gepest wordt omwille van
haar uiterlijk. Het dragen van een bril is de oorzaak van vele pesterijen. De school wil Ilse steunen en
start daarom een pestproject op. Dit houdt in dat men op de school enkele dagen werkt rond pesten.
Wat opvalt in de brief is de grote teleurstelling van Ilse over het uitblijven van enig effect van het op
school uitgevoerde pestproject. Het is enorm pijnlijk als een slachtoffer in zijn/haar verwachtingen (“
Het is allemaal voorbij, vanaf nu heb ik ook echte vriendjes.”) teleurgesteld wordt. Misschien waren
haar verwachtingen ook niet echt helemaal realistisch, maar het is toch een enorme klap wanneer de
verwachtingen van een zondebok niet ingelost kunnen worden. Als het ware is Ilse nu dubbel de
zondebok, eenmaal van de pesterijen en andermaal van een mislukte poging van het opgezette
pestproject. (voor dit gedeelte hebben we ons gebaseerd op Van der Meer 1999, p135-142)

1.1.1 Een project, de oplossing van pesterijen?

Kan (cyber)pesten in de vorm van een project aangepakt worden? Of is hier een andere soort van
hulpverlening beter? Uit een project, beschreven in het artikel kan men afleiden dat dit meestal maar
tijdelijk is, terwijl pesten meer dan alleen maar tijdelijk voorkomt. Er is ook weinig experimenteel
onderzoek uitgevoerd naar de effectiviteit van pestprojecten. De doelstellingen van dit soort projecten
zijn meestal het stoppen en het preventief optreden van en naar pesten toe, maar maken deze
pestprojecten deze doelstellingen ook waar?

1.1.2 Conclusie

In dit artikel over de effectiviteit van pestprojecten is men tot de conclusie gekomen dat opvoeding een
centrale rol speelt. De overdracht van waarden en normen gebeurt meestal ook in de opvoeding én dit
is een doorlopend proces dat begint van bij de geboorte.
Een voortdurende en gerichte aandacht in de opvoeding voor de overdracht van waarden - zoals
respect voor elkaar – lijkt van grote betekenis bij de preventie tegen pesten. Een goede begeleiding van
de morele ontwikkeling is daarbij van zeer groot belang.

Wanneer we geconfronteerd worden in een school of een instelling (voor de bijzondere jeugdzorg) met
(cyber)pesten, is men er vooral mee gebaad wanneer dit pestproject uitgevoerd wordt met het (de)
betrokken kind(eren), de ouders en het team. Van groot belang is dat men waakt over de permanente
bezinning op over te dragen waarden en normen, het creëren van een veilig (thuis)klimaat en het
zoeken naar passende manieren om deze waarden en normen over te brengen.

2 Politie

Naar aanleiding van ons bezoek in Nederland en onze ervaringen met de Politiediensten in België zijn
we tot de volgende conclusie gekomen. Het zou goed zijn als er in Vlaanderen een werkgroep
opgericht zou worden rond cyberpesten. Hierin kunnen deskundigen, opvoeders en
vertegenwoordigers van justitie en politie zetelen die dan kunnen discussiëren over het uitstippelen
van een beleid rond cyberpesten. Er is nog steeds geen algemene richtlijn voor cyberpesten
beschikbaar waardoor het probleem door veel mensen -inclusief de betrokken instanties zoals politie
en justitie- ontkend wordt. Hiernaast stellen we voor dat er grootschalige vormingen georganiseerd
worden om ervoor te zorgen dat er in elk politiekantoor tenminste 1 medewerker aanwezig is die op de
hoogte is van de problematiek.
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3 School: De keerzijde van de medaille bij zelfstandig-gestuurd onderwijs.

De laatste jaren heeft het onderwijs een tendens meegemaakt van ‘theoretisch gestuurde’ opleidingen
naar meer ‘zelfstandig lerend’ gerichte opleidingen. Deze tendens is vooral merkbaar in Nederland.
België heeft in grote mate het idee overgenomen van Nederland om leerlingen en studenten in het
Onderwijs meer zelf aan de slag te laten. Men gaat ervan uit dat wanneer men zelf opzoekt, men beter
onthoudt en zo meer bijleert. Toch vragen wij om waakzaam te zijn voor de onderstaande negatieve
gevolgen.
Tijdens onze internationale studieweek die we in Nederland doorgebracht hebben merkten we op dat
er aan zelfstandig kennis verwerven door middel van projectwerking ook enkele nadelen verbonden
zijn. Zo zagen we onder andere dat het Nederlandse onderwijs kwalitatief slechter was dan dat van
België. Bij de opleidingen waaraan wij een bezoekje mochten brengen (Sociaal Pedagogische
Hulpverlening (SPH) en Cultureel Maatschappelijke Vorming (CMV)) merkten we dat leerlingen
hoofdzakelijk onderwijs kregen d.m.v. projectwerking. Op deze manier vergaren zij kennis. Wij
merkten tijdens de presentaties van deze projecten dat studenten grote fouten maakten bij
ontwikkelingsstoornissen, aanpak van verschillende doelgroepen, etc. We hebben ons hier dan ook de
vraag gesteld of alleen zelfstandig-gestuurd leren van studenten de kwaliteit van het onderwijs ten
goede komt.
Rond deze tendensen in het onderwijs is recent in de media ook veel tumult geweest. Zo zit het
onderwijs van Nederland én ook het onderwijs van België in een grote crisis. Men vindt dat de
kwaliteit van het onderwijs er steeds op achteruit gaat. Men komt tot dit besluit door de versoepelde
eindtermen in het lager onderwijs. Tevens wordt er bij de leerlingen steeds meer gehamerd op de
vaardigheden en niet meer op de kennis. Aangezien vaardigheden ook eerder opgedane kennis
impliceren, merkt men op dat het huidig onderwijs stagneert omdat er veel te weinig aan deze
kennisvergaring wordt voldaan.

4 Cyberpesten uit de taboesfeer

Cyberpesten moet uit de taboesfeer gehaald en de misverstanden hieromtrent moeten rechtgezet
worden. Het fenomeen komt voor bij meer dan de helft van de kinderen (61,9%) en toch zijn ouders
niet bewust van de impact die dit kan hebben op het leven van jongeren of kinderen. Wanneer we dan
ouders of opvoeders vragen naar ‘cyberpesten’ wordt er vaak gezegd: “Wat is dat? Ik ken dat niet of
oh maar daar hebben onze kinderen geen last van, we zijn daar nog nooit mee geconfronteerd
geweest.” Deze antwoorden geven aan dat de ouders en de opvoeders niet op de hoogte zijn van wat
cyberpesten juist is of wat de gevolgen ervan zijn. Misschien is hun kind wel het slachtoffer of dader
van cyberpesten zonder dat zij er weet van hebben. Daarom willen we met onze website en onze
educatieve lespakketten ervoor zorgen dat iedereen op de hoogte is van cyberpesten, de gevolgen
hiervan en de wijze hoer ermee om te gaan. Cyberpesten moet volgens ons meer in de spotlight komen
omdat het een fenomeen is waar veel jongeren mee geconfronteerd worden. In Nederland is
cyberpesten al een tijdje een grote hype. Er zijn verschillende websites rond dit thema gemaakt en er is
een meldpunt opgericht voor jongeren. Daarnaast zijn er in Nederland tal van vormingen die de
ouders/opvoeders en politieagenten kunnen volgen om meer te weten over het fenomeen cyberpesten.
Volgens ons ligt België op dit vlak ver achter op Nederland en is er hier nog veel werk aan de winkel.

5 Oprichten van een centraal meldpunt

Uit onze persoonlijke ervaring met de politiediensten in België is gebleken dat er grote nood is aan een
centraal meldpunt voor cyberpesten. Als we vergelijken met Nederland zien we dat het meldpunt van
cyberpesten daar zeer effectief is: vorige jaar werden ongeveer 4000 meldingen via e-mail
toegestuurd.
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P r a k t i s c h e  a a n b e v e l i n g e n  b i j z o n d e r e  j e u g d z o r g

1 Gebruik een internetprotocol

In de bijzondere jeugdzorg is het sterk aan te raden om in de leefgroep samen met de jongeren
concrete afspraken en regels te maken betreffende het gebruik van internet en GSM. Hiervoor
verwijzen we naar het internetprotocol dat u op de Cd-rom kunt vinden en dat in de toekomst op de
website komt te staan. U kunt dit protocol terugvinden in de map ‘informatiepakketten’ onder de naam
‘het opstellen van een internetprotocol’.

2 Enkele handige tips in het achterhoofd

Niet alleen als ouder, maar ook als opvoeder/begeleider in de bijzondere jeugdzorg is het belangrijk
om weet te hebben van een aantal belangrijke tips. We hebben ze voor u op een rijtje gezet in het
document ‘Tips voor veilig mediagebruik’, dat u kunt terug vinden in de map ‘informatiepakketten’ op
de Cd-rom of later op de website.

2.1 PLAATS VAN DE COMPUTER IN DE LEEFGROEP.

Plaats de computer zo dat deze centraal in de leefgroep staat en er altijd iemand is die een oogje in het
zeil kan houden. Het is niet de bedoeling om het kind continu te controleren, maar om nu en dan eens
te kijken of er zich geen problemen voordoen. Je kunt het kind ook helpen of ondersteunen wanneer
dit nodig blijkt te zijn.

2.2 BEPAAL HET AANTAL UREN DAT DE JONGERE OP DE COMPUTER MAG.

Het is nogal verleidelijk om verschillende uren met de computer bezig te zijn. Een jongere zit
gemiddeld 1 uur achter de computer en 2 uur voor de tv. Om te voorkomen dat het kind verslaafd
geraakt aan de computer spreek je best een tijdslimiet af dat het kind dagelijks op de computer mag
doorbrengen.

2.3 IEDEREEN WIL DE COMPUTER GEBRUIKEN.

In de leefgroep wordt de computer door meerdere personen gebruikt. Je zou kunnen afspreken dat
iedereen een persoonlijk mapje heeft op de computer. Zo kan je naderhand ook simpel controleren wat
er in die mapjes te vinden is. Daarnaast is het handig om een urenlijstje te maken zodat alle jongeren
even lang aan de computer kunnen werken.

2.4 PROBLEMEN? PRAAT EROVER!

Het kan nu eenmaal gebeuren dat er nare dingen op de computer gebeuren. Zorg ervoor dat de jongere
ergens met deze problemen naartoe kan. Zo kan je een vertrouwenspersoon afspreken, of een postbus
plaatsen waar de jongeren een briefje kunnen achter laten. Een andere persoon kan hun schriftelijk tips
geven en dit in een bus deponeren. Je kunt in groep bespreken wat je doet als iemand een probleem
heeft met de computer. Ideeën die van de groep zelf komen, worden meestal meer gerespecteerd.

2.5 INTERNET EN PRIVACY.

Maak duidelijke afspraken met jongeren over de gegevens die wel of niet verspreid mogen worden via
internet zoals voor- en familienamen, adres, telefoonnummers, GSM-nummers, ed.

2.6 AANKOPEN VIA INTERNET.

Laat dit niet toe binnen de leefgroep, tenzij met uitdrukkelijke toestemming van de opvoeder van de
leefgroep.
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2.7 INTERNET IS SNEL.

Denk eerst na, handel erna! Bij twijfel praat je best erover met de opvoeder.

2.8 HET GEDRAG EN TAALGEBRUIK VAN DE JONGERE OP INTERNET.

Iets wat men in het echte doet, doet men online ook. Het is zeer snel gebeurd om iemand een
scheldwoord toe te sturen via MSN. Het is weg voordat je het weet. Naderhand heb je er misschien
spijt van en is het moeilijk terug goed te maken. Wijs de jongeren op dit probleem. Maak
kinderen/jongeren duidelijk dat de boodschap die je typt soms heel anders kan aankomen dan dat je
bedoelde.

3 Duurzaamheid van deze educatieve pakketten en spelen

Onze ontwikkelde educatieve pakketten en spelen worden het best onmiddellijk ingezet in het
werkveld. We leven in een wereld waarin de ontwikkeling van de informatie- en computertechnologie
enorm snel gaat. Daarom is het erg belangrijk dat deze pakketten zo snel mogelijk in het werkveld
gebruikt worden, aangezien ze over 2 jaar verouderd kunnen zijn.

4 Monitoring

Uit al onze bezoeken en vragen die we hierbij gesteld hebben is gebleken dat alle deskundigen die op
een of andere manier betrokken zijn bij cyberpesten het gebruik van een monitoringprogramma binnen
het huisgezin afraden. Wij vinden dat dit het vertrouwen van de jongere schaadt en dat de jongere zich
dan opzettelijk normaal gaat gedragen omdat hij weet dat het gecontroleerd wordt. Ouders kunnen ook
positief anticiperen door meer betrokken te zijn en interesse te tonen in de nieuwe media.
Voor instellingen in de bijzondere jeugdzorg ligt dit anders. Hier raden we aan om monitoring
programma’s op de computers te installeren. (Voor een aantal voorbeelden zie het item over
programma’s) Het is aan te raden dat dit zo mogelijk gebeurt in samenspraak met de ouders. Daarom
raden we aan om dit in het beleid van de instelling te vermelden en dit item op te nemen in een
contract dat door de ouders wordt ondertekend.
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Doorheen het werken aan het project zijn onze inzichten over het fenomeen cyberpesten grondig
veranderd. Daarom willen we in dit besluit een overzicht geven van de naar onze mening belangrijkste
ontdekkingen.

We hebben gemerkt dat het onderwerp een centrale rol speelt in de leefwereld van jongeren en de
samenleving in België hierop geen gepast antwoord biedt. Daarom lijkt het ons een noodzaak de
aanzet te geven voor algemene veranderingen inzake het beleid. Naast de algemene voorstellen hebben
we ook aandacht besteed aan de jongeren in de bijzondere jeugdzorg.

De voornaamste frustratie die aan het licht kwam tijdens ons verblijf in Nederland, maar ook tijdens
de projectwerking zelf, is het feit dat men bij het werken aan cyberpesten altijd achter de feiten aan
loopt. De nieuwe media ontwikkelen tegen zo een razende snelheid dat de ontwikkelingen amper bij te
houden zijn. Het probleem is dat we enkel kunnen reageren op gebeurtenissen en rages maar dat we
niet vooruit kunnen kijken naar de ontwikkelingen van de toekomst. MSN is vandaag heel populair in
de BENELUX maar het kan zijn er over 2 jaar een nieuw programma de kop opsteekt. Vandaar dat we
bij de praktische aanbevelingen ook voorgesteld hebben een werkgroep op te richten zodat er een
orgaan is dat vrij snel kan reageren op nieuwe ontwikkelingen. Het is daarom ook erg belangrijk dat
het beleid op regelmatige tijdstippen geëvalueerd wordt en aangepast.

Verder willen we expliciet vermelden dat ons verblijf in Nederland een erg verrijkende ervaring was.
Samen hebben we er veel nieuwe inzichten opgedaan en zijn we als projectgroep dichter naar elkaar
toegegroeid. Oorspronkelijk hebben we getwijfeld of cyberpesten wel een onderdeel was van pesten,
maar tijdens de gesprekken met de deskundigen in Nederland is heel duidelijk gebleken dat
cyberpesten bijna altijd hand in hand gaat met pesten. Dit inzicht hebben we verder verwerkt in onze
educatieve pakketten.

Tot slot kijken we nog even terug naar ons eigen land. Als we het vergelijken met Nederland zien we
dat België ver achter staat. In Nederland is cyberpesten een “hype”; er wordt in de pers bijna dagelijks
aandacht aan besteed, er zijn reclamespotjes en er is een centraal meldpunt. In België missen we dit, er
is bijna niets bekend met het fenomeen cyberpesten en er wordt bijna geen aandacht aan besteed in de
media of de bijzondere jeugdzorg. Volgens het onderzoek van Vandebosch et al. (2006) hebben 61,9%
van de jongeren te maken gehad met cyberpesten. Als we naar de justitie kijken zien we dat er bij de
Jeugdrechtbank van Tongeren praktisch geen voorvallen bekend zijn.

Door het realiseren van ons project hopen we te kunnen bijdragen aan het oplossen van het hierboven
genoemde probleem. We hopen dat er in de toekomst in België meer aandacht besteedt wordt aan de
problematiek en dat er een goed en helder beleid gevoerd wordt.

Door een samenwerking met duidelijke afspraken hebben we een vruchtbaar project tot stand
gebracht. De problemen en moeilijkheden die zijn ontstaan tijdens deze samenwerking waren een goed
leerproces voor het teamwerk in het werkveld later. Ondanks enkele ongemakken hebben we elkaar op
een totaal andere manier leren kennen en zijn we als projectgroep dichter naar elkaar toegegroeid.
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