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Samenvatting

Jongeren zijn een groot deel van de dag online. Ze gebruiken internet om met elkaar te
communiceren, om te gamen, muziek en films te downloaden of om iets te kopen of verkopen. Op
Internet gebeuren een heleboel leuke dingen, maar er zijn ook risico’s. Jongeren kunnen
bijvoorbeeld slachtoffer worden van cyberpesten, er kunnen virtuele goederen in games worden
gestolen en zij kunnen tegen hun zin worden geconfronteerd met seksueel getint (beeld)materiaal.
En jongeren kunnen ook de daderrol vervullen. Zij maken zich dan zelf schuldig aan dergelijke
activiteiten. De vraag is hoe het komt dat sommige jongeren veelvuldig online zitten zonder in de
problemen te komen, terwijl anderen (herhaaldelijk) te maken krijgen met online risico’s. In dit
rapport wordt verslag gedaan van een kwalitatief onderzoek naar factoren die - vanuit het
perspectief van jongeren en op basis van hun eigen ervaringen - bijdragen aan het voorkomen of
beeindigen van ervaringen met cyberpesten, cybercriminaliteit en ongewenste seksueel getinte
beelden of opmerkingen. Hiertoe werden 21 meisjes en 9 jongens van 12 tot 17 jaar geinterviewd.

Jongeren die ervaring hadden met (het beéindigen van) online risico’s waren beperkt in de
onderzoeksgroep vertegenwoordigd. Ook jongeren die twee jaar geleden in het vragenlijst
onderzoek nog wel ervaringen met online risico’s rapporteerden, weten zich dit nu vaak niet meer
te herinneren of beleven het inmiddels anders. Het zwaartepunt van de resultaten van dit
onderzoek ligt hierdoor op factoren die ervaringen met online risico’s voorkdmen. Jongeren noemen
een veelheid aan factoren waarvan zij denken dat deze een rol hebben gespeeld bij het feit dat zij
geen negatieve internet ervaringen hebben. Ten eerste zijn er factoren die te maken hebben met
karakter en persoonlijkheid. Jongeren die zelfverzekerd, assertief, weerbaar, aardig en niet
‘anders’ zijn, lopen minder kans om gepest te worden. Jongeren met een gezond wantrouwen lopen
minder risico op het meemaken van commerciéle misleiding, veilingfraude en virtuele diefstal op
internet en jongeren die niet geinteresseerd zijn in seks en dit duidelijk laten weten, worden
minder snel geconfronteerd met ongewenste seksuele beelden of opmerkingen. Jongeren die geen
andere mensen willen kwetsen en die wat verder vooruit kunnen denken zullen zelf minder snel iets
vervelends doen. Ouder worden en problemen op een meer volwassen manier kunnen oplossen,
wordt vaak genoemd als reden dat ervaringen met cyberpesten gestopt zijn.

Ten tweede zijn er factoren die specifiek gaan over wat iemand op internet doet. Jongeren die
vaker op bepaalde sites zitten of Apps gebruiken waar pesten of seksuele intimidatie voorkomt
(Facebook, Twitter, chatsites, WhatsApp), lopen meer risico dat ze hiermee te maken krijgen. Als
iemand dan ook nog vrij gemakkelijk onbekenden als contacten toevoegt of persoonlijke informatie
met anderen deelt, wordt het risico hierop nog groter. Het veranderen van (cyber)omgeving is vaak
de reden dat ervaringen met cyberpesten stoppen. Technische maatregelen (zoals een zoekfilter,
ad blocker, een goed afgeschermd profiel of iemand blokkeren) hepen ook om vervelende
ervaringen te voorkomen of te laten stoppen. Bij het voorkomen van cybercriminaliteit helpt het om
alleen te winkelen bij betrouwbare winkels en voorzichtig te zijn met doorklikken.

Ten derde zijn er factoren die betrekking hebben op de sociale omgeving van de jongeren. Jongeren
zeggen dat ze mede door hun ouders zijn wie ze zijn, bijvoorbeeld in de mate waarin ze
zelfvertrouwen hebben, en dat dit vervolgens helpt om risico’s te voorkomen, als slachtoffer en als
dader. Daarnaast hebben ouders, gevraagd en ongevraagd, een voorlichtende en adviserende rol.
Jongeren die nooit het slachtoffer zijn geweest van cybercrime, geven vaak aan dat ze online
aankopen altijd samen met hun ouders doen. Enkele jongeren die online gepest zijn, geven aan dat
dit beéindigd is doordat hun ouders en de school met beide partijen zijn gaan praten. De kans dat
je (online) gepest wordt is aanzienlijk kleiner als je veel (populaire) vrienden hebt die voor je
opkomen. Groepsdruk in de vriendengroep kan pesten zowel doen ontstaan als doen ophouden,
afhankelijk van de norm binnen de vriendengroep. Binnen een vriendengroep waar seks een
belangrijk of interessant onderwerp is, komt het soms ook (ongevraagd) online ter sprake. Na
ervaringen met cybercrime kunnen vrienden elkaar waarschuwen en van elkaar leren. School speelt
volgens de jongeren in ons onderzoek geen grote rol, hoewel veel scholen wel activiteiten
organiseren rondom pesten. En de media geven soms voorbeelden van wat er op internet allemaal
mis kan gaan.
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De percepties van jongeren van factoren die bijdragen aan het voorkomen of beé&indigen van
ervaringen online risico’s, bieden verschillende aanknopingspunten voor de preventie van of het
bieden van hulp bij online risico’s. Preventie strategieén voor jongeren kunnen zich bijvoorbeeld
richten op bewustwording van de risico’s van bepaalde sites en internet gedrag. Daarnaast moeten
jongeren ook praktische handvatten krijgen hoe ze de risico’s voor zichzelf kunnen verkleinen,
bijvoorbeeld door kritisch te zijn in wie ze wel en niet toevoegen of wat ze met anderen delen. Ook
algemene weerbaarheids- en vaardigheidstrainingen, met daarin aandacht voor online risico’s,
kunnen indirect helpen om online risico’s te verkleinen. Ouders zouden waar nodig ondersteund
moeten worden in de voorlichtende en adviserende rol waarvan jongeren vinden dat dit hen
geholpen heeft. Preventiematerialen die inzetten op de aanpak van de factoren die uit dit
onderzoek naar voren komen, sluiten goed aan bij de beleving van jongeren, en hebben daardoor
meer kans van slagen.
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1 Inleiding

1.1  Aanleiding voor het onderzoek

Jongeren zijn een groot deel van de dag online. Ze gebruiken internet om met elkaar te
communiceren, om te gamen, muziek en films te downloaden of om iets te kopen of verkopen.
Kortom, internetten is iets wat jongeren dagelijks en op een vanzelfsprekende wijze doen. Bijna
alles wat jongeren in het ‘echte’ leven kunnen meemaken, is ook mogelijk op internet. Dat geldt
voor positieve, maar ook voor negatieve dingen. Jongeren kunnen bijvoorbeeld slachtoffer worden
van cyberpesten, er kunnen virtuele goederen in games worden gestolen en zij kunnen tegen hun
zin worden geconfronteerd met seksueel getint (beeld)materiaal. Tegelijkertijd kunnen jongeren
ook zelf dergelijke activiteiten ondernemen en zo anderen benadelen.

Ruim 90 procent van de Nederlandse jongeren is actief op sociale netwerksites, zoals Facebook en
Hyves, waar ze communiceren met anderen en zichzelf profileren door middel van persoonlijke
informatie, foto’s en filmpjes. Jongeren en hun ouders zijn zich echter niet altijd bewust van de
online risico’s. Ook bij wetenschappers en bij mensen met een zorgtaak voor jongeren (zoals
ouders, docenten of GGD medewerkers) is daarover nog veel onbekend en mist vooral een meer
integrale benadering van de online jeugdproblematiek. Met name op twee onderwerpen blijkt er
een tekort aan kennis te zijn. Ten eerste is er weliswaar aandacht voor verschillende
probleemgebieden zoals pesten en gevaren rond seksualiteit, maar het ontbreekt aan aandacht voor
dwarsverbanden. Zijn slachtoffers van pesten bijvoorbeeld ook slachtoffers op seksueel gebied? Ten
tweede ontbreekt een ontwikkelperspectief. Zijn slachtoffers van vandaag daders van morgen? Of
zijn zij wellicht morgen juist ook nog het slachtoffer van een ander probleem (Kerstens, Jansen,
Veenstra & Stol, 2012)?

Jeugd & Cybersafety

Deze hiaten in de bestaande kennis waren aanleiding voor het vierjarige onderzoeksproject Jeugd &
Cybersafety. Het doel van het project bestaat uit het beschrijven en begrijpen van de (on)veiligheid
van jongeren in cyberspace en het vertalen van de verworven inzichten naar uitvoerbare en
effectieve maatregelen (Kerstens et al., 2012). Binnen dit project zijn reeds verschillende
onderzoeken uitgevoerd: een internationale literatuurstudie (Kerstens, Veenstra & Jansen, 2011),
een nulmeting in 2011 middels een vragenlijstonderzoek onder jongeren en hun ouders (Kerstens &
Stol, 2012) en een follow-up studie in 2013 middels eenzelfde vragenlijst onder dezelfde jongeren
en hun ouders (publicaties in voorbereiding). De vragenlijst ging over het internetgedrag en over
slachtoffer- en daderschap op het gebied van cyberpesten, cybercrime en online seksuele
activiteiten. Naar aanleiding van de resultaten van de eerste meting is in 2011 tevens een
kwalitatief onderzoek gedaan, waarin door middel van interviews meer zicht werd gekregen op de
beleving van jongeren en de context waarin negatieve online ervaringen plaatsvinden (van Dijk, van
de Walle, Veenstra, Jansen & Kerstens, 2012). Door de resultaten van de nulmeting en de follow-up
meting te vergelijken, worden veranderingen over tijd in ervaringen met online risico’s duidelijk.
Op basis van het kwantitatieve onderzoek kan echter niet gezegd worden hoe jongeren deze
veranderingen zelf beleven en welke verklaringen zij hier zelf aan toeschrijven. Om hier meer zicht
op te krijgen is een tweede kwalitatief onderzoek uitgevoerd. In dit rapport wordt verslag gedaan
van dit onderzoek.

Uiteindelijk zal het onderzoeksproject Jeugd & Cybersafety zowel kwantitatieve als kwalitatieve
informatie opleveren over aard en omvang van het internetgebruik door jongeren, over internet
gerelateerde problemen, onderlinge dwarsverbanden en determinanten van problemen. Deze kennis
zal uitmonden in het zo mogelijk verbeteren van door betrokken partijen gebruikte
preventieadviezen en in een instrument om internet gerelateerde problemen onder jongeren tijdig
te kunnen signaleren.
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1.2 Doelstelling en onderzoeksvragen

De doelstelling van dit onderzoek is inzicht krijgen in individuele en omgevingsfactoren die
bijdragen aan het voorkomen of beé€indigen van ervaringen met cyberpesten, cybercriminaliteit en
ongewenste seksueel getinte beelden of opmerkingen. Met andere woorden: hoe komt het - vanuit
het perspectief van de jongere en op basis van zijn/haar eigen ervaringen - dat zij bepaalde
ervaringen niet hebben, of juist wel? En hoe komt het dat iets nu niet meer gebeurt of juist
herhaaldelijk voorkomt? De volgende onderzoeksvragen werden beantwoord:

1. Welke persoonlijke en omgevingsfactoren dragen er volgens jongeren aan bij dat zij
geen ervaring hebben met cyberpesten, cybercrime of ongewenste seksueel getinte
beelden of opmerkingen?

2. Welke persoonlijke en omgevingsfactoren dragen volgens jongeren bij aan het
ontstaan, herhaaldelijk voorkomen en/of beéindigen van ervaringen met
cyberpesten, cybercrime of ongewenste seksueel getinte beelden of opmerkingen?

Deze resultaten worden gebruikt om materialen voor preventie, vroeg signalering of hulp bij
ervaringen met online risico’s aan te scherpen. Uiteraard zullen factoren waarvan jongeren zelf
denken dat ze effectief zijn, dit in de praktijk niet altijd zijn. Materialen (voorlichtingsmaterialen,
trainingen, campagnes) die inzetten op de aanpak van factoren die jongeren zelf relevant vinden,
sluiten echter wel beter aan bij de beleving van jongeren, en hebben hierdoor een grotere kans om
succesvol te zijn (Baar, Wubbels & Vermande, 2007).

1.3 Leeswijzer

In hoofdstuk 2 wordt de opzet en uitvoering van het onderzoek beschreven. In de daaropvolgende
hoofdstukken wordt achtereenvolgens ingegaan op (veranderingen in) het internetgedrag
(waaronder compulsief internetgebruik) (hoofdstuk 3), cyberpesten (hoofdstuk 4), cybercrime
(hoofdstuk 5) en ongewenste seksueel getinte ervaringen (hoofdstuk 6). In hoofdstuk 7 worden de
conclusies beschreven en aanbevelingen gedaan.
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2 Methodische verantwoording

2.1 Onderzoeksmethode

Op basis van de doelstelling en onderzoeksvragen is er gekozen voor een kwalitatieve
onderzoeksopzet. Er zijn semigestructureerde interviews gehouden. Hierbij hadden de jongeren de
ruimte om over eigen meningen, ideeén en ervaringen te praten. De vragen hadden een overwegend
open karakter en hadden als doel de jongeren uit te nodigen meer te vertellen over hun ervaringen.
Bovendien werd de topiclijst flexibel gehanteerd. Wanneer een jongere bijvoorbeeld uit zichzelf al
iets vertelde waar later naar gevraagd zou worden, kon dit ook al eerder aan de orde komen. Ook
had de interviewer de vrijheid om aanvullende vragen te stellen, in te gaan op onderwerpen die
relevant leken of andere formuleringen te gebruiken om beter aan te sluiten bij de jongere.
Hierdoor kreeg het gesprek een meer open en natuurlijk karakter dan wanneer een vragenlijst strak
doorlopen zou worden.

De topiclijst is opgebouwd aan de hand van de drie internetrisico’s die onderwerp van studie zijn:
cyberpesten, cybercriminaliteit en ongewenste seksueel getinte ervaringen online. Daarbinnen werd
bij cyberpesten en -criminaliteit onderscheid gemaakt tussen het slachtoffer perspectief (het
meemaken) en het daderperspectief (het zelf doen). Aan de start van de interviews werden de
ervaringen met de risico’s uitgevraagd. Door steeds te vragen naar hoe dit twee jaar geleden was en
nu, werd zicht verkregen op eventuele veranderingen in de ervaringen. Ondanks dat de jongeren
ook al in de internetvragenlijst over deze ervaringen hadden gerapporteerd, was het opnieuw
uitvragen hiervan noodzakelijk, omdat de jongeren die de online vragenlijsten hebben ingevuld de
toezegging hadden gekregen dat hun gegevens vertrouwelijk en anoniem zouden worden behandeld.
Hierdoor was het niet mogelijk om de resultaten van de vragenlijsten te gebruiken tijdens de
interviews.

Aan de hand van de in de interviews gerapporteerde ervaringen werd vervolgens gevraagd wat
volgens de jongeren zelf ten grondslag lag aan een eventuele verandering, of juist aan het stabiel
blijven van deze ervaringen. Daarbij werd eerst open gevraagd of de jongere zelf een idee had
waarom deze ervaringen begonnen, gestopt of gelijk gebleven waren. Vervolgens werd gericht
gevraagd naar een aantal factoren die op grond van de resultaten van het kwantitatieve onderzoek
mogelijk relevant zouden kunnen zijn: Individuele kenmerken (bijvoorbeeld zelfvertrouwen of beter
opletten), Internetgebruik (bijvoorbeeld minder vaak internetten, andere dingen doen, technische
maatregelen) en de sociale omgeving (bijvoorbeeld hulp van ouders, tips van vrienden of
mediabegeleiding op school). De topiclijst die als leidraad diende voor de interviews is te vinden in
bijlage I.

2.2 Respondenten

Werving

Het doel was om 30 jongeren te interviewen. Zoals eerder al is beschreven, is dit onderzoek
onderdeel van een groter onderzoeksproject. Binnen het project zijn op twee eerdere momenten
vragenlijsten afgenomen bij een grote groep jongeren door heel Nederland heen (zie voor meer
informatie Jansen & Kerstens, 2012). Voor deze interviews werden uit de database van de
respondenten van het vragenlijstonderzoek jongeren geselecteerd bij wie uit hun antwoorden op de
vragenlijsten was gebleken dat er over tijd een verandering in hun ervaringen met een of meer van
de online risico’s was opgetreden. Ook werden alleen jongeren geselecteerd die in de vragenlijsten
toestemming hadden gegeven om voor een interview benaderd te worden. Omdat de groep die op
basis van deze selectiecriteria benaderd kon worden te klein was voor het doel van dit onderzoek,
werd de selectie aangevuld met een aantal jongeren dat geen ervaring had met voornoemde
internetrisico’s.
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De jongeren werden in eerste instantie per email benaderd voor deelname aan een interview.
Daarbij kregen zij en hun ouders informatie over het onderzoek en het doel van de interviews (zie
bijlagen Il en Ill). Ongeveer een week later werden jongeren indien mogelijk telefonisch benaderd.
Als de jongere mee wilde doen aan het interview en diens ouders gaven hier toestemming voor,
werd er vervolgens een afspraak gemaakt. Van de 33 jongeren die telefonisch werden bereikt,
wilden er 30 meedoen aan een interview. De drie jongeren die dat niet wilden, gaven aan te druk te
zijn.

Kenmerken van de respondenten

In tabel 1 staat een overzicht van kenmerken van de jongeren in de onderzoeksgroep. Er deden 21
meisjes en 9 jongens mee aan de interviews. De leeftijd varieerde van 12 tot 17 jaar oud, waarvan
het grootste deel van de respondenten 13 of 14 jaar was. De respondenten volgden over het
algemeen een hogere opleiding (HAVO/VWO), drie respondenten zaten op het VMBO. Vrijwel alle
respondenten hebben een Nederlandse etnische achtergrond, één respondent heeft een Surinaamse
vader en vindt zichzelf half Nederlands, half Surinaams. De meeste respondenten woonden in een
tweeouder gezin. Ten slotte deden er zowel jongeren uit sterk stedelijke gebieden (Eindhoven,
Nijmegen, Amstelveen) als uit matig stedelijke gebieden (Hilversum, Nieuw Vennep) en niet
stedelijke gebieden (Nij Beets, Berlicum, Puttershoek) mee. Doordat jongens, laag opgeleide
jongeren en jongeren met een niet Nederlandse achtergrond ondervertegenwoordigd zijn in de
onderzoeksgroep, zijn de resultaten beperkt generaliseerbaar naar andere groepen jongeren.

Tabel 1: Kenmerken van de onderzoeksgroep (N=30)

Geslacht Jongen 9
Meisje 21

Leeftijd 12
13
14
15
16
17

N N N O 00 W

Opleiding groep 8 basisschool
VMBO
brugklas mavo/havo
brugklas havo/vwo
havo
vwo/gymnasium
onbekend

_ e N DN =N

Etnische achtergrond Nederlands 20
Half Nederlands, half Surinaams 1

Woonsituatie 2-ouder gezin 25
1-ouder gezin
onbekend
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2.3 Uitvoering van de interviews

Vijfentwintig interviews zijn door interviewers van Rutgers WPF uitgevoerd, vijf interviews door
onderzoekers van het Lectoraat Cybersafety. De jongeren werden bij hen thuis geinterviewd, en
meestal was er tijdens het interview ook een ouder thuis. Van tevoren werd besproken dat de ouder
idealiter niet bij het interview aanwezig was om ervoor te zorgen dat de jongere vrijuit kon praten.
In de meeste gevallen was dit geen probleem. In één geval gaf zowel de jongere als de moeder aan
liever te hebben dat moeder bij het interview aanwezig was. Dit betrof een meisje van 13 jaar. De
nabijheid van ouders in hetzelfde huis leek geen negatieve invloed te hebben op de interviews,
maar dit kan ook niet uitgesloten worden. Als beloning kregen de jongeren na afloop een VVV-bon
ter waarde van 20 euro. Van alle interviews zijn geluidsopnames gemaakt, die verbatim zijn
uitgetypt door studenten van het Lectoraat Cybersafety.

2.4 Analyse van de interviews

De inhoud van de interviews werd gecodeerd en geanalyseerd met behulp van het kwalitatieve data-
analyse software programma MAXQDA, versie 2007. Bij het coderen worden tekstfragmenten die
inhoudelijk over hetzelfde thema gaan onderverdeeld en gelabeld. De fragmenten met hetzelfde
thema krijgen een code die dit inhoudelijke thema samenvat. Codes kunnen vervolgens enerzijds
worden onderverdeeld in grotere, overkoepelende thema’s en anderzijds worden uitgesplitst naar
subthema’s. Hierdoor ontstaat een codeboom: een structuur van codes ten opzichte van elkaar.
Deze codeboom is als het ware een soort samenvatting van de resultaten.

De codeboom werd in overleg tussen onderzoekers geordend en aangepast. Daarna werd op basis
van de codeboom gekeken wat de belangrijkste thema’s en verbanden waren. Dit is gedaan volgens
de grounded theory approach (GTA). Het doel hiervan is om te komen tot een zo systematisch
mogelijke analyse van gegevens door middel van categoriseren en vergelijken.

In de volgende hoofdstukken zijn de resultaten beschreven. Daarbij worden gedeelten uit interviews
weergegeven die het resultaat zo goed mogelijk illustreren. De antwoorden van de respondenten
zijn hierbij letterlijk uitgetypt, waardoor het voorkomt dat de zinsbouw niet correct is. Er zijn
verschillende tekstsymbolen gebruikt:

= [tekst]: dit betekent dat de interviewer aan het woord is.

= (..): dit betekent dat een deel van de quote is weggelaten.

= . : dit betekent dat er een stilte is gevallen.

2.5 Discrepanties tussen gerapporteerde ervaringen met online risico’s

Zoals eerder beschreven werden potentiele respondenten voor de interviews geselecteerd aan de
hand van hun zelf-gerapporteerde ervaring met de online risico’s op de twee vragenlijst metingen
(begin 2011 en eind 2012). De reden hiervoor was dat er bij voorkeur jongeren zouden worden
geinterviewd die uit eerste hand ervaring hadden met een of meer van de online risico’s en bij wie
er sprake was van een verandering in deze ervaring over tijd. Doordat deze gegevens vertrouwelijk
en anoniem moesten worden behandeld, konden de antwoorden uit de vragenlijst echter niet
gebruikt worden tijdens de interviews. Naderhand kon wel een vergelijking worden gemaakt tussen
de antwoorden in de vragenlijst en de geanonimiseerde interviewverslagen. Daarbij bleken de
respondenten regelmatig andere ervaringen te rapporteren dan dat zij eerder bij de vragenlijsten
hadden gedaan. Over het algemeen werden er in de interviews minder ervaringen met cyberpesten,
cybercrime en ongewenste seksueel getinte beelden en opmerkingen gerapporteerd dan in de
vragenlijsten.

Tijdens de interviews rapporteren minder respondenten op internet gepest te zijn geweest dan in
de vragenlijsten (tabel 2). Voor het zelf gepest hebben via internet (daderschap) geldt het
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omgekeerde. Dit wordt tijdens de interviews door één respondent genoemd, terwijl geen van de
respondenten dit op de vragenlijsten had gerapporteerd.

Tabel 2: Verschillen in rapportage met betrekking tot cyberpesten (n)

Vragenlijsten Interviews
Slachtoffer
op beide meetmomenten niet 22 26
eerst wel, nu niet meer 4 4
eerst niet, nu wel 4 0
Dader
op beide meetmomenten niet 30 29
eerst wel, nu niet meer 0 1

Voor de ervaringen met cybercriminaliteit geldt dat deze vaker in de vragenlijsten dan in de
interviews werden gerapporteerd (tabel 3). Zo gaf tijdens de interviews slechts één respondent aan
slachtoffer van online stelen te zijn geweest, terwijl dit op de vragenlijst door zes respondenten
was gerapporteerd.

Tabel 3: Cybercrime (n)

Vragenlijsten Interviews
Slachtoffer misleiding
op beide meetmomenten niet 27 29
op beide meetmomenten wel 1 0
eerst wel, nu niet meer 2 0
eerst niet, nu wel 0 1
Slachtoffer fraude
op beide meetmomenten niet 29 30
eerst wel, nu niet meer 1 0
Slachtoffer stelen
op beide meetmomenten niet 24 27
eerst wel, nu niet meer 5 3
eerst niet, nu wel 1
Dader fraude
op beide meetmomenten niet 29 30
eerst wel, nu niet meer 1 0
Dader stelen
op beide meetmomenten niet 27 28
eerst wel, nu niet meer 2 2
eerst niet, nu wel 1 0

Ook zijn er respondenten die geen online seksueel getinte ervaringen tijdens het interview
rapporteren, terwijl zij dit eerder op een van de vragenlijsten wel hadden gedaan (tabel 4). Dit lijkt
vooral het geval te zijn voor ervaringen met seksueel content (het zien van seksueel
beeldmateriaal).
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Tabel 4: Online seksueel getinte ervaringen (n)

Vragenlijsten Interviews
Content
op beide meetmomenten niet 22 24
op beide meetmomenten wel 3
eerst wel, nu niet meer 3 3
eerst niet, nu wel 2
Contact
op beide meetmomenten niet 27 28
eerst wel, nu niet meer 2 2
eerst niet, nu wel 1 0
Conduct
op beide meetmomenten niet 30 30

Wanneer de ervaringen als slachtoffer en dader over de drie verschillende risico’s (cyberpesten,
cybercrime en online seksueel getinte ervaringen) samengenomen worden, ontstaan er overall
profielen. Ook hier kunnen de antwoorden op de vragenlijsten worden afgezet tegen die op de
interviews (zie tabel 5). Net als bij de losse risico’s is hierin de discrepantie zichtbaar: in interviews
noemen meer jongeren dat zij geen ervaring als slachtoffer en/of dader hebben dan op de
vragenlijsten.

Tabel 5: Veranderingen in slachtoffer- en daderschap (n)

Vragenlijsten Interviews
Geen dader en geen slachtoffer op beide momenten 9 18
Vroeger geen problemen, nu slachtoffer 4 2
Vroeger geen problemen, nu dader en slachtoffer 1 0
Vroeger slachtoffer, nu geen problemen 7 3
Vroeger dader en slachtoffer, nu geen problemen 2 2
Slachtoffer op beide momenten(geen dader) 6 2
Vroeger slachtoffer, nu dader en slachtoffer 1 0
Vroeger slachtoffer, nu dader 0 1
Vroeger dader, nu geen problemen 0 2

Een mogelijke verklaring voor onderrapportage op de interviews ten opzichte van de vragenlijsten,
is dat respondenten inmiddels vergeten zijn dat zij bepaalde ervaringen hebben gehad. De
interviews vonden immers later plaats dan de vragenlijsten, vooral wanneer een incident op de
eerste vragenlijst (twee jaar geleden) werd gemeld. Een andere verklaring is dat de betekenis van
een ervaring is veranderd over tijd. Wat bijvoorbeeld eerst (tijdens het vragenlijstonderzoek) als
pesten werd ervaren, kan later (tijdens het interview) niet meer als zodanig worden gezien. Het
vergeten van de ervaring, of het niet meer als een negatieve ervaring beleven, lijkt erop te wijzen
dat jongeren over het algemeen laconiek reageren op de gebeurtenissen: de impact lijkt gering. Een
andere verklaring zou nog kunnen zijn dat jongeren in een face-to-face interview minder snel
bereid zijn over negatieve ervaringen te praten dan in een anonieme vragenlijst, hoewel de
onderzoekers niet de indruk hadden dat er sprake was van schaamte of ongemak om over incidenten
te vertellen.
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3 Context voor online risico’s: internetgedrag

In hoofdstukken 4, 5 en 6 wordt ingegaan op de drie online risico’s cyberpesten, cybercrime en
ongewenste seksueel getinte ervaringen online. Om een beeld te hebben van de context waarin de
respondenten deze risico’s al dan niet meemaken, is er in de interviews ook gevraagd naar de
toegang die zij hebben tot internet, eventuele afspraken met ouders over het internetgebruik, wat
jongeren op internet doen, hoeveel tijd zij op internet doorbrengen en of er sprake is van
compulsief internetgebruik. Omdat veranderingen in ervaringen in dit onderzoek centraal staan, is
ook hierbij gevraagd naar veranderingen in het internetgedrag over de laatste twee jaar.

3.1 Internettoegang en afspraken met ouders

Alle respondenten geven aan thuis toegang tot internet te hebben via een ‘vaste’ computer of
laptop. Soms is deze van henzelf en staat op hun kamer. Vaker wordt deze echter gedeeld met
andere gezinsleden en staat de computer of laptop in een studeerkamer of huiskamer. Enkele
respondenten noemen ook een tablet. De meeste respondenten hebben tevens een smartphone
waar zij op kunnen internetten. Een deel van hen (met name de 13, 14 en 15 jarigen) had deze
twee jaar geleden nog niet.

De meeste respondenten geven aan dat zij afspraken hebben met hun ouder(s) omtrent hun
internetgebruik. Dit gaat bijvoorbeeld over het inleveren van de smartphone als zij huiswerk maken
of gaan slapen, een verbod op het gebruik van een webcam of toegang tot chatboxen of over de
tijden waarop de respondenten mogen internetten.

“Uhm nou als ik op de computer zit uhm, door de week niet echt ’s ochtends alleen maar ’s
avonds na 8-en. Ik heb met mijn ouders afgesproken dat ik dan eerst het journaal mee kijk
omdat ze dat graag willen en daarna mag ik achter de computer tot ongeveer 10 uur dus
dat is ongeveer 3, 2 uur per week dan en in het weekend ga ik meestal ’s ochtends en dan
nog ’s avonds na 8-en. Ja, meestal speel ik gewoon spellen. Ja, één spel is online.” (jongen,
13 jaar, brugklas havo/vwo)

“Nee niet echt. Meestal omdat ik het toch zelf wel redelijk in de hand heb. En als het toch
te erg wordt dat worden er wel afspraken gemaakt, of wordt er wel een opmerking
gemaakt van ‘leg dat nou eens weg’. Maar niet echt hele duidelijke afspraken eigenlijk.”
(jongen, 16 jaar, gymnasium)

3.2 Online activiteiten

De respondenten ondernemen op internet allerlei activiteiten. Heel populair is het bezoeken en
bijhouden van profielsites. Met name Facebook wordt veel genoemd, maar veel respondenten
noemen ook Twitter en Instagram. Applicaties of programmatuur via welke met anderen
gecommuniceerd kan worden, zoals WhatsApp, Ping en Skype worden ook veel genoemd. Met name
op WhatsApp zijn bijna alle respondenten actief. Het online films of gemiste programma’s kijken,
gamen, chatten, e-mailen, downloaden en surfen op het net (informatie opzoeken én online winkels
bezoeken) worden ook genoemd.

De activiteiten zijn in de afgelopen twee jaar wat verschoven. Gebruikten veel respondenten twee
jaar geleden nog Hyves, inmiddels gebruikt bijna niemand dit meer en is men overgestapt op
Facebook. En voor de respondenten die twee jaar geleden nog geen smartphone hadden, maar
inmiddels wel, geldt dat zij hierdoor apps als WhatsApp en Instagram zijn gaan gebruiken.
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3.3 Internettijd

De hoeveelheid tijd die de respondenten op internet doorbrengen varieert behoorlijk. lets minder
dan de helft schat in op een doordeweekse dag een uur online te zijn, de anderen schatten dit
langer in: zo’n 3 tot 4 uur. In het weekend zitten de respondenten over het algemeen meer tijd op
internet dan door de weeks. Dit kan wel oplopen naar 8 uur per dag als zij geen andere dingen te
doen hebben.

Oudere respondenten lijken over het algemeen meer tijd op internet door te brengen dan jongere
respondenten. Zelf geven zij hierover aan dat zij naarmate zij ouder zijn geworden, meer huiswerk
krijgen en hiervoor ook meer online opzoeken. De tijd online hangt ook samen met het type school:
sommige jongeren zitten op een zogenaamde laptopschool. Dit houdt in dat in het onderwijs veel
gebruik wordt gemaakt van ICT toepassingen, zo hebben alle leerlingen een laptop die zij in de klas
gebruiken. Zoals verwacht zitten deze jongeren ook meer uur per dag op internet dan jongeren die
niet op een laptopschool zitten.

“[En als je probeert te schatten, laat maar zeggen, hoeveel uur je ongeveer gemiddeld per
dag online bent?]

Dat is best wel veel. Telt school dan mee?

[Ja, alles telt mee.]

Ik zit op een laptop school, dus ... (...) Nou, ik zit heel lang op school, dus dat is al iets van
9 tot 4, dus 7 uren, maar niet de hele tijd, dus ik denk iets van 4 uren op school. Thuis ook
nog. Ik lees wel veel, dan zit ik niet online. 8 uren.” (meisje, 15 jaar, gymnasium)

Bijna alle respondenten geven aan dat zij twee jaar geleden minder tijd online doorbrachten dan
nu. Dit komt volgens hen voor een groot deel omdat zij toen nog geen of geen goede smartphone
hadden waarmee zij bijvoorbeeld konden WhatsApp-en en nu hierdoor makkelijker toegang hebben
tot internet.

“[En als je nu terugdenkt aan tweeénhalfjaar geleden hoeveel tijd je toen online zat?] Op
school evenveel.

[ja. Want het onderwijs was toen ook al digitaal denk ik?]

Ja, ja, dat is altijd al geweest bij ons. Thuis was minder en smart is iets wat bij pas heel
laat gekomen is inderdaad (...) Toen was whatsapp er allemaal nog niet, uuh dus daar was ik
wel veel minder mee bezig.

[Dus dat is nu wel meer geworden]

Ja, echt in het kwadraat verdubbelt inderdaad. En ik vraag me dus echt oprecht af of ik het
nou zo leuk vind dat ik er zoveel tijd aan besteed zeg maar. Dat is nog wel een afweging
die ik nog steeds moeilijk vind om te maken. Is het die tijdsinvestering waard?” (jongen, 17
jaar, vwo)

3.4 Compulsief internetgedrag

Met compulsief internetgedrag wordt binnen dit onderzoek internetgedrag bedoeld wat iemand niet
meer onder controle heeft en wat gevolgen heeft voor andere terreinen, bijvoorbeeld relaties met
anderen of schoolwerk. Voorbeelden hiervan zijn het langer online blijven dan dat men van plan
was en het voortzetten van online activiteiten ondanks het krijgen van problemen, zoals ruzie met
ouders. Onder de jongeren die geinterviewd werden is dit onderwerp geintroduceerd en omschreven
als ‘een verslaving aan internet, die je niet meer goed onder controle hebt’.

De meeste respondenten vinden niet dat zij nu of in de afgelopen twee jaar compulsief

internetgedrag vertonen of vertoonden. Ze vinden internetten heel erg leuk, maar vinden van
zichzelf dat zij er goed mee kunnen stoppen als dat nodig is.
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“Nee, ik zie mezelf niet als verslaafd. Maar ik doe het wel veel. Alleen, het is wel, ik kan
er wel makkelijk afstand van nemen. Het is niet dat ik, het moet elke dag ofzo.

[Ja. Dus, kun je er makkelijk mee stoppen?]

Ja hoor. In principe wel. Als een vriendin belt om even wat leuks te gaan doen dan ben ik
heel snel weg.

[Want, uiteindelijk vind je dat nog leuker?]

Ja hoor. Internet is er eigenlijk, vind ik, gewoon als er niks anders te doen is en anders dan
doe je gewoon andere dingen.” (meisje, 14 jaar, vwo)

Anderen benadrukken dat het soms wel echt lastig kan zijn om te stoppen met internetten.
Desalniettemin vinden zij zichzelf niet verslaafd.

“Nou ja verslaafd zou ik niet zeggen want ik kan wel zonder, maar het is wel heel
verleidelijk, (...) want het is wel heel verslavend en moeilijk om het weg te leggen. Dat
merk ik wel, maar ik zou niet zeggen dat ik echt verslaafd ben en er echt niet zonder kan.
Maar als het kan dan liever met zeg maar. En het is ook best wel moeilijk om het weg te
leggen en als je huiswerk maakt dat je dan toch nog iets langer bezig gaat dan eigenlijk het
plan was. Het is wel echt gewoon verslavend.

[Want wat wij verstaan onder verslavend dat je er echt niet zonder kan, of dat het ten
koste gaat van de relatie met je ouder dat je er vaak ruzie over hebt of dat je bijvoorbeeld
niet meer gaat eten of dat je alleen maar daar mee bezig bent. Herken je dat?]

Nee, zo erg is het niet, het is wel soms dat het ten koste gaat aan de tijd die ik aan school
besteed dat je toch sneller bent afgeleid of zo. Maar toch zou ik niet zeggen dat ik echt
verslaafd ben nee.” (jongen, 16 jaar, gymnasium)

Zeven respondenten geven aan wel verslaafd te zijn (geweest) aan internet, waarvan zes dit nu
(ook) ervaren. Bij de eerste meting van het vragenlijstonderzoek gaf 1,3% van de jongeren aan
verslaafd te zijn, maar deze cijfers kunnen door het verschil in methodiek (de samenstelling van de
onderzoeksgroep, de vragen die gesteld zijn en de manier van bevragen) niet vergeleken worden.
Niet alle zeven ondervinden hiervan problemen, maar ze vinden wel dat ze het niet goed onder
controle hebben. Voor anderen is hun internetgebruik wel de reden dat zij af en toe ruzie hebben
met hun ouders, of dat hun huiswerk eronder lijdt.

“[En is dat soms ook wel lastig? Dat je iets te veel zit te internetten?]

Ja want dan wordt mijn schoolwerk niet altijd even goed omdat ik teveel word afgeleid van
clipjes die op mijn mobiel binnen komen.

[En dan moet je ook altijd meteen kijken?]

Ja. Ja, dan moet ik altijd meteen kijken.

[Heb je wel eens dat je zo veel met je mobiel bezig bent dat je andere problemen krijgt?
Het gebeurt wel eens dat je je huiswerk niet maakt zeg je?]

Ja, of dat ik er heel lang over doe. Terwijl ik het in een kwartiertje klaar kan hebben.

[En zijn er nog andere dingen?]

Uhm ja niet op tijd gaan slapen omdat ik dan de hele tijd nog clipjes binnen krijg.

[Neem je je mobiel dan mee naar bed?]

Ja, het is mijn wekker ook.

[En heb je wel eens ruzie gehad omdat je zo veel zit te internetten?]

Uhm ja af en toe, dan vindt mijn moeder mij ongezellig.

[En dan?]

Dan leg ik hem 10 minuten weg, en dan kan ik het niet meer aan en dan pak ik hem. Even
kijken wat andere mensen hebben gezegd.

[Dus je wilt steeds bij blijven?]

Ja. (...)

[Wanneer schiet je in de stress als hij achter slot en grendel gaat?]
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Ik denk na zo’ n1.5 of 2 uur, dan denk ik van waaah waar in mijn mobiel, ik moet naar mijn
mobiel! Als ik er echt niet naar toe mag dan zou ik gewoon naar mijn computer gaan en
daar even op twitter kijken of zo.” (meisje, 14 jaar, havo)

3.5 Resumé

Alle respondenten hebben toegang tot internet. Enkelen kunnen alleen het internet op via een
computer thuis, maar de meesten hebben ook een smartphone. Hierdoor kunnen zij veel tijd online
zijn: zij worden niet ‘gehinderd’ doordat zij bijvoorbeeld een computer moeten delen met andere
gezinsleden. Er zit behoorlijke variatie in de hoeveelheid tijd die online wordt doorgebracht.
Oudere respondenten zitten over het algemeen langer op internet. Daarnaast volgen enkele
respondenten ICT gestuurd onderwijs, wat ervoor zorgt dat zij meer tijd online zijn. Activiteiten op
internet die worden ondernomen zijn: profielsites (zoals Facebook) bezoeken, communiceren via
bijvoorbeeld WhatsApp, films of gemiste programma’s kijken, gamen, chatten, e-mailen,
downloaden en surfen. Twee jaar geleden, ten tijde van de nulmeting met vragenlijsten, had een
klein deel van de respondenten nog geen smartphone, terwijl ze dit nu wel hebben. Hierdoor zijn
zij naar eigen zeggen nu vaker en langer online en zijn zij andere toepassingen gaan gebruiken,
zoals WhatsApp en Instagram. De meeste respondenten vinden niet dat zij verslaafd zijn (geweest)
aan internet. Zij vinden het leuk om te doen, maar kunnen stoppen als dat nodig is. Zeven
respondenten vinden echter wel van zichzelf dat zij verslaafd zijn (geweest) aan internet, omdat zij
het voor hun gevoel niet goed onder controle hebben: ze zitten er te vaak en/of te langdurig op en
kunnen niet stoppen terwijl ze weten dat dat eigenlijk zou moeten.
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4 Cyberpesten

Er is geen eenduidige definitie van cyberpesten. Een voorbeeld definitie is die van Smith e.a. (2008,
p. 376): ‘[a]n agressive, intentional act carried out by a group or individual, using electronic forms
of contact, repeatedly and over time against a victim who cannot easily defend him of herself’.
Veenstra (2012) plaatst hierbij de kanttekening dat bij cyberpesten de intentie, de frequentie en
een eventueel verschil in machtsverhouding soms moeilijk vast te stellen zijn. Zo kunnen online
uitingen en gedrag gemakkelijker anders geinterpreteerd worden dan bedoeld door het ontbreken
van non-verbale signalen, is de frequentie van pestgedrag op internet moeilijk vast te stellen door
bijvoorbeeld de mogelijkheid om iets na eenmalige plaatsing vaker te kunnen bekijken en
doorsturen, en het vaststellen van een verschil in machtsverhouding tussen slachtoffer en dader is
moeilijk wanneer het gaat om anonieme contacten.

In de interviews is pesten omschreven als ‘expres iemand anders kwetsen, en dan vaak meerdere
keren. Dit kan bijvoorbeeld zijn iemand uitschelden/bedreigen, vervelende foto’s of filmpjes aan
iemand versturen, vervelende foto’s of filmpjes van iemand online zetten (bijvoorbeeld op
YouTube), iemand expres buitensluiten (bv. van een game of netwerksite) of roddelen (opzettelijk
negatief over iemand praten achter zijn/haar rug om).’

Allereerst is bij de jongeren gecheckt of zij dit ook vormen van online pesten vinden en/of zij (ook)
nog aan andere voorbeelden denken (84.1). Vervolgens zijn de jongeren bevraagd op hun ervaringen
met online gepest worden (slachtofferschap) in de afgelopen twee jaar (§84.2). Hierbinnen werd
onderscheid gemaakt tussen hun eigen ervaringen met gepest worden (84.2.1), wat volgens hen
bijdraagt aan wel of niet online gepest worden (84.2.2) en wat helpt om het pesten te laten
stoppen (84.2.3). Vervolgens zijn de jongeren op overeenkomstige wijze bevraagd op ervaringen
met zelf pesten (daderschap) in de afgelopen twee jaar (§84.3). Ook hierbinnen werd onderscheid
gemaakt tussen hun eigen ervaringen met pesten (84.3.1), wat volgens hen bijdraagt aan wel of niet
pesten (84.3.2) en wat er volgens hen voor zorgt dat ze gestopt zijn met pesten (84.3.3). Het
hoofdstuk wordt afgesloten met een resumé (§4.4).

4.1 Cyberpesten volgens jongeren

De meeste respondenten zijn het eens met de omschrijving van cyberpesten. Een aantal
respondenten vindt dat roddelen of opzettelijk negatief praten achter iemand zijn of haar rug om
niet altijd pesten hoeft te zijn. Dit komt volgens hen zo vaak voor, zowel online als in het echte
leven, dat pesten een te zware benaming is. Het roddelen wordt in hun beleving pesten zo gauw de
persoon waarover het gaat weet dat er over hem/haar geroddeld wordt.

“Dat roddelen zou ik niet echt pesten noemen denk ik.

[Hm hm. Waarom niet?]

Nou ik weet niet echt. Het is niet echt tegen diegene, weet je, dat is meer als je diegene
zeg maar zich er zelf gekwetst door voelt, ja dan weet die het niet. Dan.. ja..

[Dan zou je het wel pesten noemen, of?]

Ja, als ie het wel weet zou ik het eerder pesten noemen dan als ie er niets van weet, ja.’
(meisje, 16 jaar, vwo)

’

Een respondent vindt dat uitschelden alleen onder pesten valt als het gaat om meerdere mensen
tegenover één, een andere respondent als het herhaaldelijk gebeurt. Een respondent benadrukt dat
de grens van een lolletje (‘plagen’) en pesten soms moeilijk te maken is, zeker online. Opmerkingen
die door degene die ze maakt grappig of als plagerijtje bedoeld zijn, kunnen door een ander
zwaarder opgevat worden. Online is de kans op verschillen in interpretaties bovendien groter,
omdat de (non-verbale) context van de opmerking niet waarneembaar is.
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4.2

4.2.1

“Ja dat wel. Want sommige dingen als je dat zegt dan klinkt het in het echt kun je het dan
heel lachend zeggen maar op WhatsApp staat het als berichtje en dan weet je niet de
gedachte van iemand erachter. Dus dan kan het ook heel boos bedoeld zijn, terwijl je
eigenlijk zit te lachen achter je schermpje.

[Ja. Ja.]

Dus dat weet je niet. Dus daar let ik soms wel op. En dan als ik soms zoiets zeg dan zet ik
er bijvoorbeeld een blije smiley bij of een smiley die een tong uitsteekt of iets erbij. [Ja.]
Dat ze weten dat het gewoon een grapje is.”(jongen, 14 jaar, havo)

Slachtofferschap van cyberpesten

Ervaringen met online gepest worden

In de interviews geven 26 respondenten aan nooit gepest te zijn geweest: niet online en ook niet in
‘het echte leven’. De overige vier respondenten werden ongeveer twee jaar geleden wel (online)
gepest, maar nu niet meer (zie tabel 2). Dit pesten beperkte zich niet alleen tot internet, maar
gebeurde ook in het echte leven. Het begon vaak op school of de sportclub en ging dan online door.

“[Ben je zelf weleens gepest? Online?]

Ehm, nou ja, ik heb wel zeg maar dat inderdaad dat ik ruzie had. Maar dat, meestal kwam
dat via school.

[Hm hm]

Dat ik ruzie had met iemand of via de club, waterpoloclub, dat daardoor er ook ruzies, dat
het ook verder ging op internet zeg maar. En dat er dan groepjes gevormd werden en dat er
dan nou, haatclubjes werden opgericht of nou ja, gewoon van die dingen en dat het dan
online verder ging, weetjewel? (..) Gewoon dat mensen op één bepaald persoon gingen of
op een groepje personen en dat dat dan echt, ja. Uitgescholden werd of van die haat
dingen of van die mailtjes werden rondgestuurd met ‘ja, je moet echt niet met die en die
omgaan hoor, want die heeft dit en dit en dit gezegd’.” (meisje, 14 jaar, vwo)

Het online pesten bestond er vaak uit dat er door bekenden (van bijvoorbeeld school) groepjes
werden gevormd op profielsites als Hyves en dat de respondenten vervolgens werden uitgescholden,
buitengesloten of dat er over hem/haar werd geroddeld.

“Nou ik ben vorig jaar, nou ja in groep 8 toen hebben ze wel dingen via internet gezegd.
[Over jou?]

Ja. Hebben ze dikzak naar mij gestuurd en dan gingen ze, want we zaten dan in een groep
in Hyves en toen uh gingen ze rare dingen zeggen en ze hebben allemaal rare dingen via
internet gedaan. Rare krabbels neergezet en toen heb ik ze geblokkeerd en toen waren ze
de volgende dag heel boos omdat ik ze geblokkeerd heb omdat ik bang was. Maar ik dacht
dat was mijn enige optie. Maar ik ben blij dat ze er nu mee gestopt zijn, en nu ben ik wel
goed bevriend. Maar ik werd wel via internet gepest.

(...)

Ik heb ook mee gedaan aan the Voice en ik heb niet heel ver gekomen, ik ben net de ronde
voor de blind auditions, maar uhm en dan zette ik filmpjes op you tube en dan gingen ze
daar rare dingen over zeggen en dan gingen ze het via de mobiel filmen en zo. Ze hadden
een speciale groep aangemaakt en uhm dat hoorde ik dan van een vriendin van mij. Die zat
ook in die groep, om dingen bij te houden. En dan ging dat filmpje waar ze heel hard om
gingen lachen en zo gingen ze in de groep doen. Dat vond ik wel vervelend.” (jongen, 13
jaar, vmbo)

4.2.2 Factoren die bijdragen aan het voorkomen van gepest worden

De 26 respondenten die nooit gepest zijn, geven verschillende redenen aan waarom zij denken dat
zij nooit gepest zijn. De afwezigheid van deze factoren zou er volgens hen aan kunnen bijdragen dat
iemand wel (online) gepest wordt.
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Puur geluk
Enkele respondenten denken dat het puur geluk is dat zij nooit gepest zijn:

“Ik denk dat niemand gepest wil worden, dat denk ik niet. Ik denk dat het gewoon zo
uitkomt zeg maar, door ja, een soort van ongeluk,

[Een beetje pech, bedoel je dat?]

Zij worden uitgekozen.[Dat heeft niet echt met die jongeren zelf te maken denk je?]

Dat denk ik niet, nee.” (meisje, 15 jaar, gymnasium)

Zelfverzekerd zijn en voor jezelf opkomen

Verschillende respondenten denken dat zij nooit gepest worden, omdat zij vrij zelfverzekerd en
niet verlegen zijn. Andere jongeren weten van hen dat zij niet zo kwetsbaar zijn en dat zij een
weerwoord kunnen verwachten als zij hen zouden proberen te pesten. Twee respondenten noemen
heel letterlijk dat zij bekend staan als iemand met wie je geen ruzie moet krijgen: een respondent
omdat hij op karate heeft gezeten, de ander omdat zij heel fel kan zijn in een ruzie.

“Ja, mijn klas weet dat ik het niet zomaar, dat ik me niet zomaar laat pesten, dat ik daar
iets tegen doe. En ze weten dan, dat is dan mijn sportklas, dus ze weten ik ben best sterk,
dat is best handig soms, dan weten ze dat ze niet echt mot moeten gaan zoeken. Dat zeg je
niet zomaar over jezelf, maar...” (jongen, 13 jaar, brugklas havo/vwo)

Niet te heftig reageren

Ook maakt het uit hoe heftig je reageert op opmerkingen of plagerijen. Door niet te sterk in te gaan
op provocaties, zullen pesters het niet leuk genoeg vinden om door te gaan. Een heftige reactie is
daarentegen vaak als koren op hun molen. Het beste is om wel een weerwoord te hebben en voor
jezelf op te komen, maar op een dusdanige (gecontroleerde) manier dat het geen genoegdoening
aan pesters geeft.

“[En wat is jouw geheime truc hoe verweer jij je op zo’n manier dat je niet gepest wordt?]
Weet ik niet, gewoon slimmer zijn of zo weet je wel.

[En heeft het ook te maken met hoe je reageert op een grapje bijvoorbeeld.]

Ja ik denk het wel ja, als je bijvoorbeeld heel boos wordt als iemand een grapje maakt,
dan vinden ze dan grappig en gaan ze door.

[Dan gaan ze door, ben je ook een beetje dat je op een koele manier reageert?]

Ja, eigenlijk wel ja, als bijvoorbeeld iemand iets gemeens zegt zo van ja oké dat vind jij ja
weet je wel, ik word niet boos of iets.” (meisje, 14 jaar, havo)

Tegen een stootje kunnen

Volgens twee respondenten speelt ook mee dat zij ‘wel tegen een stootje kunnen’. Zij
interpreteren een opmerking niet zo snel als heel negatief of trekken zich er niet veel van aan als er
een keer iets negatiefs wordt gezegd. Dit maakt hen voor anderen een minder aantrekkelijk persoon
om te gaan pesten.

“Nou als iemand zegt, ja... Ja, ik ben eigenlijk niet zo snel gekwetst dus ik weet het niet zo
goed. Maar ja, ik weet wel dat mensen heel, andere mensen wel heel snel gekwetst zijn.
Bijvoorbeeld een vriendin van mij als één iemand al tegen haar zegt van eh... weet ik veel.
Bijvoorbeeld “je shirtje is te laag” of zo dan, dan vindt ze dat helemaal niet leuk om te
horen. Maar als ze het tegen mij zouden zeggen dan zou het me niet echt veel uitmaken.
Dus, ja, voor mij, ik word niet zo snel gekwetst dus.“ (meisje, 17 jaar, vwo)

Aardig zijn

Een groot deel van de respondenten verklaren het feit dat zij nooit gepest zijn met dat zij zelf
aardig zijn voor anderen. Dat betekent ook niet zelf pesten en voor anderen opkomen. Twee
respondenten geven zelfs aan vooral niet mee te doen aan pesterijen uit angst zelf gepest te
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worden. Enkele respondenten noemen dat je anderen moet behandelen zoals je zelf behandeld zou
willen worden. Als je dit doet, is de kans groot dat je dit ook terug krijgt.

“Geen idee, ik ben eigenlijk meestal wel tegen iedereen aardig, dus ja. Dan hebben
mensen ook minder de neiging om onaardig te doen tegen jou. Denk ik.” (meisje, 13 jaar,
VYWO)

Niet opvallen
Vijf respondenten vertellen dat zij zich in groepen graag op de achtergrond houden en niet
opvallen. Zij denken dat dit eraan bijdraagt dat zij nooit gepest zijn.

“Nou, als we bijvoorbeeld met een hele grote groep zijn of zo. Ik ben niet iemand die graag
gelijk in het middelpunt wil staan van ‘dit is er aan de hand, dit vind ik en je doet het er
maar mee’. Maar dat ik wel eerst even afwacht een beetje van wat vindt de rest. Niet dat
ik gelijk een weerwoord krijg.

[Dus.. eh, je bent niet de eerste met, die zijn mond opentrekt en een grote mening heeft?]
Nee.

[En dat helpt denk je om niet gepest te worden?]

Ja. Dat denk ik wel. (...) Als je toch iets minder opvalt en zo, dat ze dan toch minder snel.
Dat ze toch sneller iemand pakken die wat meer dan anders is en buiten de groep valt.”
(meisje, 15 jaar, havo)

Hierbij sluit aan dat drie respondenten noemen dat je anderen geen reden moet geven om je te
pesten door je vreemd te gedragen of er anders uit te zien.

“Nou ja dat vind ik gewoon, ja ik weet niet waar het aan ligt, maar ik denk dat mensen
echt een reden hebben om mij te gaan pesten of zo. Ik heb nooit echt iets génants gedaan
of iets.” (jongen, 13 jaar, brugklas havo/vwo)

Alleen bekenden en goedgezinden als online contacten

De respondenten vinden over het algemeen dat er op internet ook dingen zijn die je kan doen of
laten om niet gepest te worden. Bijna alle respondenten noemen dat zij alleen bekenden als
contacten toevoegen op profielsites en dat dit er (mede) voor zorgt dat zij nooit gepest zijn. Bij het
alleen bekenden als contacten toevoegen, is het niet gepest worden meestal geen bewuste reden.
De meeste respondenten hebben ‘gewoon’ geen behoefte aan contacten met mensen die ze niet
kennen, maar enkele respondenten geven aan dat er een algemeen risico zit aan het accepteren van
onbekenden als vrienden. Omdat het onbekenden zijn, is het moeilijk in te schatten wat zij willen
en gaan doen in hun contact met jou.

“Ja, ik voeg altijd alleen mensen toe die ik ken, maar dat is gewoon..

[Dat is niet omdat je bang bent dat je anders gepest wordt?]

Nee

[... Want wat is de reden dat je daar voorzichtiger in bent?]

Eehm. Ja, ik weet niet. Je hoort wel eens gewoon van die verhalen van mensen. Ja, ik weet
niet, dat mensen contact met je gaan opnemen terwijl je ze niet kent en dat hoef ik
allemaal gewoon niet. Geen behoefte aan.” (meisje, 16 jaar, vwo)

Als er mensen zijn van wie je weet dat die jou niet aardig vinden (potentiéle pesters), vinden
respondenten het verstandig om ook hen niet als online contact toe te laten.

Bepaalde sites/apps niet gebruiken

Negen respondenten noemen dat zij niet op bepaalde sites komen of apps gebruiken en dat dit er
aan bijdraagt dat zij nooit gepest zijn. Hierbij worden vooral profielsites als Facebook en Twitter
genoemd. Door niet of weinig op deze sites te komen, geef je minder van jezelf bloot (over wie je
bent en wat voor meningen je hebt) jegens een groot publiek en er zijn daardoor minder makkelijk
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aanleidingen te vinden om gepest te worden. Het is overigens niet zo dat deze jongeren speciaal
niet op deze sites komen om te voorkomen dat zij gepest worden.
[Waardoor denk jij dat jij niet online gepest wordt?]
Nou omdat ik facebook en twitter en zo niet heel vaak gebruik. Dat gebruik ik af en toe.
[Denk je dat als je het veel gebruikt dat je dan een groter risico loopt om gepest te
worden?]
Ja, want dan uuh, dan tweet je of plaatst je ook gewoon dingen waar andere mensen het
niet mee eens kunnen zijn en zolang je niks zegt kan dat ook niet gebeuren.
[En doe je dat dan expres? Dat je niks zegt?]
Nee hoor, want ja, ik ben niet heel, dik met die facebook dingen en alles, iedereen ziet
van alles en zo. En ja, dat doe ik gewoon niet want ik vind het niet heel leuk, ik laat het
gewoon achter me. (jongen, 13 jaar, brugklas havo/vwo)

Ook WhatsApp wordt een aantal keer genoemd als een medium dat gebruikt wordt om te pesten (en
te roddelen). Door hier niet aan deel te nemen, voorkom je niet zozeer dat er anderen negatief
over je zullen schrijven, maar je zorgt er in ieder geval voor dat je het niet weet waardoor je er
minder last van zal hebben.

Terughoudendheid in online plaatsen van persoonlijke informatie

Een derde van de jongeren geeft aan voorzichtig te zijn in wat zij van zichzelf op social media
plaatsen, bijvoorbeeld wat betreft persoonlijke informatie en foto’s. Zij zijn zich er bewust van dat
deze informatie door anderen gebruikt kan worden voor doeleinden waar zij zelf niet achter staan
of geen invloed op hebben. Zo zou het ook gebruikt kunnen worden om je mee te pesten. In het
verlengde hiervan ligt het goed afschermen van je profiel, zodat de persoonlijke informatie die je
wel online zet alleen gezien kan worden door mensen die je eerder zelf hier toegang toe hebt
gegeven.

“Nou, ik let wel, dat klinkt misschien heel raar. Maar ik let altijd heel goed op met wat ik
op internet schrijf of welke foto’s ik erop zet en zo.

[Hm hm.]

Want, stel nou dat ze beginnen te pesten, dan heb jij dat een keer gezegd en dat gaan ze
dan gebruiken. En dan gaan ze je naam intikken en dan vinden ze allerlei foto’s. Dus ik
denk wel twee keer na voordat ik iets erop zet, van stel nou dat er iets gebeurt dan..”
(meisje, 15 jaar, havo)

Ouders

De meeste respondenten die nog nooit gepest zijn, hebben niet het idee dat hun ouders iets
specifieks doen wat hieraan bijdraagt. Enkelen noemen wel dat hun ouders er met de opvoeding
voor gezorgd hebben dat zij zelfverzekerd zijn en niet over zich heen laten lopen. Enkele
respondenten noemen echter wel dat hun ouders hen adviezen geven over dat ze beter niet teveel
persoonlijke informatie en bepaalde foto’s online kunnen zetten, omdat dit tegen hen gebruikt zou
kunnen worden en dat zij mensen die niet aardig zijn moeten blokkeren van hun profiel.

“ [Ja, dat dus wel. En kun je je nog herinneren wat je vader je vertelde?]

Uuh ja, wat algemene dingen en zo. Er zijn gewoon sites die verkeerd zijn, en ja je moet
gewoon niet je makkelijk omgaan met online dingen zoals msn en facebook of hyves. Dat je
inderdaad niet te gemakkelijk informatie over jezelf gaat verspreiden, omdat dat gewoon
op internet staat. Dat is gewoon openbaar en iedereen heeft er toegang toe. Ja, daar moet
je gewoon voorzichtig mee zijn. Ik ben dus wel gewaarschuwd door mijn vader.

[Ja, ja,]

Ja, haha, verder weet ik niet meer. Gewoon wat algemene dingen.” (meisje, 16 jaar, vwo)

Vrienden

Vijf respondenten denken dat hun vrienden een belangrijke reden zijn dat zij nooit gepest zijn.
Enerzijds speelt het hebben van veel en vooral de juiste vrienden hierin een rol. Het hebben van
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veel vrienden die ook nog ‘populair’ zijn, zorgt er volgens hen voor dat zij niet snel gepest zullen
worden. Een respondent geeft aan dat zij, na op een nieuwe school te zijn begonnen, bewust
vriendschappen sloot met ‘de pestkoppen’ om te voorkomen dat zij haar zouden gaan pesten.

“Er zijn natuurlijk wel jongens die in mijn klas, en toen ook in mijn klas, mij in het begin
niet zo zagen. Omdat ik natuurlijk op een jongen lijk en toen ik naar de, naar mijn, naar
een andere school ging toen werd ik in het begin. Ja, pesten is het niet.

[Buitengesloten. ]

Ja buitengesloten.

[Dat is wel pesten.]

En toen zat ik een beetje zo te kijken van “oké, dus die gaat heel erg goed met die om”.
Dan moet ik er dus voor zorgen, als ik niet wil dat ik word buitengesloten, dat ik bevriend
word met die. Dat is gelukt.

(---)

[Dat je de juiste vrienden hebt.]

Ja. Nou eigenlijk zeg maar de pesters. Nou de pesters, nou pesten is een groot woord.

[Hm hm.]

De plagers meer. Met die bevriend zijn. Moet ik, wil ik bij die ho-, wil ik bij met die
kinderen bevriend zijn.” (meisje, 13 jaar, vmbo)

Anderzijds is het belangrijk dat de vrienden die je hebt voor je opkomen als er een keer iets
gebeurt. Potentiele pesters zullen jou dan minder snel uitkiezen als slachtoffer, omdat ze weten
dat ze dan een groepje op hun dak krijgen. Daarnaast zullen pesters die wel beginnen snel merken
dat je er niet alleen voor staat en zullen ze er waarschijnlijk vanaf zien om door te gaan.

“Ja. Eh, ja wij nemen het altijd wel heel erg voor elkaar op. En dan neem ik nog een keer
die eerste jongen als voorbeeld. En hij gaat ook alleen maar met de meiden om. Dus stel
dat er een keer een jongen is die een vervelende opmerking maakt, dan zijn wel alle
meiden die dan achter hem staan. We zijn nu wel een grote klas, maar we hebben maar 10
meiden.

[Oké]

Dus we zijn wel allemaal met zijn allen.

[Ja. Oké.]

Kijk, je bent niet met iedereen de beste vrienden. Maar stel nou dat er gepest wordt, dan
zijn het wel alle meiden bij elkaar. Ja. Dus dat is wel leuk.

[Ja.]

Want als er echt iets is of zo, dat ze er wel allemaal voor je zijn.” (meisje, 15 jaar, havo)

School en voorlichting

Een behoorlijk deel van de respondenten die nooit gepest zijn, heeft in de een of andere vorm
voorlichting over het thema cyberpesten gehad. Dit gebeurde bijna altijd op school. Soms viel dit
onder een breder thema, zoals °‘veilig internetten’. Meestal was dit een extern iemand
(bijvoorbeeld een expert of iemand van de politie) die in de klas kwam vertellen over wat er op
internet allemaal voor vervelends kan gebeuren, wat je zou kunnen doen om jezelf daartegen te
wapenen en wat je kan doen als het je overkomt. Bij enkele respondenten behelsde de voorlichting
meer. Zo deed de klas van één respondent mee aan ‘Challenge Day" en bij een andere respondent
werden er participatieve rollenspelen gedaan om jongeren te laten inleven in de verschillende
partijen bij pesterijen (slachtoffer, dader en omstanders).

! Challenge Day is een interactief programma van één dag waarin mensen leren dat ze meer hetzelfde zijn, dan
dat ze verschillen van elkaar.
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4.2.3 Factoren die bijdragen aan het beéindigen van gepest worden

Er waren geen respondenten die rond het moment van het interview of vlak daarvoor gepest
werden. Hierdoor hebben wij geen vragen kunnen stellen over de achtergronden van het beginnen
van pesten. Er waren wel vier respondenten die aangaven twee jaar geleden (online) gepest te zijn
geweest, maar waarbij dit in de afgelopen twee jaar gestopt was. Aan hen zijn vragen gesteld over
hoe het kwam dat het pesten bij hen stopte.

Verandering van (cyber)omgeving

Een respondent noemt dat het pesten bij haar stopte nadat de samenstelling van klassen
veranderde en zij niet meer bij haar pesters in de klas zat. Tegelijk speelde ook een belangrijke rol
dat zij en de jongeren uit haar omgeving stopten met Hyves en overgingen op Facebook. Voorheen
vond het online pesten vaak via Hyves, maar dit zette na de wisseling niet door.

“[Eh, wanneer stopte het? Het pesten zeg maar waar jij het net over had.]

Ja, nee. Ik denk ehm, ik denk rond 2e jaar. Dat het 2e jaar begon, halverwege het 2e jaar.
Want toen kwamen er nieuwe klassen en iedereen werd anders.

[En waar had dat doen denk je vooral mee te maken?]

Eh, nou ik denk vooral ook wel dat op een gegeven moment Hyves was helemaal uit op een
gegeven moment ook. En ik denk, dat was toch echt wel een plek waar dat veel gebeurde.
En, daarna ging iedereen op Facebook en zo en dan was het veel minder want iedereen ja,
dat was wat volwassener en wat, ja, op Hyves gebeurde dat veel meer want dan had je
clubjes en ja, op een gegeven moment was het kinderachtig en dan deed je dat niet meer.
Dan deed je gewoon op Facebook en was je gewoon normaal en dan deed je dat soort
dingen niet. lk denk, zeker het gestopt een beetje met Hyves was en Facebook eraan kwam
dat het toen wel redelijk gestopt is.” (meisje, 14 jaar, vwo)

Ouder en wijzer

Dezelfde respondent vertelt ook dat het online pesten is gestopt, omdat zij en haar omgeving ouder
en wijzer zijn geworden. Zij hebben volgens haar een meer volwassen manier van onderlinge
geschillen oplossen ontwikkeld: ruzies worden in het echte leven uitgepraat en niet online. Zo’n
twee jaar geleden gebeurde het volgens haar nog indirecter achter elkaars rug om en anoniemer via
internet.

..Naah, nu komt het sowieso minder voor denk ik. Nu wordt, ja we zijn allemaal wat
volwassener en wordt het allemaal wel uitgepraat face-to-face. En niemand gaat echt meer
via het internet helemaal stoer doen en op iemand gaan, maar dat gebeurt meer allemaal
wel gewoon denk ik, ja, in het gezicht. En vroeger was dat iets minder. (meisje, 14 jaar,
vwo)

Pester blokkeren
Een andere respondent vertelt dat zij degene die haar pestte blokkeerde van haar social media
sites. Dit bleek effectief, want het pesten stopte daarna helemaal.

Interventie door ouders en school
Twee respondenten vertellen dat het pesten bij hen is gestopt, nadat zij het aan hun ouders hadden
verteld. Hun ouders zijn naar school gestapt en samen met school zijn er gesprekken met alle
partijen samen geweest.
“Eh nou ik eh, ik heb het eerst aan mijn ouders verteld. En eh toen zijn we naar de, naar
school gegaan. Naar de mentor en toen hebben we gesprekken gehad. En toen is het eh
uiteindelijk opgehouden.
[Oké. En is dat de voornaamste reden eh dat je eh dat je denkt dat het pesten is gestopt?
Dat je toen een gesprek hebt gehad met eerst je ouders en toen op school?]
Eh ja, ik denk het wel. Want eh, eerst tegen me ouders verteld en toen wou ik niet dat ze
naar school gingen. Maar uiteindelijk toch gedaan. En toen met de mentor en zo een aantal
gesprekken gehad eh, nou toen wisten ze ervan en toen zijn ze wel opgehouden.
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[Oke. Want eh, is er via school dan contact opgenomen bijvoorbeeld met de daders of?]

Eh ja. Er eh, ze heeft eh hebben mentor en nog iemand van school hebben met een aantal
personen alleen gesproken. En eh toen nog een keer met ze hun allemaal samen en toen eh
nou verteld wat er allemaal speelde en zo. En eh, gevraagd of ze ermee wouden ophouden
en zo.

[En ben jij daar ook bij betrokken geweest?]

Eh, nou er zou nou een gesprek volgen met zijn allen. Alleen dat is een, nou dat is niet
meer gebeurd. En ehm ik heb toen even afgewacht of het echt zou stoppen en anders dacht
ik dan ga ik weer heen. Maar toen is het wel opgehouden.” (meisje, 15 jaar, havo)

4.3 Daderschap in cyberpesten

4.3.1 Ervaringen met zelf online pesten

Negenentwintig respondenten geven aan nooit online te hebben gepest. Eén respondent heeft
vroeger gepest, zowel online als in het echte leven, maar is hier inmiddels mee gestopt. Zij vertelt
dat zij niet de initiatiefnemer was, maar een meeloper.

“Nou, ik denk. Dus ik ben nooit echt oprichter geweest van het pesten maar ik heb wel
zeker in groepjes gezeten dat ik, dat bijvoorbeeld de één gemeen deed en dat ik gemeen
terug deed.

[Ja.]

Maar ik heb nooit, zeg maar, ik ben nooit de bedenker geweest van “kom, we gaan even
met z’n allen op die want die eh die is zo vervelend, of die heeft zulke rare kleding of zo”.
[Ja]

“Die hoort er niet bij.” Dat heb ik nooit gehad nee. Maar wel dat, dat er daardoor, dat ik
ermee in ging. Dat er bijvoorbeeld al mijn vriendinnen dat ook deden, dus ja dan ging ik er
in mee.” (meisje, 14 jaar, vwo)

4.3.2 Factoren die bijdragen aan het voorkomen van zelf pesten
De 29 respondenten die nooit iemand gepest hebben, geven verschillende redenen aan waarom zij
dit niet doen.

Anderen niet willen kwetsen

Veel respondenten vertellen dat zij nooit gepest hebben, omdat dit iets is dat niet bij hen past. Zij
zijn zich naar eigen zeggen bewust van wat pesten met iemand kan doen en willen hier niet de
veroorzaker van zijn.

Jezelf goed voelen
Een klein aantal respondenten noemen dat zij zelf lekker in hun vel zitten. Zij denken dat ze
daarom geen anderen pesten.

“Omdat. Ik denk dat het er ook mee te maken heeft hoe je zelf in je vel zit. (...) En als jij
niet lekker in je vel zit, dan ga je dat ook heel erg afreageren op anderen. Van, misschien
zit diegene wel heel erg met zichzelf in de knoop. En is helemaal niet blij met zichzelf,
maar als ik dan een ander de grond in trap. Dan word ik vanzelf beter.” (meisje, 15 jaar,
havo)

Vroeger zelf gepest zijn

Het vroeger zelf zijn gepest is volgens een klein aantal respondenten een risico op zelf ook gaan
pesten. Een aantal anderen vinden juist dat het feit dat zij vroeger wel eens gepest zijn, en dus
weten hoe het voelt, ertoe bijdraagt dat zij dat anderen echt niet aan willen doen. Ook
verscheidene jongeren die niet zelf gepest zijn geven aan in de eerste instantie niet te pesten
omdat zij geen leed bij de ander willen veroorzaken.
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“Hmm, ik vind het niet aardig. En op de basisschool ben ik weleens gewoon normaal gepest
door een meisje en ja, dus dat is niet leuk, dus dan wil je ook niet dat andere mensen dat
hebben. Dus, ja.” (meisje, 13 jaar, brugklas havo/vwo)

Nadenken over consequenties

Meerdere respondenten geven aan dat je van tevoren moet nadenken over de gevolgen van dingen
die je schrijft. Enerzijds voor degene over wie je schrijft: hoe kan iets op hem of haar overkomen,
hoe gaat deze het opnemen, wat is de kans dat iets negatief wordt opgevat en wil ik dat
voorkomen? Ook voor zichzelf is het van belang om deze overweging te maken: alles wat je op
internet zet, blijft daar in principe staan en is ook later nog in te zien. Het geeft dus ook informatie
over jou als zender, en als het niet positief is zou het mogelijk later ook tegen je gebruikt kunnen
worden.

“Nee, dat niet, maar ik ga niet mensen uitschelden of zulk soort dingen, want dat kan je
later, vooral met social media, mijn vader heeft vandaag een artikel naar mij gestuurd dat
het gewoon heel gevaarlijk is om mensen uit te schelden, dat kan gewoon later ook als je
bijvoorbeeld in de politiek gaat dan kan dat in je tegendeel werken zeg maar.

[Dat het je blijft achtervolgend of zo bedoel je?]

Ja, klopt dat je wordt afgewezen voor een baan, want twee derde van de mensen wordt
afgewezen via social media, dat komt daardoor. Dan kun je er nu beter mee uitkijken, dan
doe ik het liever niet.” (meisje, 14 jaar, havo)

Weten hoe ver je kunt gaan

Weten hoe ver je kunt gaan kan online extra moeilijk zijn. Is het in het echte leven soms moeilijk
inschatten hoe ver je kunt gaan met grapjes en wat wel en niet leuk is, online kan dit nog
ingewikkelder zijn. Reden hiervoor is dat je de eerste (non-verbale) reacties op de aanloop of
context van de situatie of grap niet ziet. Ook kunnen grappen sterker negatief overkomen, omdat
het een langere impact kan hebben.

Bepaalde sites vermijden

Slechts één respondent vertelt bewust niet naar chatsites te gaan, omdat er daar in haar beleving
een grote kans op pesten is. Reden hiervoor is dat men daar anoniem is en er weinig controle door
de site zelf wordt uitgevoerd.

Ouders

Een klein aantal respondenten geeft aan dat ze zijn opgevoed met het idee dat pesten echt niet
door de beugel kan en dat dit daardoor zo’n onderdeel is van wie zij zijn dat zij het nooit zouden
doen.

“Nou, ik ben wel opgevoed met het idee dat je niet mag pesten, dus dat zit er wel heel erg
in. Heel vaak van heel veel mensen gehoord, ook van mijn ouders en ook op school en zo.”
(meisje, 15 jaar, gymnasium)

Vrienden

Vrienden spelen volgens een aantal respondenten een belangrijke rol in of iemand gaat pesten of
niet. In een groep met vrienden waarin een of meerdere vrienden pesten, moet je wel vrij sterk in
je schoenen staan om hier niet aan mee te doen. Tegelijkertijd is het in vriendengroepen waarin
niemand pest, vaak ‘not done’ om te pesten en zullen je vrienden je ook terugfluiten als je dit wel
doet. De respondent die vroeger (online) pestte, wijdt dit aan groepsdruk. Zij vertelt hierover dat
het binnen haar vriendengroepje een soort van norm werd. Als je hiervan afweek, bestond de kans
dat vriendschappen verbroken zouden worden.

Ja, ik heb ook wel uitgelegd en het is, het is, ja, het is niet leuk maar er is een soort

groepsdruk en dat zit er altijd een beetje op. En zeker in een soort, ja, omgeving van mijn
school en hoe dat zit. Ja, was (..) dat eenmaal nou gewoon zo.
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[ledereen (...) of zo?]

Ja, en het was. Het was een soort iets dat er was en het moest gewoon. En als je daar
vanaf afwijkte dan had je gewoon een heel grote kans dat je gewoon overal werd
uitgekickt als het ware. (meisje, 14 jaar, vwo)

School en voorlichting
School of een (voorlichtings)cursus wordt niet genoemd als een van de redenen waarom sommige
jongeren wel pesten en anderen niet. School speelt blijkbaar volgens de respondenten geen rol.

4.3.3 Factoren die bijdragen aan het beéindigen van zelf pesten

Eén respondent gaf aan twee jaar geleden wel (online) gepest te hebben, maar dat zij daar ten
tijde van het interview mee gestopt was. Aan haar zijn vragen gesteld over hoe het kwam dat zij
stopte met pesten.

Ouder en wijzer

De belangrijkste reden om te stoppen met pesten, was volgens deze respondent dat zij zich op een
gegeven moment realiseerde dat het niet goed was wat zij deed. Dit had volgens haar te maken met
ouder en volwassener worden en op een andere manier naar iets gaan kijken.

“[En andersom? Dat jij veranderde en dat toen het pesten vanzelf ophield of dat jij ook (...)
mee te doen]

Ja, nee, ik, ja. Als ik er nu over nadenk denk ik echt “uh wat heb ik gedaan weetje”.
Kinderachtig. Maar, ik denk, nee gewoon iedereen wordt volwassener en ik ook en op een
gegeven moment zie je ook in dat je denkt van “jongens, dit kan niet”.

[Ja]

Wat hebben we nou gedaan. Dit gaat nergens over. Dat, dat vooral denk ik.” (meisje, 14
jaar, vwo)

Straf
Deze respondent had ook straf gekregen van haar ouders: zij moest haar laptop inleveren en de
toegang tot internet werd (tijdelijk) beperkt.

“Heb je trouwens ooit straf gekregen voor dat pesten?]

Ehm. Poe. Niet dat ik weet. Ja, dat ik, ja, nee. Eigenlijk, ja op een gegeven moment is er
wel ingekomen dat ik inderdaad mijn laptop en zo moest inleveren. Ze had zoiets van “nou
is het genoeg”. Dat was wel een soort straf, alleen dat is er nu ingebleven en dat is
eigenlijk ook wel goed, vind ik, snap je? Ik ben het er eigenlijk ook wel mee eens, ik vind
het niet meer een straf. Maar, het was wel een straf.

[En had dat te maken met dat het pesten er was? Dus dat je]

Ja, dat mijn ouders gewoon een beetje meer konden eh.. ja, wat meer overzicht hadden
over wat ik dan deed en of ik dan niet andere dingen deed, zeg maar, die niet mochten.”
(meisje, 14 jaar, vwo)

4.4 Resumé

Ervaringen met cyberpesten en pesten in ‘het echte leven’ lopen door elkaar heen. Vaak gaan
beiden samen: pesten begint dan bijvoorbeeld op het schoolplein en wordt na schooltijd voortgezet
op internet. De geinterviewde jongeren vertelden hun ideeén over wat er meespeelt bij voorkomen
en beéindigen van ervaringen met pesten en gepest worden.

Of iemand wel of niet online gepest wordt, wijten de jongeren over het algemeen aan hoe de
persoon zelf is of doet. Volgens hen is de kans om gepest te worden het kleinst als je zelfverzekerd
bent of overkomt, als je voor jezelf opkomt maar tegelijkertijd ook niet te heftig reageert, als je
wat kan hebben oftewel niet te lichtgeraakt bent, als je aardig bent voor anderen en ook zelf niet
pest en als je niet opvalt doordat je er anders uitziet of anders doet. Maar ook het gedrag op
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internet bepaalt volgens de jongeren mede de kans dat iemand online gepest wordt. Om niet gepest
te worden kan je volgens de jongeren beter alleen bekenden en goedgezinden als online contacten
toevoegen, potentiele pesters blokkeren, niet op bepaalde sites komen waar je relatief vaker
gepest wordt (zoals profielsites en WhatsApp) en terughoudend zijn in het online zetten van (te
veel) persoonlijke informatie en foto’s. Ook de mensen om je heen hebben invloed op de kans dat
je gepest wordt. Met name vrienden spelen hierin een belangrijke rol: het hebben van veel en het
liefst de juiste (populaire) vrienden en vrienden die voor je opkomen, beschermen tegen gepest
worden. QOuders lijken vooral een indirecte rol te spelen: sommige jongeren geven aan dat zij
ervoor gezorgd hebben dat zij zelfverzekerd zijn en niet over zich heen laten lopen. Jongeren die
vroeger gepest werden maar nu niet meer, denken dat hun veranderde (cyber)omgeving, het
volwassener worden, het online blokkeren van de pesters en een ‘interventie’ door ouders en school
hieraan hebben bijgedragen.

Ook bij het wel of niet zelf gaan pesten, speelt volgens de geinterviewde jongeren hoe je als
persoon bent en doet de grootste rol. Als je anderen niet wilt pesten, je zelf goed in je vel zit, je
nadenkt over de consequenties van het pesten voor het slachtoffer maar ook voor jezelf en als je
goed weet hoe ver je kan gaan (wat online extra moeilijk kan zijn) is het niet waarschijnlijk dat je
je schuldig maakt aan (cyber)pesten. Ouders hebben ook hier met name een indirecte rol via de
opvoeding. Vriendengroepen kunnen zowel een risico als een bescherming vormen tegen het gaan
pesten, afhankelijk of pesten binnen de groep ‘done’ of ‘not done’ is. De ene jongere die vroeger
pestte maar nu niet meer, wijdt deze verandering aan het volwassener geworden zijn.
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5 Cybercrime

Binnen het project is het concept criminaliteit op internet afgebakend tot financieel-economische
criminaliteit (Jansen, 2012). Hierbij worden drie vormen onderscheiden: commerciéle misleiding,
veilingfraude en virtuele diefstal. Commerciéle misleiding is het opzettelijk fout informeren van
iemand via internet, waarmee diens aankoopgedrag wordt beinvloed waardoor de aanbieder er
(financieel) beter op wordt. Voorbeelden hiervan zijn bedrieglijke indrukken geven van een ‘gratis’
product of gewonnen prijs en het onopgemerkt en/of ongewenst vastzitten aan een abonnement. Er
is sprake van veilingfraude als er spullen of diensten via internet gekocht of verkocht worden, er
vooruit betaald wordt, maar dat de spullen of diensten niet ontvangen worden. Virtuele diefstal is
het stelen van goederen uit virtuele werelden, bijvoorbeeld games.

Binnen de interviews is cybercrime omschreven als ‘virtuele diefstal (stelen van virtuele dingen in
een game of in een virtuele wereld), fraude bij webwinkels of veilingsites zoals marktplaats (dat je
iets koopt en betaalt op internet maar het niet krijgt, of dat je iets verkoopt, het opstuurt maar er
nooit geld voor krijgt) en oplichting (dat je je gegevens invult om iets gratis te krijgen en achteraf
toch moet betalen, of opeens aan een abonnement vastzit zonder dat je dat wil)’.

Er werd allereerst gecheckt of de respondenten dit ook vormen van cybercrime vinden en/of zij
(ook) nog aan andere voorbeelden denken (85.1). Vervolgens werd gevraagd naar hun ervaringen als
slachtoffer met cybercrime, zowel twee jaar geleden (ten tijde van de nulmeting) als nu (§85.2.1),
waarna aandacht werd besteed aan wat volgens de geinterviewden achtergronden zijn van het wel
of niet slachtoffer worden van cybercrime (85.2.2). Omdat uit de interviews bleek dat
slachtofferschap van cybercrime een incidenteel karakter heeft, wordt er niet zoals bij het
hoofdstuk over cyberpesten ook nog ingegaan op achtergronden van het stoppen van deze
ervaringen. Wel is gevraagd naar het zelf cybercriminele activiteiten uitvoeren, oftewel daderschap
(85.3). Ook hier wordt ingegaan op de ervaringen hiermee van de respondenten (85.3.1), en op
factoren die bijdragen aan het voorkomen (85.3.2), beginnen (§85.3.3) of beéindigen (§5.3.4) van
daderschap in cybercrime. Ten slotte wordt het hoofdstuk afgesloten met een resumé (§5.4).

5.1 Cybercriminaliteit volgens jongeren

Veel jongeren hebben nog nooit van de termen cybercrime of cybercriminaliteit gehoord. Wanneer
de omschrijving wordt gegeven, weten de respondenten over het algemeen wel wat er bedoeld
wordt met commerciéle misleiding, fraude en diefstal op internet. Andere voorbeelden die door de
jongeren worden genoemd en waarvan zij zich afvragen of deze binnen dit onderzoek vallen zijn
illegaal downloaden, hacken en phishing.

5.2 Slachtofferschap van cybercrime

5.2.1 Ervaringen met slachtofferschap van cybercrime

Vier respondenten geven aan slachtoffer te zijn geweest van een vorm van cybercriminaliteit. Een
respondent heeft meegemaakt dat hij een gratis product op internet dacht te bestellen, maar
vervolgens bleek vast te zitten aan een abonnement (commerciéle misleiding). De andere drie
respondenten hebben meegemaakt dat er virtuele goederen werden gestolen binnen een online
game (virtuele diefstal). Bij alle respondenten was dit een eenmalige gebeurtenis.

“Ja, ik heb wel eens een keer of dat was er stond een aanbieding, een onderbroek kon je zo
bestellen gratis, dus ik dacht dan wil ik wel eens proberen. En toen had ik die onderbroek
en een paar weken later kwam er een rekening had ik een abonnement van een paar euro
per maar, nou valt dan wel mee. Maar ik dus opbellen en dan zit je er dus aan vast, gelijk
alles afgezegd en toen moest ik nog betalen alleen voor die onderbroek, maar toen was het
wel klaar. Wel raar, dan zie je, je ziet overal staan dat het gratis is en dan toch sturen ze
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je een rekening op. lk snap niet hoe ze dat voor elkaar krijgen dan.” (jongen, 15 jaar,
vmbo)

Ook al zijn er slechts vier respondenten die uit eerste hand ervaring hebben met slachtofferschap
van cybercrime, opvallend is dat meer dan de helft van de respondenten wel iemand kent die wel
eens slachtoffer is geweest. In dit kader worden alle drie de vormen (misleiding, fraude en diefstal)
genoemd.

“Nee, kijk ze was bezig met een spel, Happy Harvest, dat speelde ze ook en toen kwam er
opeens groot in beeld: dit is geen grap, klik hier, je kan een iPad winnen. Toen was er geen
kruisje zichtbaar, dus ze moest wel, en ze was ook nog zo dom dat ze niet de computer
uitschakelt of zo, of dat ze ctrl, alt, delete doet. Nee ze drukt erop. Nou en toen ze dat
vertelde had ik zoiets van als mij dit overkomt, dan druk ik gelijk op control, alt en delete
en ik haal mijn vader erbij. Dus er gebeurde echt heel snel van alles en ze moest maar een
keer op een knopje drukken en het was gebeurd en ze drukte op dat knopje, was bijna 2000
euro weg, ze had geen iPad gewonnen en ze had een verdriet van hier tot Tokio.” (meisje,
13 jaar, vmbo)

5.2.2 Factoren die bijdragen aan het voorkomen van cybercrime

Geluk of pech

Acht respondenten die nooit slachtoffer zijn geweest van cybercrime denken dat dit toeval is.
Volgens hen is er niet iets wat je kunt doen waardoor je voorkomt dat je slachtoffer wordt. Ook de
jongeren die wel een vorm van cybercrime hebben meegemaakt, vinden dat zij hiermee deels
‘gewoon’ pech hebben gehad.

“Ehm, geluk denk ik. Want je kan nog zo goed voorbereid zijn, het kan altijd gewoon eh
misgaan.” (meisje, 14 jaar, vwo)

Wel is men het er over het algemeen over eens dat er manieren zijn waarop je jezelf kan
beschermen en de kans kan verkleinen dat je slachtoffer wordt.

Risicoactiviteiten vermijden

Jongeren die geen slachtoffer geworden zijn van cybercrime geven vaak aan dat ze zich niet in
virtuele werelden begeven waar dingen gestolen kunnen worden. Bovendien winkelen enkele
jongeren nooit online en kan er dus geen fraude gepleegd worden.

Voorzichtigheid en wantrouwen

Twaalf jongeren verklaren het feit dat zij nooit slachtoffer zijn geweest van online commerciéle
misleiding en fraude met dat zij bewust vrij voorzichtig zijn op internet wat betreft het doorklikken
op links van reclames. Ook vertellen zij alle gratis producten of aanbiedingen die eigenlijk ‘te mooi
om waar te zijn’ lijken, te wantrouwen en gaan hier niet op in.

“Ehm, nou meestal kun je dat lezen in de tekst. Of het echt te mooi is om waar te zijn.
Bijvoorbeeld met de prijs of ehm nooit gebruikt eh, altijd binnen eh gestaan. Dat soort
dingen.

[Ja. Dat geloof je niet?]

Nee.

[Nee. Dus je moet altijd eigenlijk, bedoel je dat, ook eh heel kritisch zijn?]

Eh ja. Ja, je moet niet alles eh geloven wat je leest. Zeker niet op internet.” (meisje, 14
jaar, vwo)

Voor zes jongeren uit de voorzichtigheid op internet zich (ook) in het terughoudend zijn met het
invullen van persoonlijke gegevens over zichzelf op sites.
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“...Ja, nou ja, nee eigenlijk niet. Het is wel zo dat ik bijvoorbeeld bij pinnen mij code
afscherm en zo, om niet gescimd te worden, zodat mensen er vervolgens elektronisch iets
mee kunnen of zo. Maar ik vul eigenlijk ook nooit ergens mijn gegevens in of zo.

[een beetje voorzichtig eigenlijk?]
Ja dat wel ja” (jongen, 17 jaar, VWO)

Betrouwbare online winkels

De helft van de respondenten geeft aan dat het, om fraude te voorkomen, belangrijk is om op de
betrouwbaarheid van online winkels in te schatten. Zij hebben verschillende ideeén van hoe je de
betrouwbaarheid van een online winkel kan onderzoeken en vaststellen.

Acht respondenten vertellen dat zij alleen spullen online kopen bij bekende winkels, die ook
‘stenen’ vestigingen in Nederland hebben, zoals de H&M en Bart Smit. Zij kennen deze winkels en
vinden ze daarom betrouwbaar genoeg om er ook online te winkelen.

“Maar een hele onbekende site of zo, waar ik nog nooit van gehoord heb of, daar zou ik
niet zomaar iets op bestellen.” (meisje, 14 jaar, brugklas havo/vwo)

Drie respondenten geven aan dat zij, wanneer zij overwegen iets te bestellen bij een online shop,
eerst zoeken naar reviews van andere mensen over hun ervaringen met deze winkel. Als zij
negatieve reviews lezen, weten zij dat ze beter niet daar kunnen bestellen.

“Heel goed uitkijken en vooral als je iets besteld op een winkel, een webwinkel, kijken
gewoon of het betrouwbaar is.

[En hoe kom je daar achter?]

Reviews kijken, kijken of andere mensen iets hebben besteld, meestal als het niet
betrouwbaar is, is er vast wel iemand die iets op internet heeft gezet dat het niet
betrouwbaar is, uuh ... gewoon een beetje kijken of een site er goed uitziet

[Beetje professioneel]

Ja, beetje professioneel, gewoon zelf gemaakte gratis website, bestel hier dingen voor
weinig, dan weet je natuurlijk wel hoe het in elkaar zit.” (jongen, 13 jaar, vwo)

Bovenstaand citaat illustreert ook dat jongeren het uiterlijk van de site soms meenemen bij het
inschatten of de site betrouwbaar is. Zo zou een jongen bijvoorbeeld niet snel iets bestellen op een
site vol rare, kromme zinnen.

Ook is er een respondent die altijd de contactgegevens checkt die er van een online winkel worden
gegeven. Drie andere respondenten vertellen dat zij alleen bij online winkels kopen die gebruik
maken van een officiéle betaalservice (zoals PayPal of iDeal) en pakket en bezorgdienst
(bijvoorbeeld PostNL).

“Eh, ja ik heb laatst voor mijn verjaardag heb ik dan een paar armbandjes besteld via
Marktplaats. En toen heb ik ook gekeken van het kon dan echt verstuurd worden met eh,
met PostNL.

[Ah ja.]

Dus of dat het met zoiets wordt verstuurd of dat het gewoon zelf op de bus wordt gedaan.
[Ah ja. Oké, oké. Dus daar let je op?]

Ja.

[Oké.]

Daar heb ik toen wel expres op gezocht. Dat was toen 30 cent duurder of zo. Maar ik denk
van “ja, daar heb ik toch iets meer vertrouwen in als in die ander.” (meisje, 15 jaar, havo)
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Zelf ophalen

Vier respondenten geven aan dure producten of producten die door een particulier worden
aangeboden (bijvoorbeeld via marktplaats.nl), alleen te kopen wanneer zij het zelf kunnen ophalen.
Zij betalen dan ook pas als zij ter plaatse zijn en het product gezien hebben en in handen hebben.

“Nee, ik zou het altijd willen zien of het ophalen. Ik zou het nooit online iets bestellen of
zo. Vooral niet als het bijvoorbeeld om 600 euro gaat. Dan zou ik het nooit online bestellen
dan. Ja, als het een echt echte site is. Dus als ik bijvoorbeeld een iPhone online koop of zo
bij Apple, echt bij Apple dan zou ik het wel durven

[Ja.]

maar als het bij zo een externe site zoals bij Media- Mediamarkt, bij Marktplaats wil ik het
wel echt ophalen of echt zien voordat ik het

[Ja.]

Koop. Ik kijk wel altijd naar hoe ver het dan bij me vandaan is. Of ik ook echt even kan
gaan kijken hoe het er nou in het echt uit ziet. “(jongen, 14 jaar, havo)

Ouders

Twee derde van de respondenten geeft aan nooit alleen dingen online te kopen, maar dat zij dit
altijd samen met hun ouders doen. Vaak betalen ouders ook voor de spullen en geven de jongeren
het geld weer terug aan hun ouders. Ook van internetbankieren in het algemeen wordt genoemd dat
jongeren dat bewust nog niet zelf doen, maar samen met hun ouders.

“Nou met online betalen, als ik iets wil kopen dat helpen mijn ouders altijd. En als ze
denken van het zit niet goed dan helpen ze me niet. Dan zeggen ze dat kun je beter niet
doen.

[En luister je daar altijd naar? Of denk je wel eens van uh]

Ja, als het iets online betaald moet worden dan wel.” (jongen, 16 jaar, gymnasium)

Enkele jongeren kopen wel zelf online spullen, maar als zij twijfelen, vragen zij hun ouders om
advies.

“Nou uhm als ik echt heel erg twijfel dan vraag ik het ook aan papa om even te kijken en
Zo en dan kijkt hij ook nog even via zijn eigen computer, soms zie je dan opeens nog iets
dan wanneer je alleen achter je eigen computer zit en ja.

[En helpt dat wel als je je ouders vraagt om hulp om mee te kijken?]

Ja, vind ik wel want soms zeggen ze ook van kijk eens hier naar de kleine lettertjes of zo
en dan zeg ik, van o ja o oké dan staat er toch wel van het kan een beetje afwijken de
foto’s en zo dus dan kan je het al niet meer echt vertrouwen.” (meisje, 14 jaar, havo)

Vrienden
Vrienden spelen vooral een adviserende rol. Ervaringen worden onderling uitgewisseld. Met name
als er negatieve ervaringen zijn met een internetwinkel waarschuwen vrienden elkaar hiervoor.

“Eh nee. Maar ik weet wel via vrienden van “oh dit is wel een betrouwbare website, deze
kun je wel gebruiken” of “dit moet je wel doen” of als ik iets wil kopen dat ze zeggen van
“oh, nee die moet je niet doen in ieder geval want dat eh heb ik van gehoord dat dat is
niet betrouwbaar of die wel”. Dus meer advies van welke website wel kan en welke
website niet kan.” (meisje, 14 jaar, vwo)

School en voorlichting

Drie respondenten geven aan dat zij via school of andere weg wel eens voorlichting hebben gehad
over manieren waarop je je kan beschermen tegen cybercriminaliteit. Deze voorlichting gebeurde
op school, maar werd uitgevoerd door een extern persoon, bijvoorbeeld een politieagent of iemand
van Halt.
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“Ja, het meeste was gewoon dat je niet naar onbekende sites moet gaan, of naar die ‘tril’
dingen en dat je nooit je bankgegevens op internet moest delen en dat je altijd goed moest
controleren of het een echte site was, als je iets wou kopen.

[Ja. En hoe kun je dat doen? Dat controleren?]

Door, of er iets, of google of zo, of dat er nog staat.

[Of dat er nog staat. Aah, slim. En denk je dat dat, heeft het jou geholpen? Zo’n
voorlichting van zo’n politieagent. Dat je bepaalde dingen niet doet, of niet meer doet?]
Nou, nee, niet heel erg, want ik was daar al wel voorzichtig mee.” (meisje, 12 jaar,
brugklas havo/vwo)

5.3 Daderschap in cybercrime

5.3.1 Ervaringen met daderschap in cybercrime

Twee respondenten vertellen dat zij wel eens iets hebben gedaan dat onder de definitie van
cybercrime valt. In beide gevallen ging dit om het stelen van virtuele goederen in een online game.
Een respondent deed dit eenmalig in groepsverband, samen met een aantal vrienden. De andere
respondent deed dit alleen en gedurende een korte periode meerdere keren. In beide gevallen is dit
een tijd geleden. Geen van de respondenten hebben zich naar eigen zeggen schuldig gemaakt aan
commerciéle misleiding en virtuele fraude.

5.3.2 Factoren die bijdragen aan het voorkomen van daderschap in cybercrime

De meeste respondenten geven aan dat ze niet eens zouden weten hoe zij cybercriminele
activiteiten zouden moeten aanpakken. Eén respondent wil iemand anders niet iets aandoen,
waarvan zij zelf ook niet zou willen dat het haar overkwam.

“Nee, denk het niet. Nou ja, ik denk wel altijd meteen van “hoe zou ik het vinden”,
weetjewel? Dan.. (..) gaat het om een groot bedrag en dan, weet je, ja, dan denk ik, nee.
Ik eh.. Ik zou het zelf ook niet leuk vinden om mee te maken. Dat ik geld overmaak en dat
dan mijn kaartje bijvoorbeeld van een concert nooit komt. Nee, ik zou dat zelf ook niet
leuk vinden. Dan zou ik het ook niet bij een ander doen denk ik.” (meisje, 16 jaar, vwo)

Twee respondenten zouden nooit iets doen dat onder cybercriminaliteit valt, omdat het verboden is
en zij bang zijn voor de consequenties van het overtreden van de wet.

“lIk ben er super veel te bang voor dan. Als, als, als ik al zoiets zou bedenken dan zou ik
veel te bang voor de consequenties zijn of dat ik niet eens weet hoe het moet dus.”
(meisje, 14 jaar, vwo)

“lk weet niet dat doe je gewoon niet nee.

[En hoe komt het dat jij vindt dat je zoiets gewoon niet doet?]

Ja, haha omdat het gewoon niet mag en het is gewoon oplichting. Ik weet niet dat doe je
gewoon niet.

[Ben je bang voor straf die je dan krijgt of?]

Ja ik weet niet natuurlijk ben je bang het is gewoon illegaal.”(meisje, 14 jaar, havo)

5.3.3 Factoren die bijdragen aan het beginnen met daderschap in cybercrime

De twee respondenten die zich in het verleden schuldig hebben gemaakt aan virtuele diefstal,
deden dit om verschillende redenen. De respondent die dit in groepsverband deed, deed dit volgens
eigen zeggen voor de lol. De andere respondent deed het enerzijds met het doel om er zelf in het
spel financieel beter van te worden en anderzijds omdat hem eerder ook een keer was overkomen.
Het was dus voor zijn gevoel een soort van wraak, alleen stal hij niet van de mensen die hem eerder
te pakken hadden gehad, maar van anderen die hier niets mee te maken hadden.
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5.3.4 Factoren die bijdragen aan het beé€indigen van criminele activiteiten

De respondent die eerder samen met vrienden online goederen op Habbo Hotel had gestolen, werd
op een later moment zelf slachtoffer van virtuele diefstal. Toen merkte hij hoe vervelend het is
voor een slachtoffer en voelde hij zich schuldig over wat hij had gedaan.

“Omdat het ook bij mij gebeurd, en ik weet hoe het is om zeg maar je geld te verliezen
aan iets dat het niet waard is. Dan is het wel gewoon shit alleen dan voor de rest is het
niet echt erg meer of zo.” (jongen, 13 jaar, brugklas havo/vwo)

De andere respondent, die online goederen had gestolen als ‘wraak’ nadat het hem op een eerder
moment zelf was overkomen, vond op een gegeven moment dat hij wel genoeg vergelding had.
Daarnaast begon ook hij zich schuldig te voelen.

“Toen was ik ook alles kwijt. Vond ik het een keertje leuk om dat even een keertje terug te
doen, gewoon wraak als het ware en toen ja op een gegeven moment dacht ik wel zo van
“ja, nu is het wel genoeg. Ze hebben het één keer bij mij gedaan”. Dat is wel genoeg.”
(jongen, 14 jaar, havo)

5.4 Resumé

De geinterviewde jongeren kennen veel verhalen van bekenden die wel eens slachtoffer zijn
geworden van commerci€le misleiding, veilingfraude of virtuele diefstal. Vier respondenten hebben
hier uit eerste hand ervaring mee: één respondent is een keer commercieel misleid en van drie
respondenten zijn eenmalig virtuele goederen gestolen in een game.

Of iemand slachtoffer wordt van cybercrime is volgens de jongeren door henzelf niet helemaal te
voorkomen, voor een deel is dit pech. Wel zijn er een aantal zaken die je zelf in de hand hebt,
waarmee je het risico dat je loopt kan verkleinen. De jongeren in dit onderzoek bleken behoorlijk
‘mediawijs’ te zijn als het gaat om het voorkomen van simpele vormen van cybercrime. Sommigen
begeven zich helemaal niet in virtuele werelden of winkelen nooit online. Jongeren die dat wel
doen, betrachten in ieder geval voorzichtigheid bij het doorklikken op links, zijn terughoudend in
het invullen van persoonlijke gegevens op sites en hebben een ‘gezond’ wantrouwen tegenover
aanbiedingen die te mooi zijn om waar te zijn. Wanneer ze iets online kopen, controleren ze of een
winkel ‘betrouwbaar’ is door alleen bij bekende winkel(ketens) te kopen, reviews van anderen te
lezen, op het uiterlijk van de site te letten en de contactgegevens van de winkel te verifiéren. Ook
kan het helpen om zo veel mogelijk de gekochte producten zelf op te halen en dan pas te betalen.
Veel jongeren beschermen zichzelf door alleen samen met hun ouders online spullen aan te
schaffen of door, in ieder geval bij twijfel, om hun advies te vragen. Vrienden waarschuwen elkaar
wanneer zij ergens een slechte ervaring hebben gehad.

Twee jongeren waren (incidenteel) betrokken bij een relatief lichte vorm van cybercrime, te weten
virtuele diefstal. Dit werd volgens deze jongeren ingegeven door verschillende redenen. Waar de
één dit deed ‘voor de lol’ en in groepsverband, deed de ander dit uit wraak (omdat het hem zelf
eerder was overkomen) en om er financieel beter van te worden. Jongeren die dit nog nooit gedaan
hebben, hebben hier ook verschillende redenen voor: niet weten hoe je zoiets zou moeten doen,
geen leed bij anderen willen veroorzaken en bang zijn voor de consequenties iets strafbaars doen.
Het stoppen met de virtuele diefstal werd bij één respondenten vooraf gegaan door het zelf
slachtoffer worden van hetzelfde vergrijp en daardoor merken hoe vervelend het is. Bij een andere
respondent speelde mee dat hij het gevoel had voldoende vergelding te hebben gekregen. Beiden
begonnen zich tevens schuldig te voelen over wat ze anderen hadden aangedaan.
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6 Ongewenste seksueel getinte ervaringen

Voor het definiéren van online seksueel getinte risico’s werd voor het project gebruik gemaakt van
het model van Hasebink, Livingstone en Haddon (2008). In dit model worden de online risico’s
geordend op basis van het onderliggende communicatieproces en de rollen die de jongere in het
communicatieproces inneemt. Er wordt onderscheid gemaakt tussen content, contact en conduct.
Bij content is de jongere de ‘ontvanger’ van bijvoorbeeld online gemaakte opmerkingen en
beeldmateriaal. Hieronder valt bijvoorbeeld het zien van online pornografisch materiaal. Bij contact
is de jongere meer een ‘participant’ in de communicatie, zoals het geval kan zijn bij het online
communiceren over seksueel getinte onderwerpen. Bij conduct is de jongere de ‘producent en/of
zender’ van informatie: zoals het op een profielsite zetten van seksueel getinte afbeeldingen, het
verrichten van seksuele handelingen voor een webcam (strippen) en het maken en online zetten van
seksueel getinte foto’s en filmpjes (Kerstens & de Graaf, 2012).

In de interviews werd online seksueel getinte ervaringen omschreven als ‘seksuele dingen die je
online tegen komt of meemaakt’. Dat kunnen bijvoorbeeld gesprekken zijn over seksualiteit
(contact), het zien van seksueel getinte foto’s, filmpjes of webcam beelden (content) of het zelf
maken, plaatsen of versturen van zulke beelden (conduct). In de interviews is alleen gevraagd naar
online seksueel getinte ervaringen die niet bedoeld, niet zelf opgezocht en/of niet gewenst waren.

Allereerst is bij de jongeren gecheckt of zij dit ook (vormen van) online seksueel getinte ervaringen
vinden en of zij (ook) nog aan andere voorbeelden denken (86.1). Vervolgens is gevraagd naar
eventuele ongewenste online seksueel getinte ervaringen, zowel twee jaar geleden als nu (§6.2.1).
Hierbij is gevraagd waarom jongeren zelf denken dat ze hier geen ervaring mee hebben (§6.2.2) en
welke factoren bijdragen aan het beginnen of beéindigen ervan (86.2.3). Het hoofdstuk wordt
afgesloten met een resumé (§6.3).

6.1 Online seksueel getinte ervaringen volgens jongeren

De meeste respondenten zijn het eens met de omschrijving van seksueel getinte ervaringen op
internet. Bij een klein deel van de jongeren is in de eerste instantie verwarring of seksueel getinte
reclames of onbedoelde pornografische zoekresultaten hierbij horen, omdat dit niet iets is dat
jongeren onderling naar elkaar sturen.

6.2 Ongewenste online seksueel getinte ervaringen

Onder de geinterviewde jongeren, komen onbedoelde of ongewenste ervaringen met seksuele
content het meest voor. Zes respondenten hebben ervaring met het online krijgen of zien van
seksueel beeldmateriaal. De helft van deze respondenten maakte dit alleen twee jaar geleden (ten
tijde van de nulmeting) mee, maar nu niet meer. De anderen maakten dit recent (ook) mee. Vaak
zijn dit reclame pop-ups of komen zij per ongeluk pornografische sites tegen. De meesten vinden dit
erg irritant omdat zij er niet zelf naar op zoek waren, maar geven aan het verder niet naar of
belastend te vinden. Een enkele respondent vindt dit wel echt vervelend. Een andere respondent
die zoiets tegenkwam gaf aan even te schrikken en lichtte dat vervolgens toe met dat zij toen nog
erg jong en nog niets gewend was. Over het algemeen klikken de jongeren het snel weg en gaan
verder met wat ze wilden doen. Het komt ook voor dat bekenden (leeftijdsgenoten) hen
beeldmateriaal sturen (foto’s, plaatjes, filmpjes). Dit zijn vaak foto’s of plaatjes van internet die
binnen WhatsApp groepen voor de grap worden rondgestuurd. Sommige respondenten vinden dit wel
grappig, anderen vertellen dit niet leuk te vinden.

“Nee, en dan zit ik op een normale site en dan kom ik opeens een of andere rare
advertentie tegen en dan van een of andere dating site of zo en daar staan allemaal foto’s
op van dan voornamelijk vrouwen die dan weinig kleren aanhebben en dan snap ik niet dat
dat dan opeens op zo’n site staat” (jongen, 13 jaar, brugklas havo/vwo)
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“[En wat vind je wel echt heel vervelend als het gaat om erotische dingen op internet?]

Van die pop-ups, dat die sites uit zichzelf opent. Bij sommige dingen, bij series en films die
ik kijk online heb je dat heel veel, dat is nogal vervelend.

[Maar dat zijn ook erotische dingen?]

Soms wel, soms niet, maar je kan ze meestal wel weer gelijk wegklikken.” (meisje, 15 jaar,
gymnasium)

Ongewenste seksueel getinte gesprekken op internet (contact) worden door slechts twee
geinterviewden genoemd. Bovendien geven beiden aan dat dit ‘vroeger’ gebeurde en dat zij dit nu
of de laatste tijd niet meer doen. Dit communiceren gebeurde vaak via WhatsApp of een profielsite
zoals Facebook.

Geen van de geinterviewde jongeren heeft zelf wel eens seksueel beeldmateriaal gemaakt,
geplaatst en/of verzonden (conduct). In dit hoofdstuk komen factoren die bijdragen aan conduct
ervaringen dus niet aan bod. Opvallend is dat juist dit soort ervaringen veel worden genoemd in
verhalen over anderen. Het lijkt wel of bijna elke jongere wel iemand kent die van zichzelf of van
een ander een seksuele foto of filmpje heeft gemaakt en deze voor de lol of uit wraak (wanneer een
relatie eindigde) online zette.

“Nou een school bij ons in de buurt, heeft een, of op onze school heeft een meisje eerst
een naaktfoto van zichzelf gemaakt, toen had ze verkering met een jongen, die had ze toen
naar hem gestuurd en toen later heeft zij dat op het internet gezet. Maar dat was echt een
tijdje van allemaal naakt foto’s, alleen op deze school hadden ze het zelf volgens mij
doorgestuurd, maar er zijn volgens mij vier of 5 naaktfoto’s hier in de buurt rondgegaan
van mensen.(...) Het is je eigen keuze, ik ken dat meisje, dus ik vind het ook wel, ik was
ook wel verbaasd dat zij dat was.” (meisje, 14 jaar, havo)

6.2.1 Factoren die bijdragen aan het voorkémen van online seksueel getinte ervaringen
De respondenten die geen ongewenste online seksueel getinte ervaringen hebben, geven hiervoor
verschillende redenen.

Niet opzoeken

Tien respondenten denken dat als je er niet naar op zoek gaat, je het zien van seksueel
beeldmateriaal sterk kan beperken. Weliswaar kan je misschien pop-ups op bepaalde sites niet
voorkomen, maar verder kom je volgens deze respondenten een heel eind. Daarnaast is het wel of
niet participeren in gesprekken over seksuele onderwerpen een eigen keuze. Als je er geen zin in
hebt, hoef je het niet te doen. Hiermee voorkom je niet dat je vervelende seksueel getinte
opmerkingen krijgt, maar door niet te reageren zal degene die de opmerking maakte wellicht
eerder stoppen. Een respondent geeft ook aan dat je dit goed duidelijk moet maken naar je
omgeving toe, zodat zij van je weten dat je er niet op zit te wachten.

“ja, dat laatste denk ik, gewoon, het heeft ook te maken met wat je normaal vindt.

[Ja, en denk je dat hoe jij bent, dus jij als persoon en hoe jij omgaat met mensen dat dat
er ook voor zorgt dat jij dit soort dingen nooit hebt meegemaakt?]

Ja, ik denk ook wel dat mensen wel weten van mij dat ik dat soort dingen niet waardeer.
Ze weten ook van mij dat mocht dat wel zo zijn, dat ik er iets van zou zeggen.

[Dat je er iets van zegt]

Ja, meer als dat mensen denken ik stuur het niet naar die gozer, want dan krijg ik nog
straks gezeur, of dan vind hij dat weer niet leuk. Dat is denk ik wel een van de redenen.”
(jongen, 17 jaar, vwo)

Voorzichtig met plaatsen van persoonlijke informatie en foto’s

Zes respondenten vertellen dat zij op internet vrij voorzichtig zijn ten aanzien van het plaatsen van
persoonlijke informatie en vooral foto’s. Zij denken na over mogelijke consequenties hiervan. Voor
de meeste mensen valt dit onder ‘gewoon boeren verstand’. Twee respondenten denken echter dat
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het opleidingsniveau hier ook iets mee te maken heeft: namelijk dat jongeren die VWO aankunnen
meer geneigd zijn over consequenties van hun gedrag na te denken en dat jongeren die
bijvoorbeeld op het VMBO zitten eerder doen dan denken.

“Uuh ... ja ik denk sowieso wel dat, ja dat klinkt een beetje arrogant of zo wel, maar dat
dat op een gymnasium wel anders is. Want ja, het is niet zo dat, ja, dat mensen daar
minder drang naar hebben of zo, ik weet het niet, maar ik denk dat ja mensen van het
gymnasium daar wel eerder over nadenken.” (meisje, 14 jaar, gymnasium)

Geen onbekenden als contacten

Zeven jongeren geven aan op profielsites alleen bekenden als contact te accepteren. Hierdoor
zullen zij naar eigen inschatting minder snel seksueel beeldmateriaal of seksuele gesprekken
hebben als zij daar niet op zitten te wachten. Het hebben van onbekenden als contacten wordt dus
gezien als een risicofactor op ongewenste seksuele getinte ervaringen op het internet. Een meisje
vertelt ook dat dit een van de redenen is dat zij niet op chatsites zit: daar praat je veel met
onbekenden en dan is de kans groter dat er onderwerpen (zoals seks) ter sprake worden gebracht.

“Ja, nou ja, ik denk als je andere vrienden toevoegt die je amper kent, dan kunnen zulke
dingen gebeuren. Maar als je vrienden hebt die je gewoon ziet dan weet je dat die zulke
dingen niet doen. Tenminste met zulke mensen ga je meestal niet om dus ja. En zulke
mensen heb ik alleen dus dan kan het ja die doen het ook niet zeg maar.

[Dus dan kom je er op die manier ook niet echt mee in aanraking?]

Nee. Nee, dan zou je een keer iemand toe moeten voegen die je amper kent of zo die die
dingen wil, maar ja die voeg ik meestal toch niet toe.” (jongen, 14 jaar, vmbo)

Interesse voor seks

Drie respondenten vertellen dat zij zelf (nog) geen interesse hebben in vriendjes, verliefd zijn en
seks en dat zij daardoor iiberhaupt niet participeren in het maken, sturen of ook doorsturen van
seksueel beeldmateriaal. Ook gesprekken over seksuele onderwerpen vinden zij niet interessant en
daar doen zij dus niet aan mee.

Technische maatregelen

Vier respondenten vertellen dat zij zelf bepaalde technische maatregelen op internet nemen om het
tegenkomen van seksueel beeldmateriaal te beperken. Een respondent heeft zelf een zoekfilter
ingesteld en een andere respondent vertelt gebruik te maken van ‘ad blocker’ (voor het blokkeren
van advertenties). De meeste respondenten geven echter aan zelf geen technische maatregelen te
nemen. Zij weten over het algemeen niet of hun ouders dat bijvoorbeeld op de computer thuis wel
gedaan hebben. Twee respondenten geven aan bewust hun profiel met persoonlijke informatie en
foto’s heel goed af te schermen, zodat alleen hun vrienden hier toegang toe hebben.

“Ja, ik scherm mijn profiel gewoon af voor alleen mijn vrienden en daarom zorg ik er ook
voor, want dat helpt niet als je iedereens vriendschapsverzoek accepteert. Dus dan helpt
dat niet.”(jongen, 13 jaar, brugklas havo/vwo)

Vrienden

Vrienden spelen volgens veel respondenten een belangrijke rol in het wel of niet meemaken van
ongewenste seksueel online getinte ervaringen. Omdat veel respondenten op internet vooral met
vrienden uit het echte leven interacteren, zullen vrienden die hier in real life niet aan doen, ook
online dat waarschijnlijk niet doen. Als je dus vrienden hebt die hier niet zo mee bezig zijn, zal je
dit op internet ook niet zo snel meemaken. Andersom denken de jongeren dat als je vrienden wel
veel met seks bezig zijn, dit online ook vaak onderwerp van gesprek zal zijn.

“Uuh, ik denk dat ik gewoon goede mensen om me heen heb of zo. En ja, de mensen die dat

allemaal doen die ken ik eigenlijk niet en daar ben ik ook niet bevriend mee.” (meisje, 13
jaar, brugklas mavo/havo)
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Vrienden kunnen ook een preventieve werking hebben, door elkaar advies of tips te geven en elkaar
aan te spreken op bepaald gedrag online (bijvoorbeeld het plaatsen van bepaalde foto’s).

“lIk denk wel als ik bijvoorbeeld een foto met een bikini online zou zetten dat ik wel
opmerkingen van vrienden zou krijgen van zou je dat nou wel doen? Of: zozo. Een beetje
van die sarcastische opmerkingen. Maar ze zouden er wel wat van zeggen denk ik.” (meisje,
16 jaar, gymnasium)

Ouders

De meeste respondenten geven aan dat hun ouders in hun ogen niets doen of gedaan hebben om
ervoor te zorgen dat zij geen of minder risico lopen op het meemaken van ongewenste seksuele
ervaringen op internet. Zes respondenten geven aan dat in hun ogen hun ouders wel iets hebben
gedaan om hieraan bij te dragen. In de meeste gevallen was dit in de vorm van gesprekken, waarin
ouders aan de hand van voorbeelden vertelden wat er kan gebeuren en wat daar risico’s van zijn,
en adviezen over wat zij het best zouden kunnen doen of juist laten. Twee jongeren vertellen dat
hun ouders ook op de profielsite zitten waar zij lid van zijn en zo kunnen controleren wat zij daar
doen.

“[Maar jullie ouders zeggen ook wel eens zulke dingen tegen jullie, van niet doen?]

Nou, het is meer van die en die, ik zag laatst dat die en die dat had gedaan en zolang jullie
dat maar niet doen, meer in die richting. Niet van oh je zit op facebook, dan mag je dit,
dit, dit, dit en dit niet doen en oh, twitter, dan mag je dit, dit, dit, dit en dit niet doen.
Gewoon in die richting, dus dat doen ze niet, maar meer van heb je dit gedaan, dat moet
je niet doen. Meer in die richting van als er iets is gebeurd of ze hebben iets gezien van
doe je dit niet. Gewoon zo.

[En dan meer van als het op tv voorbij is gekomen of zo.]

Of als ze het langs hebben zien komen, als ze het hebben gehoord, als ze ervan weten, dan
vragen ze weleens van dat doe jij toch niet. Nee, dat doe ik niet.” (jongen, 13 jaar, vwo)

School en voorlichting

Bijna alle respondenten vertellen dat er volgens hen op school in preventief opzicht niets wordt
gedaan op dit onderwerp. Enkele respondenten vertellen wel dat er een soort van voorlichting heeft
plaatsgevonden, meestal door een extern persoon. Dit ging niet alleen over het voorkomen van
vervelende seksueel getinte ervaringen op internet, maar was breder ingezet op risico’s van
internet. Wat deze jongeren hiervan opgestoken hebben is dat zij voorzichtig moeten zijn met het
online zetten van (blote) foto’s van zichzelf en onbekenden niet snel moeten vertrouwen.

Wanneer er incidenten plaatsvinden, treedt de school volgens de jongeren wel op. Zo is er een
voorbeeld van een school die haar leerlingen op het matje roept en straf geeft wanneer bekend
wordt dat zij een seksuele foto online hebben gezet.

“ Een foto van iemand van mij op school, uuh, geen leuke foto zeg maar, met iets raars of
zo, en diegene gaat naar de leider van de onderbouw. Die gaat daar naartoe en iedereen
die hij aantreft met die foto, die mag nablijven.

[Dus jouw school heeft daar eigenlijk wel strenge regels voor]

Ja, hele strenge regels over.

[Vertel eens, wat mag allemaal wel en wat mag allemaal niet op school?]

Nou, zo’n foto verspreiden dat vindt natuurlijk niemand leuk, alleen die leraren die komen
daar niet achter, alleen als diegene van wie die foto is verstuurd naar de rector gaat. Want
er is ook laatst zo’n, dat is alweer een tijdje geleden, zo’n foto van een vriend van mij,
toen was ik ziek, of toen was ik naar de tandarts, toen was die op die dag verspreid, dus
die had ik toen ook niet gekregen. Toen had hij zo’n soort van staaf een dropstaaf of zo,
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die had hij in zijn mond en dan had iemand anders had erbij geschreven: Daan’ met een
dildo. En ja, die heet Tom1, die moest dus twee uren nablijven sowieso en ja.” (jongen, 13
jaar, brugklas havo/vwo)

Media

Twee jongeren vertellen dat zij in bijvoorbeeld het nieuws, maar ook in films en series wel eens
voorbeelden zien van dingen die fout kunnen gaan omdat ze niet leuk zijn. Dit heeft voor hen wel
een waarschuwende functie.

“lIk denk het wel ja. Je hebt ook heel veel films en boeken over mensen die in chatrooms
zitten en dat het dan helemaal fout gaat ja.

[Wat voor boeken bijvoorbeeld?]

Ik weet niet meer hoe die heten. Je hebt wel heel veel van die films toch? We kregen laatst
bij Mensenuur ook nog eentje te zien van zo’n meisje die ging chatten met een man. En die
deed zich voor als een jongen en later bleek het een hele oude man te zijn en zo. En dat
soort dingen, daar kreeg ik vroeger al heel veel informatie over. Eigenlijk gewoon geleerd
dat dat niet normaal is.” (meisje, 14 jaar, havo)

Toeval

Twee respondenten zijn van mening dat het puur toeval is als je ongewenste online seksuele
ervaringen meemaakt. Volgens hen kan men er zelf niets of weinig aan doen om dit te voorkomen,
behalve jezelf helemaal afsluiten voor internet.

“[Want is het bij jou toeval denk je dat jij nooit zoiets negatiefs hebt meegemaakt op
internet?]

Hmm, nou, ik denk het eigenlijk wel ja.

[Je denkt dat het jou ook had kunnen overkomen?]

Ik denk dat het iedereen had kunnen overkomen.” (meisje, 14 jaar, havo)

6.2.2 Factoren die bijdragen aan het beginnen of beéindigen van ongewenste seksueel
getinte ervaringen

Er zijn vijf respondenten die aangaven dat ze twee jaar geleden wel vervelende seksueel getinte

beelden zagen of opmerkingen kregen op internet, terwijl dit nu niet meer het geval is. Daarnaast is

er een respondent die juist sinds kort ervaring hiermee heeft. Aan deze respondenten zijn vragen

gesteld over de achtergronden van deze veranderingen: hoe komt het volgens hen dat de

ongewenste seksueel getinte ervaringen stopten of juist begonnen?

Verandering in internetgebruik
De respondent die juist de laatste tijd geconfronteerd wordt met online seksuele beelden, denkt
dat dit komt omdat hij vaker op sites komt waar hij muziek, films en spelletjes download (zoals The
Pirate Bay). Een andere respondent bij wie de ervaringen juist gestopt zijn, wijt dit aan het zijn
gestopt met de chatdienst MSN.

Afzender negeren en blokkeren

Eén meisje blokkeerde iemand als vriend die vaker seksuele plaatjes rondstuurde en op zijn eigen
profiel zette. Een andere respondent werd twee jaar geleden herhaaldelijk lastig gevallen door een
of meerdere jongens met seksuele vragen en verzoeken. Door hier niet op te reageren en deze
jongens te blokkeren van haar profielsite, is dit opgehouden.

“Eh nou dan reageer ik er niet op en dan verwijder ik het gesprek meteen eh.
[En dan houdt het ook wel op?]

2 Om anonimiteit te waarborgen, zijn in dit verslag andere (fictieve) namen gebruikt dan dat genoemd werden
in het interview.
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Ja. Dan eh dan moeten ze weer een nieuw eh bericht gaan sturen. Maar meestal doen ze
dat dan niet als je er niet op reageert en je verwijdert het dan eh ja dan is het vaak met
die jongens wel klaar.” (meisje, 15 jaar, havo)

6.3 Resumé

Van de geinterviewde jongeren hebben er zes ervaring met het ongevraagd en/of ongewenst online
ontvangen of zien van seksueel beeldmateriaal. Dit kunnen reclame pop-ups of onbedoelde
zoekresultaten zijn, maar de beelden kunnen ook door andere, bekende jongeren verstuurd of
gepost zijn. Enkele jongeren vinden dit wel grappig, anderen vinden het niet leuk om dergelijk
materiaal onder ogen te krijgen. Over het algemeen klikken de jongeren die dit niet leuk vinden de
beelden snel weg en hebben ze er verder geen last meer van. Twee respondenten hebben
ongewenste gesprekken over seksuele onderwerpen gevoerd. Niemand van de geinterviewde
jongeren heeft naar eigen zeggen ervaring met het zelf maken, plaatsen of verzenden van seksueel
beeldmateriaal.

De respondenten zijn van mening dat iemand grotendeels zelf in de hand heeft of hij of zij seksueel
getinte beelden tegenkomt op het internet of opmerkingen krijgt waar je niet om gevraagd hebt. Zo
maakt het uit of je er zelf naar op zoek gaat, of je naar anderen toe uitdraagt dat je dit soort
materiaal wel of niet leuk vindt en of je geinteresseerd bent in het onderwerp. Online kunnen
voorzichtigheid en terughoudendheid met het plaatsen van persoonlijke informatie en vooral foto’s,
het niet accepteren van onbekenden als contacten en bepaalde technische maatregelen (zoals een
zoekfilter, een ad blocker en het goed afschermen van het eigen profiel) ervoor zorgen dat je
minder snel met vervelende seksueel getinte beelden of opmerkingen geconfronteerd wordt.
Jongeren die negatieve ervaringen hadden met seksueel beeldmateriaal, be€indigden dit doorgaans
door het eigen internetgedrag aan te passen, bijvoorbeeld door niet meer op een chatsite te komen
of door de afzenders van het materiaal te blokkeren. Vrienden spelen een belangrijke rol bij dit
online risico: als je vrienden niet met seks bezig zijn, loop je minder risico. Ouders kunnen een
adviserende, voorlichtende en/of controlerende rol spelen. School organiseert soms een
voorlichting, maar lijkt vooral in actie te komen wanneer er incidenten plaatsvinden. Media
(verhalen in boeken en films) hebben een waarschuwende en voorlichtende functie.
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7 Conclusies

In dit hoofdstuk worden de belangrijkste bevindingen uit dit onderzoek samengevat en geduid. Het
hoofdstuk is ingedeeld aan de hand van de opgestelde onderzoeksvragen (zie hoofdstuk 1). Onder
online risico’s wordt verstaan: cyberpesten, cybercrime en ongewenste seksueel getinte ervaringen.
Het hoofdstuk wordt afgesloten met aanbevelingen voor preventie.

7.1 Factoren die bijdragen aan het voorkémen van online risico’s

De factoren die volgens de geinterviewde jongeren bijdragen aan het wel of niet ervaring hebben
met de drie online risico’s, kunnen onderverdeeld worden in drie categorieén. Ten eerste zijn er
factoren die te maken hebben met karakter en persoonlijkheid. Ten tweede zijn er factoren die
specifiek gaan over wat iemand op internet doet (internetgedrag). Ten derde zijn er factoren die
betrekking hebben op de sociale omgeving van de jongeren, zoals vrienden, familie en school.

7.1.1  Het voorkomen van slachtofferschap

Enkele jongeren zijn van mening dat het puur toeval is of iemand online gepest wordt, slachtoffer
wordt van cybercrime of ongewenst geconfronteerd wordt met seksuele beelden of opmerkingen.
De meeste jongeren denken echter dat er factoren zijn, binnen en buiten henzelf, die hier een rol
in spelen en de kans dat je dit meemaakt vergroten of verkleinen. Daarbij zitten ook factoren die
met betrekking tot meerdere online risico’s worden genoemd.

Karakter

Slachtoffer worden van cyberpesten of cybercriminaliteit en het ongewenst krijgen van seksueel
beeldmateriaal en opmerkingen worden volgens de respondenten (mede) bepaald door hoe iemand
is en hoe hij of zij over het algemeen doet. Jongeren die zelfverzekerd zijn of overkomen, die
beheerst voor zichzelf opkomen, die wat kunnen hebben, die aardig zijn en die niet opvallen omdat
ze ‘anders’ zijn, lopen minder kans om gepest te worden. Het risico op het meemaken van
commerciéle misleiding, veilingfraude en virtuele diefstal op internet, kunnen jongeren verkleinen
door een gezond wantrouwen te hebben tegenover aanbiedingen die ‘te mooi zijn om waar te zijn’.
Jongeren die over het algemeen (nog) geen interesse hebben in verkering en seks en die naar hun
omgeving laten merken dat ze dit soort dingen niet waarderen hebben een kleinere kans op het
krijgen van ongewenst seksueel beeldmateriaal en opmerkingen.

Gedrag op internet

Of en hoe vaak iemand op bepaalde sites of apps komt, in welke mate iemand onbekenden als
contacten toevoegt op social media (zoals Facebook en Twitter) en de mate waarin iemand
persoonlijke informatie en/of foto’s over zichzelf openbaar maakt, spelen volgens de jongeren
zowel een rol bij cyberpesten als bij de confrontatie met ongewenste seksueel getinte beelden
en/of gesprekken. Jongeren die (meer tijd) op sites of Apps zitten die worden gezien als plekken
waar dit vaak voorkomt (Facebook, Twitter, chatsites, WhatsApp), maken dit soort dingen vaker
mee, denken zij. Dat ligt overigens niet zozeer aan de aard van deze sites en apps, maar dit zijn de
online locaties waar relatief veel mensen (en jongeren in het specifiek) elkaar ontmoeten en met
elkaar interacteren. Het alleen toevoegen van bekenden op social media en het terughoudend zijn
met het delen of openbaar maken van persoonlijke informatie en foto’s van zichzelf, zijn volgens de
jongeren zonder ervaring met deze online risico’s belangrijke redenen dat zij dit nog niet
meemaakten. Technische maatregelen (zoals een zoekfilter, ad blocker en het goed afschermen van
het eigen profiel) worden alleen als beschermende factor genoemd bij ongewenste seksueel getinte
ervaringen. Voor cybercriminaliteit zijn andere belangrijke beschermende factoren dat er bij het
online winkelen gekozen wordt voor betrouwbare winkels en dat men voorzichtig is met het
doorklikken op links van reclames.
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Sociale omgeving

Ouders spelen zowel een directe als een indirecte rol als het gaat om de kans op internet risico’s bij
hun kind. Zo hebben ouders invloed op hoe hun kind is en doet, bijvoorbeeld op de mate van
zelfvertrouwen van hun kind, en speelt dit volgens de jongeren vervolgens een rol in de mate
waarin hij of zij risico loopt. Daarnaast spelen ouders een voorlichtende en adviserende rol met
betrekking tot alle drie de internet risico’s. Soms kloppen jongeren zelf bij hun ouders aan om
advies, soms geven ouders dit ongevraagd. Jongeren die nooit het slachtoffer zijn geweest van
cybercrime, geven vaak aan dat ze online aankopen altijd samen met hun ouders doen.

Ook vrienden spelen een rol bij alle drie de online risico’s. De kans dat je (online) gepest wordt is
aanzienlijk kleiner als je veel (populaire) vrienden hebt die voor je opkomen als er iemand een keer
iets negatiefs tegen of over je zegt. Binnen een vriendengroep waar seks een belangrijk of
interessant onderwerp is, de kans groot is dat dit ook online vaak onderwerp van grappen en
gesprekken is. Wat cybercrime betreft, hebben vrienden vooral een adviserende rol en
voorbeeldfunctie: bij negatieve ervaringen worden vrienden gewaarschuwd en zodoende leert men
van elkaar.

School wordt niet veel genoemd als een actor die veel invloed heeft op het meemaken van de
verschillende risico’s. Veel jongeren krijgen op school voorlichting over veiligheid op internet,
waarbinnen de verschillende risico’s meestal worden meegenomen. Vooral pesten is op scholen een
belangrijk onderwerp. Veel scholen lijken op dit gebied activiteiten te organiseren, hoewel
cyberpesten hierin niet altijd wordt meegenomen. Wat het voorkémen van vervelende seksueel
getinte ervaringen betreft, wordt de voorbeeldfunctie van de media nog genoemd, zoals verhalen in
films, reportages en in boeken waarin een seksueel getinte situatie uit de hand loopt.

7.1.2  Het voorkomen van daderschap

Eén jongere heeft wel eens iemand gepest en twee jongeren waren (incidenteel) betrokken geweest
bij een relatief lichte vorm van cybercrime, te weten virtuele diefstal. Volgens de jongeren die dit
nog nooit gedaan hebben, speelt toeval bij dit soort ervaringen geen rol.

Karakter

De jongeren die nog nooit iemand gepest hebben, geven hiervoor als reden dat zij geen andere
mensen willen kwetsen en dat zij geneigd zijn na te denken over consequenties van het pesten.
Hierbij gaat het zowel om de consequenties voor de ander als voor henzelf, bijvoorbeeld dat je een
slechte reputatie krijgt of dat vervelende opmerkingen later nog tegen je gebruikt worden. Ook bij
cybercrime noemen enkele respondenten dat zij geen leed willen veroorzaken bij anderen en dat ze
bang zijn voor negatieve gevolgen voor henzelf. Wat ook belangrijk is in het voorkomen van pesten,
zeggen jongeren, is dat iemand goed aanvoelt hoe ver hij of zij kan gaan met het maken van
negatieve opmerkingen of hoe iets kan overkomen. Dat is moeilijker online dan offline, omdat non-
verbale aanwijzingen dan niet zichtbaar zijn en een opmerking door het blijvende karakter op een
scherm harder kan overkomen. De respondenten vermoeden dat jongeren die om een of andere
reden niet goed in hun vel zitten, dit soms afreageren op anderen door hen te pesten.

Omgeving

Ouders hebben via de opvoeding een belangrijke invloed: als kinderen worden opgevoed met het
besef dat anderen opzettelijk kwetsen niet goed is, zullen ze dit meestal ook niet doen. De rol van
vrienden is groot en kan beide kanten opgaan. Enerzijds kan een groepsnorm en -druk ertoe leiden
dat iemand mee gaat doen met pesten. Anderzijds kunnen vrienden iemand er ook van weerhouden
om te gaan pesten. Als vrienden een negatieve houding hebben tegenover pesten, zullen zij een
vriend die zich hier schuldig aan maakt hierop aanspreken.
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7.2 Factoren die bijdragen aan het ontstaan of be€indigen van online risico’s

Er was in de interviews maar een kleine groep jongeren die aangaf ervaring te hebben met één of
meer online risico’s en daardoor ook een kleine groep die kon vertellen waarom een bepaalde
ervaring begonnen of juist beéindigd was. Derhalve was het slechts beperkt mogelijk zicht te
krijgen op wat nu factoren zijn die eraan bijdragen dat het meemaken van een bepaald risico begint
of juist eindigt. Dit inzicht wordt hieronder beschreven.

7.2.1 Het beginnen of beéindigen van slachtofferschap

Vier van de geinterviewde jongeren werden twee jaar geleden online gepest en ten tijde van het
interview niet meer. Vijf respondenten werden twee jaar geleden wel geconfronteerd met
vervelende seksueel getinte beelden of opmerkingen, terwijl dit nu en de laatste tijd niet meer het
geval was. De ervaringen met slachtoffer worden van cybercrime waren allemaal dermate
incidenteel dat niet gesproken kan worden van het ‘beéindigen’ hiervan. Voor het stoppen van
cyberpesten of vervelende seksueel getinte ervaringen konden de respondenten wel verschillende
redenen noemen.

Ten eerste kan een verandering van (cyber)omgeving ervoor zorgen dat iemand niet meer gepest
wordt of geen vervelende seksueel getinte beelden of opmerkingen meer krijgt. Het veranderen van
klas bijvoorbeeld, kan ervoor zorgen dat het online pesten helemaal stopt. Niet meer actief zijn op
een bepaalde online site of app, waar voorheen het pesten plaatsvond of men vervelende seksueel
getinte opmerkingen kreeg, kan ook helpen om deze ervaringen te laten stoppen. Bij cyberpesten
zorgt het ouder en volwassener worden, van henzelf of degene die hen pestte, ervoor dat jongeren
andere manieren ontdekken om onenigheid of ruzies op te lossen. Bij zowel pesten als de
confrontatie met seksueel getinte beelden en opmerkingen kan het helpen om de persoon of
personen die pesten of vervelende seksueel getinte opmerkingen maken te blokkeren, zodat deze
online geen toegang meer hebben tot het slachtoffer. Bij cyberpesten kwam het ook voor dat de
ouders en school, toen zij lucht kregen van het pesten, een interventie inzetten, in de vorm van
gesprekken waar alle betrokken partijen bij aanwezig waren. Bij de jongeren waar dit gebeurde,
bleek dit te helpen.

7.2.2 Het beginnen of beéindigen van daderschap

Onder de respondenten was één jongere die zelf online gepest had. Twee jongeren hadden zelf wel
eens virtuele goederen gestolen in games. Als redenen om te beginnen met pesten of cybercrime
gaven deze jongeren aan dat ze dit voor de lol deden, uit wraak, vanwege sociale druk of omwille
van financieel gewin. Het stoppen met pesten schreef deze jongere toe aan het feit dat ze in de
loop van tijd ouder en verstandiger was geworden en zich realiseerde dat ze niet goed bezig was.
Ook bij beide jongeren die gestopt waren met het stelen van virtuele goederen, speelden
spijtgevoelens een rol. Eén jongere stopte hiermee nadat er ook van hem spullen in de game
werden gestolen en hij merkte hoe vervelend het voor het slachtoffer moest zijn. De ander bereikte
om een gegeven moment een gevoel van genoegdoening.

7.3 Hoe verhouden deze resultaten zich tot de kwantitatieve survey?

Dit onderzoek levert informatie op over wat jongeren zelf denken dat de reden is dat zij online niet
in de problemen zijn gekomen. De kwalitatieve onderzoeksmethode geeft ook inzicht in de wijze
waarop deze factoren hieraan bijdragen. Bij de eerste meting van het kwantitatieve onderzoek
binnen het Jeugd & Cybersafety project (Kerstens & Stol, 2012) is ook gekeken naar factoren die
samenhangen met het meemaken van de verschillende risico’s als slachtoffer of als dader. Het is
interessant om te kijken of de factoren die uit dit onderzoek naar voren kwamen als beschermend
of riskant, overeenkomen met de percepties van de jongeren zelf. Het exploratieve karakter van dit
kwalitatieve onderzoek zorgt er echter ook voor dat in de interviews ook aanvullende factoren naar
voren konden komen. Zo noemen de jongeren in het kwalitatieve onderzoek veel factoren die te
maken hebben met karakter en persoonlijkheid, zoals =zelfverzekerd zijn of overkomen,
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assertiviteit, veerkracht, aardig zijn en niet afwijken van de norm. Niet al deze aspecten werden
gedekt door de schalen voor zelfcontrole en psychosociaal welbevinden in het vragenlijstonderzoek.
Overigens is de invloed die jongeren zelf ervaren, niet hetzelfde als een werkelijk effect van deze
factoren. Het is goed mogelijk dat jongeren de invloed van bepaalde factoren niet als zodanig
ervaren, terwijl die er wel is, en vice versa. Hieronder wordt voor elk van de online risico’s
beschreven op welke punten de resultaten van het kwalitatieve onderzoek een bevestiging zijn van
de resultaten van het vragenlijst onderzoek.

Cyberpesten

Uit het kwantitatieve onderzoek kwam al naar voren dat slachtofferschap van online pesten samen
hangt met slachtofferschap van offline pesten. Ook de resultaten van het kwalitatieve onderzoek
laten zien dat er geen onderscheid is te maken tussen het meemaken van beide vormen van pesten:
de jongeren die in dit onderzoek online worden of werden gepest, maakten dit ook offline mee. Het
pesten begon vaak offline, op school of bij de sportclub, en ging vervolgens ook online door.
Daarnaast komt in beide onderzoeken de rol van het internetgedrag naar voren, en vooral de mate
waarin persoonlijke en intieme informatie over zichzelf online wordt gedeeld. Hoe meer
persoonlijke informatie iemand over zichzelf online deelt, hoe groter de kans is dat hij/zij online
gepest wordt. Jongeren lichtten in de interviews toe dat deze informatie door anderen misbruikt en
tegen je gebruikt kan worden, bijvoorbeeld om je te pesten.

Cybercrime

Uit beide onderzoeken komt naar voren dat er een samenhang is tussen daderschap en
slachtofferschap, en dan vooral als het gaat over virtuele diefstal. In het rapport van het
vragenlijstonderzoek werd geopperd dat dit mogelijk was toe te schrijven aan wraak. Dit motief
werd in de kwalitatieve studie inderdaad door een jongere genoemd. In het vragenlijstonderzoek
kwam risicovol doorklikgedrag naar voren als risicofactor voor daderschap. In de kwalitatieve studie
noemden jongeren echter alleen dat je het risico om slachtoffer te worden van cybercrime kunt
verkleinen door op te passen met doorklikken. Volgens deze jongeren is het slachtoffer worden van
cybercrime echter vooral een kwestie van pech: iets waar je zelf niet veel aan kan doen. In beide
onderzoeken kwam daarnaast de rol van ouders naar voren: ouders kunnen hun kinderen
beschermen tegen commerciéle misleiding door altijd betrokken te zijn bij aan- en verkopen.

Vervelende seksueel getinte ervaringen

Uit het vragenlijst onderzoek kwam internetgedrag naar voren als een van de factoren die
samenhangt met de ongewenste confrontatie met seksueel getinte beelden/of opmerkingen. Uit de
interviews blijkt dat jongeren dit zelf ook zo ervaren, maar het type internetgedrag dat genoemd
wordt, verschilt van de factoren in het vragenlijst onderzoek. In het vragenlijstonderzoek kwamen
doorklikgedrag, compulsief internetten en disinhibitie op internet als belangrijke risicofactoren naar
voren. Volgens de geinterviewde jongeren gaat het vooral over de mate waarin je persoonlijke
informatie met anderen deelt, of je ook onbekenden toevoegt aan je contacten en of je bepaalde
technische maatregelingen neemt (ad blockers, zoekfilters, profiel afschermen). Daarnaast kwamen
het (open) praten met ouders en controle van ouders in beide onderzoeken naar voren als
beschermende factoren.

7.4 Beperkingen van dit onderzoek

Er kunnen een aantal kanttekeningen bij het huidige onderzoek worden gezet die vooral te maken
hebben met de samenstelling van de groep geinterviewde jongeren. Ten eerste bestond deze groep
voor een groot deel uit hoog opgeleide autochtone meisjes. Hiervoor zijn twee verklaringen
denkbaar. Ten eerste waren lager opgeleide en allochtone jongeren iets ondervertegenwoordigd in
de steekproef van de nulmeting van het vragenlijstonderzoek (waaruit deze respondenten ook
afkomstig zijn) (Jansen & Kerstens, 2012). Ten tweede is de bereidheid om aan een interview mee
te doen over het algemeen iets hoger is onder meisjes, hoger opgeleide jongeren en autochtoon
Nederlandse jongeren. Los van wat de eventuele verklaring is, zorgt de samenstelling van de
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onderzoeksgroep ervoor dat de resultaten van deze studie niet zomaar gegeneraliseerd kunnen
worden naar andere groepen jongeren.

Ten tweede waren er binnen de onderzoeksgroep slechts weinig jongeren die uit eerste hand
ervaring hadden met de online risico’s cyberpesten, cybercriminaliteit en ongewenste seksueel
getinte ervaringen. Over het algemeen werden er in de interviews minder ervaringen met online
risico’s gerapporteerd dan in de vragenlijsten. Het lijkt erop dat jongeren problematische
ervaringen van twee jaar geleden zijn vergeten, of dat ze er laconiek op reageren. De impact ervan
lijkt dus gering te zijn, hoewel het niet kan worden uitgesloten dat het verschil tussen de twee
studies kan worden toegeschreven aan het verschil in methodiek. Hoe dan ook zorgt de beperkte
vertegenwoordiging van jongeren die zelf ervaring hebben met cyberpesten, cybercrime of
vervelende seksueel getinte beelden of opmerkingen, ervoor dat dit onderzoek beperkt zicht geeft
op factoren die een rol spelen in het ontstaan, herhaaldelijk voorkomen of be€indigen van online
risico’s.

Voor toekomstig onderzoek verdient het dan ook aanbeveling om gebruik te maken van andere
manieren van werven. Door gericht jongeren te werven met bepaalde (sociaal-demografische)
kenmerken of ervaring met bepaalde internetrisico’s, kan ervoor gezorgd worden dat verschillende
groepen jongeren goed vertegenwoordigd zijn. Doordat de selectie voor dit onderzoek gebeurde aan
de hand van een anonieme vragenlijst, kon de hierin gerapporteerde ervaring niet voorafgaand aan
de interviews worden gecheckt. In de toekomst moet daarom een wervingsmethode gebruikt
worden waarin dit wel mogelijk is, bijvoorbeeld door in de werving openlijk te communiceren naar
welke jongeren je op zoek bent.

7.5 Aanbevelingen voor preventie of hulp

De percepties van jongeren van factoren die bijdragen aan het voorkomen of beé&indigen van
ervaringen met online risico’s, bieden verschillende aanknopingspunten voor preventie van of hulp
bij online risico’s. Uiteraard zullen factoren waarvan jongeren zelf denken dat ze effectief zijn, dit
in de praktijk wellicht niet altijd zijn. Aansluiten bij de doelgroep is echter een belangrijke
voorwaarde voor effectiviteit van interventies (Baar, Wubbels & Vermande, 2007).
Preventiematerialen (voorlichtingsmaterialen, trainingen, campagnes) die inzetten op de aanpak
van factoren die jongeren zelf relevant vinden, sluiten beter aan bij hun beleving en hebben
daarmee een grotere kans om succesvol te zijn. Daarnaast is het zo dat niet alle factoren die door
de jongeren benoemd zijn geschikt om een preventie strategie op in te zetten, omdat een factor
naast relevant ook beinvloedbaar moet zijn. Bij sommige factoren is dat makkelijker (kennis) dan
bij andere (zelfvertrouwen) en sommige factoren zijn onveranderbaar (leeftijd).

7.5.1 Preventie strategieén gericht op jongeren

Preventie strategieén voor jongeren kunnen zich ten eerste richten op bewustwording van de
risico’s van bepaald gedrag op internet. Het is belangrijk dat jongeren weten welke risico’s er
verbonden zijn aan bepaalde sites en hun eigen gedrag op internet. Een strategie die kan worden
ingezet, is het wijzen op de mogelijke consequenties van bijvoorbeeld (online) pesten en
cybercrime, zowel voor het slachtoffer als voor de dader. In de media is de laatste tijd veel
aandacht geweest voor jongeren bij wie het pesten een vreselijk effect op hun leven had, soms met
zelfmoord als gevolg. Verschillende jongeren gaven in de interviews aan dat dit soort verhalen hen
wel bewuster maakt van de gevolgen van pesten, waardoor ze dit minder snel zullen doen. Daarbij
zouden jongeren ook ondersteund kunnen worden in het respectvol en ondubbelzinnig
communiceren op internet, zodat er geen misverstanden kunnen ontstaan of een grap anders wordt
opgevat dan bedoeld.

Naast bewustwording van de risico’s, moeten jongeren ook praktische handvatten krijgen hoe ze
deze voor zichzelf kunnen verkleinen. Dat kan bijvoorbeeld door kritisch te zijn in wie ze wel en
niet als contacten toevoegen of terughoudend te zijn in het plaatsen van persoonlijke of intieme
informatie. Daarnaast is het belangrijk dat jongeren leren hoe ze technische maatregelen kunnen
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inzetten om zichzelf tegen online risico’s te beschermen, zoals een ad blocker, een zoekfilter, het
afschermen van hun profiel of het blokkeren van iemand die vervelend doet. Op het gebied van
cybercrime kan de voorlichting aandacht besteden aan het belang van terughoudendheid in het
doorklikken op bijvoorbeeld reclames of het invullen van persoonlijke (contact)gegevens. Daarnaast
kunnen jongeren tips krijgen waar ze op kunnen letten voor de beoordeling van de betrouwbaarheid
van online winkels.

Omdat zelfvertrouwen en sociale vaardigheden door veel jongeren worden genoemd als
beschermende factoren, zou het voor de preventie van cyberpesten ook kunnen helpen om in te
zetten op de meer algemene weerbaarheids- en vaardigheidstrainingen. Het vergroten van het
zelfvertrouwen en het vermogen om voor zichzelf op te komen, het aanleren van strategieén om
(meer) vriendschappen aan te gaan of geschillen op te lossen zonder ruzie of pesten, zouden ertoe
kunnen bijdragen dat er minder (online) gepest wordt. Het verdient aanbeveling om binnen deze
algemene weerbaarheids- en vaardigheidstrainingen ook aandacht te besteden aan online pesten.

7.5.2 Preventie strategieén gericht op ouders

Jongeren geven aan dat ze mede door de opvoeding van hun ouders zijn wie ze zijn, en dat ze door
wie ze zijn niet in de problemen zijn gekomen op internet. Daarnaast geven de jongeren ook
concrete omschrijvingen van gedrag van hun ouders dat hen geholpen heeft in het voorkomen van
ervaringen met online risico’s. Zo verdient het aanbeveling dat ouders zicht houden op wat hun kind
online doet (door bijvoorbeeld ook lid te worden van de profielsite waar hun kind op zit) en op
eigen initiatief adviseren, bijvoorbeeld aan de hand van verhalen over wat andere mensen
meemaken of aan de hand van de bevindingen van dit onderzoek. Voor de preventie van
veilingfraude en commerciéle misleiding is het verstandig als ouders altijd betrokken zijn bij online
aan- en verkopen van hun kinderen. Wat interventies gericht op het beéindigen van cyberpesten
betreft, verdient het aanbeveling om naar ouders, maar ook naar leraren en andere intermediairs,
te communiceren dat cyberpesten meestal niet op zichzelf staat, maar vaak samenhangt met offline
pesten. Deze kennis kan zowel gebruikt worden bij het vroegtijdig signaleren van pesten als bij het
laten ophouden hiervan.
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Bijlage I, Topiclijst

| INTRODUCTIE

| ACHTERGROND VRAGEN

=  Geslacht

= Leeftijd: Hoe oud ben je?

= School, opleiding, jaar: Op welke school zit je? Welke richting/opleiding doe je daar? In
welk jaar zit je?

= Zelf omschrijving etnische achtergrond: Hoe zou je jezelf omschrijven: Nederlands,
Surinaams, Antilliaans, Turks, Marokkaans of anders?

=  Woonsituatie: Woon je de hele week in een huis? Zo ja, wie wonen er nog meer in dit huis?
Zo nee, wie wonen er in het ene huis? En wie in het andere huis?

| INTERNETGEDRAG

= Zoals ik al vertelde gaat dit interview over wat jij meemaakt op internet. Om te beginnen
ben ik benieuwd naar wat je allemaal op internet doet.

o Hoeveel uur per dag ben jij meestal online? (Dit kan zowel via een computer thuis
of op school of via een smartphone of tablet zijn)

o Wat doe je dan? En op wat voor sites/apps kom je dan?

= Voor sommige jongeren kan internetten verslavend zijn. Zij gamen bijvoorbeeld heel veel.
Of chatten de hele tijd en houden voortdurend updates in de gaten. Met verslaving bedoel
ik dat je heel moeilijk kan stoppen. Soms is het zo erg dat dat je niet meer toekomt aan
eten of slapen. Of dat je ruzie hebt met anderen (bv. je ouders) over dat je zo veel op
internet zit. Ook kan het dat je steeds moet denken aan wat je op internet doet en dat je
niet meer aan andere dingen toekomt.

o Ben jij voor je gevoel nu ‘verslaafd’ aan iets dat je op internet doet? Zo ja,
waaraan? Waaraan merk je dat je ‘verslaafd’ bent?

= We willen ook graag weten hoe dit een tijd geleden was. Misschien zijn er dingen
veranderd. Probeer eens terug te denken aan de periode toen je 2,5 jaar geleden voor de
eerste keer de vragenlijst voor ons onderzoek invulde. Hoe oud was je toen? In welke klas
zat je? (hulpvragen om de periode voor de geest te kunnen halen)

o Hoeveel uur per dag was je toen meestal online? (Indien moeilijk in te schatten:
meer of minder uur dan nu?) Indien een verschil met nu: hoe komt het dat je nu
meer/minder tijd online bent?

o Wat deed je toen online? Of: op wat voor sites/apps kwam je toen? Deed je toen
andere dingen/kwam je op andere sites/apps dan nu? Indien verschil: hoe komt het
dat je nu andere dingen doet?

o Was je toen ‘verslaafd’ aan iets dat je op internet deed? Zo ja, waaraan? Waaraan
merkte je toen aan dat je ‘verslaafd’ was?
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| ERVARINGEN MET ONLINE PESTEN

De meeste dingen die je op internet doet en meemaakt zijn leuk. Soms gebeuren er echter dingen
die niet leuk of zelfs vervelend zijn. Hierover wil ik je vragen gaan stellen. Eerst wil ik van een paar
dingen weten of je die wel eens meegemaakt hebt. |k ben dan steeds benieuwd hoe dat ongeveer
2,5 jaar geleden was en hoe dat nu is.

Online pesten
= Pesten komt ook op internet voor. Dit kan erg vervelend zijn voor wie dat meemaakt.
Met pesten bedoel ik dat iemand expres iemand anders kwetst, en dan vaak meerdere
keren. Dit kan bijvoorbeeld zijn: iemand uitschelden/bedreigen; vervelende foto’s of
filmpjes aan iemand versturen; vervelende foto’s of filmpjes van iemand online zetten
(bijvoorbeeld op YouTube); iemand expres buitensluiten (bv. van een game of netwerksite);
roddelen (opzettelijk negatief over iemand praten achter zijn/haar rug om).
o Vind jij dit ook voorbeelden van pesten? Zo nee, waar denk jij dan aan? (vragen
dienen alleen als check dat we hetzelfde concept voor ogen hebben)
= Gepest worden:
o Werd je 2,5 jaar geleden wel eens online gepest? Indien ja, wat gebeurde er toen?
o Indien slachtoffer op TO: Wordt je nu nog steeds (wel eens) gepest? Indien ja, wat
gebeurt er nu? Is dit hetzelfde of anders dan eerst?
Indien geen slachtoffer op TO: Je vertelt dat je 2,5 jaar geleden niet gepest werd
op internet. Ben je sindsdien wel eens gepest? Indien ja, wat gebeurde er? Is dit
pesten ook weer gestopt of gebeurt dit nog steeds?
o Zelf pesten:
o Pestte je 2,5 jaar geleden zelf wel eens iemand anders online? Indien ja, wat
gebeurde er toen?
o Indien dader op TO: Pest je nog steeds (wel eens) iemand anders op internet? Is dat
nog steeds zo? Indien ja, wat gebeurt er nu? Is dat hetzelfde of anders dan eerst?
Indien geen dader op TO: Je vertelt dat je 2,5 jaar geleden nooit iemand anders
online pestte. Heb je sindsdien wel eens iemand gepest? Ben je ook weer gestopt
met pesten of doe je dat nu ook nog?

SLACHTOFFERSCHAP Vroeger: wel gepest Vroeger: niet gepest
Nu: niet gepest Vragen Blok A

Nu: wel gepest Vragen Blok B Vragen Blok D
DADERSCHAP Vroeger: pestte wel Vroeger: pestte niet
Nu: pest niet Vragen Blok A Vragen Blok C

Nu: pest wel ; Vragen Blok D

Maatregelen bij slachtofferschap online pesten

De eerste vragen gaan over gepest worden op internet.

BLOK A: Slachtoffer op TO, maar nu niet meer.
= Je vertelde dat je 2,5 jaar geleden (wel eens) op internet gepest werd. Wanneer stopte
dit?
» Hoe komt het, denk je, dat het pesten is gestopt?
Indien geen idee, alle onderstaande vragen aflopen. Indien wel een of meerdere redenen genoemd,
dan kun je de vragen die hierover gaan overslaan.
Zelf:
= Heb je zelf iets gedaan om het te laten stoppen? Zo ja: wat was dat?
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Is er iets veranderd in de relatie met degene die jou pestte, waardoor het pesten gestopt
is? Hoe kwam dat?

Is er iets veranderd in hoe jij zelf bent of met situaties omgaat, waardoor het pesten
gestopt is? (bv. in hoe voorzichtig jij bent in contact met anderen? Of dat je lekkerder in je
vel zit en daardoor meer zelfvertrouwen hebt?) Wat dan?

Is er iets verandert waardoor je degene die jou pestte niet meer ziet? Ben je bv. verhuisd?
Of ben je naar een andere school gegaan?

Internetgedrag:

Is er iets veranderd in wat jij op internet doet waardoor het pesten gestopt is?(
Bijvoorbeeld welke sites/apps/social media jij gebruikt? Of in hoe vaak je op internet zit?)?
Wat dan?

Maak je nu gebruik van technische maatregelen waardoor het pesten gestopt is?
Bijvoorbeeld bepaalde filters, of bepaalde mensen blokkeren, of wat er gebeurt melden bij
de moderator van een website? Welke dan?

Anderen:

Heb je toen aan iemand anders verteld dat je werd gepest? Bv. aan je ouders, een leraar,
vriend/vriendin? Wat deden zij? Heeft dit geholpen? Hoe? Indien nee: Waarom heb je dit
nooit aan anderen verteld? Wat zou je hebben geholpen om dit wel te doen?

Is/zijn degene(n) die jou pestte(n) gepakt? Wat gebeurde er (kregen ze straf)?

Hebben je ouders iets gedaan waardoor het pesten gestopt is? (Bemoeien ze zich bv. nu
meer of minder met wat je op internet doet? Bespreek je nu meer/minder met hen over
wat er op internet gebeurt dan eerst? Hebben ze afspraken met jou gemaakt?) Wat dan?

Is er op school aandacht geweest voor online pesten? Wat gebeurde er? Heeft dit geholpen?
Hoe?

Hebben je vrienden iets gedaan waardoor je nu niet meer gepest wordt? Wat hebben ze
gedaan?

Heb je wel eens informatie of een cursus over pesten (op internet) gehad? Heeft dit
geholpen? Hoe?

BLOK B: Slachtoffer op TO en nu nog steeds

Je vertelde dat je 2,5 jaar geleden op internet gepest werd en dat dit nog steeds (wel
eens) gebeurt. Was het pesten de afgelopen 2,5 jaar altijd even vaak en heftig, of wisselde
dit? Is het nu even vaak/ even heftig als eerst?

En verandert het hoe jij je erbij voelt? Blijft het even vervelend als eerst? Of wordt het
steeds vervelender hoe langer het doorgaat? Of vind je het juist minder erg?

Heb je zelf een idee hoe het nou kan dat dit jou al zo lang overkomt?

Indien geen idee, alle onderstaande vragen aflopen. Indien wel een of meerdere redenen genoemd,
dan kun je de vragen die hierover gaan overslaan.

Zelf:
= Heb je zelf wel eens geprobeerd om het pesten te stoppen? Wat heb je geprobeerd? Indien
nee: waarom heb je dit nooit geprobeerd?
= Is het nog steeds dezelfde persoon(en) die je pest(en)? Heb je wel eens iets gedaan naar
degene(n) die je pest(en) toe? Indien ja: werkte dit (een beetje of tijdelijk)?
= s er iets veranderd waardoor je andere mensen om je heen hebt? Ben je bv. verhuisd? Of
ben je naar een andere school gegaan? Heeft dit het pesten veranderd? Indien nee: waarom
niet denk je?
Internetgedrag:

Op welke site wordt je vooral gepest? Heb je er wel eens aan gedacht om hier niet meer te
komen of minder vaak? Heb je dit ook gedaan? Indien ja: werkte dit (een beetje of
tijdelijk)? Indien nee: waarom heb je dit nooit geprobeerd?

Heb je wel eens geprobeerd om met technische maatregelen te proberen het pesten te
stoppen? Bijvoorbeeld bepaalde filters gebruiken, of bepaalde mensen blokkeren, of wat er
gebeurt melden bij de moderator van een website? Indien ja: wat heb je geprobeerd?
Indien nee: waarom heb je dit nooit geprobeerd?
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Anderen:

* Heb je aan iemand anders verteld dat je wordt gepest? Bv. aan je ouders, een leraar,
vriend/vriendin? Wat deden zij? Hielp dit wat betreft het pesten zelf (meer/minder) of in
hoe erg het voor jou is (beleving)? Indien nee: waarom heb je dit nooit verteld aan
anderen? Wat zou je kunnen helpen om dit wel te doen?

»= |s/zijn degene(n) die jou pestte(n) wel eens gepakt? Wat gebeurde er (kregen ze straf)?

= Hebben je ouders wel eens geprobeerd je te helpen zodat je niet meer gepest zou worden?
Wat deden ze? Indien ja: werkte dit (een beetje of tijdelijk)?

= |s er op school aandacht geweest voor online pesten? Wat gebeurde er? Indien ja: werkte
dit (een beetje/tijdelijk)?

= Hebben jouw vrienden wel eens iets gedaan of je iets aangeraden om niet meer online
gepest te worden? Wat deden/adviseerden ze? Indien ja: werkte dit (een beetje/tijdelijk)?

= Heb je wel eens informatie of een cursus over pesten (op internet) gehad? Indien ja:
werkte dit (een beetje/tijdelijk)?

= Wat zou er denk je (nog) gedaan kunnen worden om het pesten te stoppen? Door jezelf? Of
door anderen (school, ouders, vrienden)?

BLOK D: Geen slachtoffer op TO, maar nu of in de tussentijd wel
= Je vertelde dat je 2,5 jaar geleden niet gepest werd op internet, maar dat dat sindsdien
wel gebeurt (is). Wanneer is dit begonnen?
» Hoe komt het, denk je, dat het pesten is begonnen?
Indien geen idee, onderstaande vragen (opties) aflopen. Indien wel een of meerdere redenen
genoemd, dan kun je de vragen die hierover gaan overslaan.
Zelf:
= |s er iets veranderd in de relatie met degene die jou ging pesten, waardoor het pesten
begonnen is? Hoe kwam dat?
= |s er iets verandert waardoor je degene die jou is gaan pesten, hebt leren kennen? Ben je
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bv. verhuisd? Of ben je naar een andere school gegaan?

= |s er iets veranderd in hoe jij zelf bent of met situaties omgaat, waardoor het pesten
begonnen is? (bv. in hoe voorzichtig jij bent in contact met anderen? Of dat je minder
lekker in je vel zit?) Wat dan?

Internetgedrag:

= |s er iets veranderd in wat jij op internet doet, waardoor het pesten begonnen is?(
Bijvoorbeeld welke sites/apps/social media jij gebruikt? Of in hoe vaak je op internet zit?)
Wat dan?

* Maak je nu minder gebruik van technische maatregelen die kunnen helpen bij pesten (bv.
een iemand niet meer geblokkeerd hebben of een filter eraf gehaald)?

Anderen:

= Heb je aan iemand anders verteld dat je werd gepest? Bv. aan je ouders, een leraar,
vriend/vriendin? Wat deden zij? Heeft dit geholpen? Bv in het pesten zelf (meer/minder) of
in hoe erg het voor jou is? Hoe? Indien nee: waarom heb je dit niet aan anderen verteld?
Wat zou je kunnen helpen om dit wel te doen?

= |[s/zijn degene(n) die jou pesten wel eens gepakt? Wat gebeurde er (kregen ze straf)?

= Doen jouw ouders nu iets anders dan eerst, waardoor het pesten begonnen is? (Bemoeien
ze zich bv. nu meer of minder met wat je op internet doet? Of is er bv.nu meer ruzie thuis
of zijn ze drukker dan eerst?) Wat dan?

= |s er op school aandacht geweest voor online pesten? Wat gebeurde er? Heeft dit geholpen?
Hoe?

= Hebben je vrienden iets gedaan, waardoor het pesten begonnen is? Wat hebben ze gedaan?
Of: heb je andere vrienden gekregen, waardoor het pesten is begonnen?

= Heb je wel eens informatie of een cursus over pesten (op internet) gehad? Heeft dit
geholpen? Hoe?

= [Indien het pesten ook weer is gestopt:] Wanneer stopte dit? Hoe komt het, denk je, dat
het pesten ook weer gestopt is? Heb je zelf iets gedaan waardoor het stopte? Wat dan?
Hebben anderen (ouders, school, vrienden) iets gedaan waardoor het stopte?
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Maatregelen bij daderschap online pesten

De volgende vragen gaan over het zelf pesten van anderen op internet.

BLOK A: Dader op TO, nu niet meer
= Je vertelt dat je 2,5 jaar geleden wel eens iemand pestte op internet, maar nu niet meer.
Wanneer ben je gestopt met pesten?
=  Waardoor ben je gestopt met pesten? Kwam het door jezelf of kwam het door iemand
anders?
Indien geen idee, alle onderstaande vragen aflopen. Indien wel een of meerdere redenen genoemd,
dan kun je de vragen die hierover gaan overslaan.
Zelf:
= s er iets veranderd in de relatie met degene die je pestte, waardoor je gestopt bent? Wat
dan? Hoe kwam dat?
= Ben jijzelf veranderd, waardoor je bent gestopt met pesten? (bv. voel je jezelf prettiger,
heb je minder stress, verveel je je minder, maakt het je meer uit hoe anderen zich voelen)
Wat is er dan veranderd?
Internetgedrag:
»= |s er iets veranderd in wat jij op internet doet, waardoor je gestopt bent met pesten? (bv.
welke sites/apps/social media jij gebruikt? Of in hoe vaak je op internet zit?) Wat dan?
= Zijn er bepaalde technische maatregelen genomen, waardoor je gestopt bent met pesten
(bv. ben je geblokkeerd door de persoon die je pestte)? Wat dan?
Anderen:
= Ben je wel eens gepakt voor het pesten? Wat gebeurde er (kreeg je straf)? Ben je hierdoor
gestopt met pesten?
= Doen jouw ouders nu iets anders dan eerst, waardoor je gestopt bent met pesten
(bemoeien ze zich bv. nu meer met wat je op internet doet? Of bespreek je nu meer met
hen over wat er op internet gebeurt dan eerst? Of hebben jullie nieuwe afspraken
gemaakt)? Wat dan?
= |s er op school aandacht geweest voor online pesten? Wat gebeurde er? Heeft dit ervoor
gezorgd dat je stopte met pesten? Hoe dan?
= Hebben je vrienden iets gedaan waardoor je nu niet meer pest? Wat hebben ze gedaan? Of:
heb jij andere vrienden gekregen waardoor je nu niet meer pest (zijn vriendschappen
gestopt of juist nieuwe begonnen)?
= Heb je wel eens informatie of een cursus over online pesten gehad? Heeft dit ervoor
gezorgd dat je nu niet meer pest? Hoe dan?
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BLOK D: Geen dader op TO, maar nu of in de tussentijd wel
= Je vertelde dat je 2,5 jaar geleden niet anderen pestte, en dat je dat sindsdien wel bent
gaan doen. Wanneer is dit begonnen?
» Hoe komt het dat je bent gaan pesten?
Indien geen idee, alle onderstaande vragen aflopen. Indien wel een of meerdere redenen genoemd,
dan kun je de vragen die hierover gaan overslaan.
Zelf:
= |s er bv. iets veranderd in de relatie met de ander waardoor je hem/haar bent gaan
pesten? Is dit bv. iemand die je toen leerde kennen? Of is het iemand die je al langer
kende, maar is er iets gebeurd?
= |[s er iets veranderd in hoe jij zelf bent of in hoe jij met situaties omgaat, waardoor je bent
gaan pesten? (bv. voel je jezelf minder prettig, heb je meer stress, verveel je je meer,
maakt het je minder uit hoe anderen zich voelen) Wat dan?
Internetgedrag:
» |[s er iets veranderd in wat jij op internet doet, waardoor je bent gaan pesten?(
Bijvoorbeeld welke sites/apps/social media jij gebruikt? Of in hoe vaak je op internet zit?)
Wat dan?
Anderen:
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Ben je wel eens gepakt voor het pesten? Wat gebeurde er (kreeg je straf)? Had dit een
effect op jouw pesten (ging je het bv. minder vaak doen of minder heftig)?

Doen jouw ouders nu iets anders dan eerst, waardoor je bent gaan pesten? (letten ze bv.
minder op wat jij op internet doet?) Heeft dit denk je een rol gespeeld in dat je bent gaan
pesten? Hoe?

Is er op school aandacht geweest voor online pesten? Wat gebeurde er? Had dit een effect
op jouw pesten? Hoe?

Hebben je vrienden iets gedaan, waardoor je bent gaan pesten? Wat hebben ze gedaan?
Doen jouw vrienden bv. ook mee met het pesten? Of is er iets veranderd in wie jouw
vrienden zijn waardoor je bent gaan pesten (nieuwe vrienden of juist vriendschappen
verbroken)?

Heb je wel eens informatie of een cursus over pesten (op internet) gehad? Had dit een
effect op jouw pesten? Hoe (bv op het idee gebracht)?

[Indien ook weer gestopt:] Wanneer ben je gestopt? Waardoor ben je gestopt met pesten?
Kwam het door jezelf of kwam het door iemand anders?
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| ERVARINGEN MET ONLINE SEKSUEEL GETINTE COMMUNICATIE

De volgende vragen gaan over seksuele dingen die je online tegen komt of meemaakt. Dit gaat
bijvoorbeeld over gesprekken over seksuele dingen. En over het krijgen of zien van seksueel getinte
foto’s, filmpjes of webcam beelden. Maar ook over het zelf maken, plaatsen of versturen van zulke
foto’s, filmpjes of webcam beelden. Sommige jongeren zien of doen wel eens iets op internet wat
met seks te maken heeft, en wat achteraf niet leuk is voor henzelf of voor iemand anders. Ook doen
jongeren online wel eens dingen die met seks te maken hebben, die vervelend kunnen uitpakken,
zoals strippen voor de webcam of sexy plaatjes van anderen doorsturen. Hierover wil ik je nu wat
vragen.

Ervaringen 2,5 jaar geleden en nu:

= Kreeg je 2,5 jaar geleden wel eens seksueel getinte opmerkingen die je niet leuk vond? Wat
gebeurde er?
Indien ja: Is dat daarna nog eens gebeurd? En hoe gaat het de laatste tijd? Wat gebeurde er?
Indien nee: Heb je dit in de tussentijd wel eens meegemaakt? En hoe is dat nu? Wat
gebeurde er?

= Zag je toen wel eens seksueel getinte beelden die je niet leuk vond? Wat gebeurde er?
Indien ja: Is dat daarna nog eens gebeurd? En hoe gaat het de laatste tijd? Wat gebeurde er?
Indien nee: Heb je dit in de tussentijd wel eens meegemaakt? En hoe is dat nu? Wat
gebeurde er?

= Heb je toen wel eens gestript voor de webcam? Wat gebeurde er?
Indien ja: Is dat daarna nog eens gebeurd? En hoe gaat het de laatste tijd? Wat gebeurde er?
Indien nee: Heb je dit in de tussentijd wel eens meegemaakt? En hoe is dat nu? Wat
gebeurde er?

= Of seksueel getinte foto’s of filmpjes gemaakt en doorgestuurd? Wat gebeurde er?
Indien ja: Is dat daarna nog eens gebeurd? En hoe gaat het de laatste tijd? Wat gebeurde er?
Indien nee: Heb je dit in de tussentijd wel eens meegemaakt? En hoe is dat nu? Wat
gebeurde er?

Vroeger: wel meegemaakt Vroeger: niet meegemaakt

Nu: niet meegemaakt Vragen Blok A
Nu: wel meegemaakt Vragen Blok B Vragen Blok D
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BLOK A: Op TO meegemaakt, sindsdien niet meer
= Je vertelde dat je 2,5 jaar geleden wel eens zulke online seksueel getinte dingen
meegemaakt had, maar nu niet meer. Sinds wanneer gebeurt dit niet meer?
= Hoe komt het, denk je, dat je dit niet meer meemaakt?
Indien geen idee, alle onderstaande vragen aflopen. Indien wel een of meerdere redenen genoemd,
dan kun je de vragen die hierover gaan overslaan.
Zelf:
= Heb je zelf iets gedaan, waardoor je het niet meer meemaakt? Zo ja, wat dan?
= s er iets veranderd in hoe jij zelf bent of hoe jij met situaties omgaat, waardoor je het
niet meer meemaakt? (bv. in hoe voorzichtig jij bent in contact met anderen? Of in hoe
makkelijk jij informatie over jezelf geeft of de webcam aanzet?) Wat dan?
Internetgedrag:
= |s er iets veranderd in wat jij op internet doet, waardoor je het niet meer meemaakt?
(Bijvoorbeeld welke sites/apps/social media jij gebruikt? Of in hoe vaak je op internet zit?
) Wat dan?
= Gebruik je bepaalde technische maatregelen (bv. filters/iemand blokkeren), waardoor je
het niet meer meemaakt? Welke dan?
Anderen:
= Heb je toen aan iemand anders verteld wat je had meegemaakt? Bv. aan je ouders,
vrienden, leraar? Zo ja: wat deden zij? Heeft dit geholpen? Indien nee: Waarom heb je dit
nooit aan anderen verteld? Wat zou je hebben geholpen om dit wel te doen?
= Doen jouw ouders nu iets anders dan eerst, waardoor je het niet meer meemaakt?
(Bemoeien ze zich bv. nu meer of minder met wat je op internet doet? Bespreek je nu
meer/minder met hen over wat er op internet gebeurt dan eerst? Hebben ze nieuwe
afspraken met jou gemaakt?) Wat dan?
= |s er op school aandacht geweest voor online seksueel getinte communicatie? Wat is er
verteld? Heeft dit geholpen? Hoe?
= Hebben je vrienden iets gedaan, waardoor je het nu niet meer meemaakt? Wat hebben ze
gedaan? Of is er iets veranderd in met wie jouw vrienden zijn waardoor je het nu niet meer
meemaakt (nieuwe vrienden erbij of juist gebroken met vrienden)?
= Heb je wel eens informatie of een cursus gehad over online seksueel getinte communicatie?
Heeft dit geholpen? Hoe?

BLOK B: Op TO meegemaakt, sindsdien ook
= Je vertelde dat je 2,5 jaar gelden wel eens zulke seksueel getinte dingen meemaakte en
dat je dit nu ook nog steeds (wel eens) meemaakt. Is wat je meemaakt sinds 2,5 jaar
geleden veranderd? Komt het nu bijvoorbeeld vaker of minder vaak voor? Of gebeuren er
andere dingen?
= |s het verandert hoe jij je hierbij voelt? Blijft het even vervelend als eerst? Of wordt het
vervelender hoe vaker je het meemaakt? Of wordt het juist minder erg omdat het normaler
wordt?
= Zou je willen dat het stopt? Waarom wel/niet?
= Heb je zelf een idee hoe het komt dat jij dit soort dingen al die tijd meemaakt?
Indien geen idee, alle onderstaande vragen aflopen. Indien wel een of meerdere redenen genoemd,
dan kun je de vragen die hierover gaan overslaan.
Zelf:
= Indien wel willen dat het stopt: Heb je wel eens geprobeerd om het te stoppen? Wat heb je
geprobeerd? Indien nee: waarom heb je dit nooit geprobeerd?
Internetgedrag:
= Indien wel willen dat het stopt: Maak je dit soort dingen vooral mee op bepaalde
sites/social media? Heb je wel eens overwogen om daar niet meer te komen? Waarom niet?
= Indien wel willen dat het stopt: Heb je wel eens technische maatregelen gebruikt om
ervoor te zorgen dat je dit niet meer meemaakt? (Bv bepaalde filters, of bepaalde mensen
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blokkeren, of wat er beurt melden bij de moderator van een website) Wat voor
maatregelen? Indien ja: werkte dit (een beetje/tijdelijk)? Indien nee: waarom heb je dit
nooit geprobeerd?
Anderen:

= Heb je wel eens aan iemand anders verteld wat je meegemaakt hebt? Bv. aan je
ouders/vrienden/leraar? Wat deden zij? Heeft dit geholpen? Indien nee: waarom heb je dit
nooit verteld aan anderen? Wat zou je kunnen helpen om dit wel te doen?

= Hebben je ouders wel eens geprobeerd je te helpen zodat je het niet meer zou meemaken?
Wat deden ze? Indien ja: werkte dit (een beetje of tijdelijk)?

= [s er op school aandacht geweest voor online seksueel getinte communicatie? Wat gebeurde
er? Indien ja: werkte dit (een beetje/tijdelijk)?

= Hebben jouw vrienden wel eens iets gedaan of tips gegevens zodat je het niet meer mee
zou maken? Wat deden/adviseerden ze? Indien ja: werkte dit (een beetje/tijdelijk)?

= Heb je wel eens voorlichting of training over online seksueel getinte communicatie gehad?
Indien ja: werkte dit (een beetje/tijdelijk)?

= Wat zou er, denk je, nog gedaan kunnen worden om dit soort dingen niet meer mee te
maken? Door jezelf? Of door anderen (ouders, vrienden, school)?

BLOK D: Op TO niet meegemaakt, sindsdien wel meegemaakt
= Je vertelde dat je 2,5 jaar geleden geen seksueel getinte dingen online meemaakte, maar
dat je dit sindsdien wel (eens) meemaakt. Wanneer was dit? Was dit eenmalig of vaker?
= Heb je zelf een idee hoe het komt dat dit gebeurde?
Indien geen idee, onderstaande vragen (opties) nalopen. Indien wel een of meerdere redenen
genoemd, dan kun je de vragen die hierover gaan overslaan.
Zelf:
= |[s er iets veranderd in hoe jij zelf bent of in hoe jij met situaties omgaat, waardoor dit jou
overkwam? (bv. minder voorzichtig in contact met anderen) Wat dan?
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Internetgedrag:

Is er iets veranderd in wat jij op internet doet, waardoor dit jou overkwam? (bv. doordat je
een andere website of andere social media ging gebruiken? Of een webcam? Of in hoe vaak
jij op internet zit? Wat dan?

Ben je minder gebruik gaan maken van technische maatregelen (bv filters), waardoor dit
jou overkwam? Welke dan?

Anderen:

Heb je aan iemand anders verteld wat je (hebt) mee(ge)maakt? Bv. aan je ouders,
vrienden, een leraar. Indien ja: wat deden zij? Heeft dit geholpen? (kwam het daarna
minder vaak voor of was wat je meemaakte minder heftig)indien nee: waarom heb je dit
niet aan anderen verteld? Wat zou je kunnen helpen om dit wel te doen?

Zijn jouw ouders iets anders gaan doen dan eerst, waardoor dit jou overkwam (bv. minder
bemoeien, minder toezicht, minder bespreken, minder afspraken)? Op welke manier?

Is er op school aandacht besteed aan online seksueel getinte dingen? Heeft dit geholpen?
Hoe?

Zijn je vrienden iets anders gaan doen dan eerst, waardoor dit jou overkwam? Wat deden
ze? Of: is er iets veranderd in wie jouw vrienden zijn waardoor je dit nu wel hebt
meegemaakt (bv. nieuwe vrienden gekregen of juist vriendschap verbroken)?

Heb je informatie of een cursus over dit onderwerp gehad? Heeft dit geholpen? Hoe?
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| ERVARINGEN MET CYBERCRIMINALITEIT

De volgende vragen gaan over dingen op internet die echt verboden zijn, wat ook wel
cybercrime of -criminaliteit genoemd wordt. |k bedoel hier niet illegaal downloaden, want
dat doen heel veel mensen. Wat ik wel bedoel is: virtuele diefstal (stelen van virtuele
dingen in een game of in een virtuele wereld), fraude bij webwinkels of veilingsites zoals
marktplaats (dat je iets koopt en betaalt op internet maar het niet krijgt, of dat je iets
verkoopt, het opstuurt maar er nooit geld voor krijgt) en oplichting (dat je je gegevens
invult om iets gratis te krijgen en achteraf toch moet betalen, of opeens aan een
abonnement vastzit zonder dat je dat wil). Vind jij dit ook voorbeelden van cybercrime? Zo
nee, waar denk jij dan aan? (vragen dienen alleen als check dat we hetzelfde concept voor
ogen hebben)

= Ervaringen slachtofferschap 2,5 jaar geleden en nu:
o Was je 2,5 jaar geleden wel eens slachtoffer geworden van cybercrime?
Indien ja, wat gebeurde er toen?
Indien ja: Is dit de afgelopen maanden ook gebeurd? Indien nee: Hoe zit dat
nu: heb je dit sindsdien wel eens meegemaakt?
= Ervaringen daderschap 2,5 jaar geleden en nu:
o Had je toen zelf wel eens iets had gedaan wat onder cybercrime valt? Indien
ja, wat had je toen gedaan?
Indien ja: Doe je dit nog steeds wel eens? Indien nee: Heb je dit sindsdien
wel eens gedaan? Wat heb je gedaan?

SLACHTOFFERSCHAP Vroeger: wel meegemaakt Vroeger: niet meegemaakt
Nu: niet meegemaakt Vragen Blok A

Nu: wel meegemaakt Vragen Blok B Vragen Blok D
DADERSCHAP Vroeger: deed het wel Vroeger: deed het niet
Nu: doet het niet Vragen Blok A Vragen Blok C

Nu: doet het wel _ Vragen Blok D
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Maatregelen bij slachtofferschap cybercriminaliteit

BLOK A: Slachtoffer op TO, maar nu niet meer
= Je vertelde dat je 2,5 jaar geleden wel eens slachtoffer was geworden van cybercrime,
maar sindsdien niet meer. Hoe komt het dat je sindsdien dit niet meer hebt meegemaakt?
Is dit toeval/geluk? Of is er iets gedaan waardoor je het niet meer meemaakt?
Indien geen idee, alle onderstaande vragen aflopen. Indien wel een of meerdere redenen genoemd,
kan kun je de vragen die hierover gaan overslaan.
Zelf:
= |s er iets veranderd in hoe jij zelf bent of met situaties omgaat, waardoor je dit niet meer
is overkomen? (bv. minder naief, voorzichtiger en minder snel informatie over jezelf geven)
Wat dan?
Internetgedrag:
= |s er iets veranderd in wat jij op internet doet, waardoor je dit niet meer is overkomen?
(bijvoorbeeld op welke sites jij komt? Of in hoe vaak je op internet zit? Of hoeveel jij
koopt op internet?) Wat dan?
= Maak je nu anders gebruik van bv. technische maatregelen, waardoor je dit niet meer is
overkomen? Welke dan? Wie heeft deze maatregelen gedaan?
Anderen:
= Heb je toen aan iemand anders verteld wat er was gebeurd? Bv. aan je ouders, politie
vrienden, leraar? Of zijn zij er op een andere manier achter gekomen? Wat deden zij? Heeft
dit geholpen? Indien nee: Waarom heb je dit nooit aan anderen verteld? Wat zou je hebben
geholpen om dit wel te doen?
» |s de dader gepakt? Wat gebeurde er?
= Doen jouw ouders nu iets anders dan eerst, waardoor je dit niet meer is overkomen? (bv.
nieuwe afspraken met je maken, zich meer bemoeien met wat je op internet doet, geen
toegang meer geven tot hun creditcard...) Wat dan?
= |s er op school aandacht geweest voor cybercrime, waardoor je dit niet meer is overkomen?
Wat werd er gedaan?
= Hebben je vrienden iets gedaan , waardoor je dit niet meer is overkomen? Wat dan? Of: Is
er iets veranderd in wie jouw vrienden zijn waardoor je dit niet meer hebt meegemaakt
(nieuwe vrienden gekregen of vriendschappen verbroken)?
= Heb je wel eens informatie of een cursus over cybercrime gehad, waardoor je dit niet meer
is overkomen? Wat voor informatie of cursus?

BLOK B: Slachtoffer op TO en nu nog steeds
= Je vertelde dat je 2,5 geleden wel eens slachtoffer was geworden van cybercrime en dat je
dit sindsdien ook wel hebt meegemaakt. Hoe komt het, denk je, dat je dit vaker
meemaakt?
Indien geen idee, alle onderstaande vragen aflopen. Indien wel een of meerdere redenen genoemd,
kan kun je de vragen die hierover gaan overslaan.
Zelf:
= Heb je wel eens iets gedaan om te zorgen dat het niet nog een keer gebeurd? Wat dan?
Internetgedrag:
= Heb je wel eens geprobeerd iets te veranderen in wat jij op internet doet? (Bijvoorbeeld
op welke sites/apps/social media jij komt of gebruikt? Of in hoe vaak je op internet zit?)

= Heb je weleens geprobeerd om met technische maatregelen te voorkomen dat je weer
slachtoffer wordt? Wie heeft deze maatregelen gedaan?
Anderen:
= Heb je wel eens aan iemand anders verteld wat er gebeurt? Bv. aan je ouders, politie
vrienden, leraar? Of zijn zij er op een andere manier achter gekomen? Wat deden zij? Heeft
dit geholpen? Indien nee: Waarom heb je dit nooit aan anderen verteld? Wat zou je hebben
geholpen om dit wel te doen?
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= |s er wel eens een dader gepakt? Wat gebeurde er?

= Hebben je ouders wel eens iets gedaan om te proberen dat je geen slachtoffer meer zou
worden? Wat deden ze?

= |[s er op school aandacht geweest voor cybercrime? Wat gebeurde er?

= Hebben jouw vrienden wel eens iets gedaan/je iets geadviseerd om dingen anders aan te
pakken? Wat deden/adviseerden ze?

» Heb je wel eens voorlichting of training over cybercrime (op internet) gehad?

= Wat zou er, denk je, gedaan kunnen worden om ervoor te zorgen dat jij niet opnieuw
slachtoffer wordt? Door jezelf? Of door anderen (school, ouders, vrienden)?

BLOK D: Geen slachtoffer op TO, maar nu of in de tussentijd wel

= Je vertelde dat je 2,5 jaar geleden nog nooit slachtoffer was geworden van cybercrime,
maar dat dit sindsdien wel (eens) is gebeurd. Hoe kwam het denk je dat je op dat moment
slachtoffer van cybercrime werd, terwijl het eerder niet gebeurde?

Indien geen idee, alle onderstaande vragen aflopen. Indien wel een of meerdere redenen genoemd,
kan kun je de vragen die hierover gaan overslaan.
Zelf:

= |s er iets veranderd in hoe jij zelf bent of met situaties omgaat, waardoor dit jou
overkwam? (bv. naiever, minder voorzichtiger in contact met anderen of in hoe makkelijk
jij informatie over jezelf geeft) Wat dan?

Internetgedrag:

= s er iets veranderd in wat jij op internet doet, waardoor dit jou overkwam? (bijvoorbeeld
welke sites/apps/social media jij gebruikt? Of in hoe vaak je op internet zit? Of hoeveel jij
koopt op internet?) Wat dan?

» Maak je nu minder gebruik van bv. technische maatregelen die cybercrime kunnen
voorkomen, waardoor dit jou overkwam? Welke maatregelen? Wie koos ervoor om deze
maatregelen minder te gebruiken?

Anderen:
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= Heb je aan iemand anders verteld wat er is gebeurd? Bv. aan je ouders, politie vrienden,
leraar? Of zijn zij er op een andere manier achter gekomen? Wat deden zij? Heeft dit
geholpen? Indien nee: Waarom niet? Wat zou je hebben geholpen om dit wel te doen?

» |s de dader gepakt? Wat gebeurde er?

= Zijn je ouders iets anders gaan doen dan eerst, waardoor dit jou overkwam? (bv. toegang
tot hun creditcard, minder toezicht) Wat dan?

= |s er op school aandacht geweest voor cybercrime? Wat werd er gedaan? Heeft dit
geholpen? Hoe?

= Hebben je vrienden iets gedaan , waardoor dit jou overkwam? Wat dan? Of is er iets
veranderd in wie jouw vrienden zijn waardoor je dit meemaakte (bv. nieuwe vrienden of
juist een verbroken vriendschap)?

= Heb je wel eens informatie of een cursus over cybercrime gehad? Wat voor informatie of
cursus? Heeft dit geholpen?

Maatregelen bij daderschap cybercriminaliteit

BLOK A: Dader op TO, nu niet meer
= Je vertelde dat je 2,5 jaar gelden wel eens iets gedaan had dat onder cybercrime valt,
maar dat je dit nu niet meer doet. Wanneer ben je hiermee gestopt?
=  Waardoor ben je gestopt? Kwam dit door jezelf of hebben anderen iets gedaan waardoor je
moest stoppen? Wat deden deze anderen?
Indien geen idee, alle onderstaande vragen aflopen. Indien wel een of meerdere redenen genoemd,
dan kun je de vragen die hierover gaan overslaan.
Zelf:
= |Is er iets veranderd in hoe jij zelf bent of met situaties omgaat, waardoor je hiermee
gestopt bent? (bv. vind je het zielig voor de slachtoffers, voelde je je er rot over, verveel
je je nu minder, heb je andere inkomsten) Wat dan?

Internetgedrag:
= |s er iets veranderd in wat jij op internet doet, waardoor je hiermee gestopt bent?
(Bijvoorbeeld op welke sites/apps/social media jij komt of gebruikt? Of in hoe vaak je op
internet zit?) Wat dan? Hoe?
= Zijn er technische maatregelen getroffen waardoor jij deze dingen niet meer kan doen?
Welke maatregelen? Wie heeft deze maatregelen gedaan?
Anderen:
= Ben je wel eens gepakt? Wat gebeurde er (kreeg je straf)? Ben je hierdoor gestopt?
= Hebben je ouders iets gedaan of juist niet gedaan, waardoor je hiermee gestopt bent? Wat
was dit? (Bemoeien ze zich bv. nu meer of minder met wat je op internet doet? Bespreek je
nu meer/minder met hen over wat er op internet gebeurt dan eerst? Hebben ze nieuwe
afspraken met jou gemaakt?) Wat dan?
= Is er op school aandacht geweest voor cybercrime? Wat gebeurde er? Heeft dit een rol
gespeeld in dat je bent gestopt? Hoe?
= Hebben je vrienden iets gedaan , waardoor je hiermee gestopt bent? Wat was dit? Of is er
iets veranderd in wie jouw vrienden zijn waardoor je gestopt bent (bv. nieuwe vrienden
gekregen/vriendschappen verbroken)?
= Heb je wel eens voorlichting of training over cybercrime gehad? Heeft dit een rol gespeeld
in dat je hiermee gestopt bent? Hoe?
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BLOK D: Geen dader op TO, maar in de tussentijd wel
= Je vertelde dat je 2,5 jaar geleden nog nooit iets gedaan had dat onder cybercrime valt,
maar dat je dit sindsdien wel (eens) doet. Wanneer heb je dit wel eens gedaan?
= Hoe komt het dat je dit toen deed?
Indien geen idee, alle onderstaande vragen aflopen. Indien wel een of meerdere redenen genoemd,
kan kun je de vragen die hierover gaan overslaan.
Zelf:
= |s er iets veranderd in hoe jij zelf bent of met situaties omgaat, waardoor je aan
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cybercrime bent gaan doen? (bv. maakt het je niet meer uit of anderen slachtoffer worden,
verveel je je meer, heb je meer geld nodig ...) Wat dan?

Internetgedrag:

Is er iets veranderd in wat jij op internet doet, waardoor je aan cybercrime bent gaan
doen? (Bijvoorbeeld op welke sites/apps/social media jij komt of gebruikt? Of in hoe vaak
je op internet zit?) Wat dan?

Anderen:

Ben je wel eens gepakt? Wat gebeurde er (kreeg je straf)? Had dit (een beetje of tijdelijk)
effect op wat je doet?

Hebben je ouders iets anders gedaan of juist niet gedaan, waardoor je aan cybercrime bent
gaan doen? Wat was dit? (Bemoeien ze zich bv. nu minder met wat je op internet doet?
Bespreek je nu minder met hen over wat er op internet gebeurt dan eerst? Hebben ze
andere afspraken met jou gemaakt?) Wat dan?

Is er op school aandacht geweest voor cybercrime? Wat gebeurde er?

Hebben je vrienden iets gedaan , waardoor je aan cybercrime bent gaan doen? Wat was
dit? Of is er iets veranderd in wie jouw vrienden zijn waardoor je dit bent gaan doen
(nieuwe vrienden of juist vriendschap verbroken)?

Heb je wel eens voorlichting of training over cybercrime gehad? Wat voor voorlichting of
training?
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NHL 8 Openuniversiteit - RUItZCISWiPF

HOGESCHOOL
Bijlage Il, Informatiebrief voor jongeren

Hoi!

Jongeren zitten vaak op internet. Jij waarschijnlijk ook. Misschien praat je met vrienden via internet, speel je
spelletjes, chat je, zit je op Hyves, kijk je filmpjes op YouTube of koop je dingen online.

De meeste dingen die je op internet doet zijn leuk. Soms kunnen er ook vervelende dingen gebeuren, zoals
pesten. Wij vinden het belangrijk dat internetten leuk is en leuk blijft. Daarom is het goed dat kinderen en
jongeren weten wat zij kunnen doen als er een keer iets vervelends gebeurt.

Onderzoek Cybersafety

Wij doen in heel Nederland onderzoek naar wat kinderen en jongeren op internet doen. In 2011 en in 2012
hebben veel jongeren in de leeftijd van 10 tot 18 jaar een vragenlijst ingevuld. Jij hebt toen ook deze
vragenlijst ingevuld.

Door de vragenlijst weten wij al veel over wat jongeren doen op internet, hoe vaak zij vervelende dingen
meemaken en hoe ze daarmee omgaan. Andere dingen weten we nog niet zo goed. We weten bijvoorbeeld niet
waarom sommige jongeren vervelende dingen meemaken en wat zij allemaal kunnen doen om dit tegen te
gaan. Hiervoor gaan we in het voorjaar van 2013 interviews houden.

Jij hebt op de vragenlijst ingevuld dat je mee wilt doen aan een interview. Je hebt ons ook een
telefoonnummer gegeven. Over ongeveer een week zullen wij je bellen om te vragen of je nog steeds mee wilt
doen. En om een afspraak te maken. Als je jonger bent dan 16 jaar moeten je ouders dit ook goed vinden.

Het interview

Meestal zal de interviewer bij je thuis komen om te praten. Als je dat liever wilt, kan het ook ergens anders.
Het interview zal ongeveer een uur duren. De vragen gaan over jouw ervaringen met cyberpesten, seksueel
getinte dingen op internet en cybercrime. En over wat je misschien hebt gedaan om dit te voorkomen of te
stoppen. Ook als je dit nog nooit hebt meegemaakt, zijn jouw antwoorden belangrijk voor ons.

Als bedankje krijg je na afloop een cadeaubon van 20 euro. Alles wat jij ons vertelt, is vertrouwelijk. Dit
betekent dat jouw naam nergens genoemd wordt en niet te vinden is wie wat gezegd heeft.

Heb je nog vragen? Of wil je meer informatie? Je kan natuurlijk contact met ons opnemen. Ook kan je een
kijkje nemen op onze website: www.cyren-jeugd.nl.

Groetjes,

Drs. Joyce Kerstens (projectleider)
Telefoon: 058-2511610

E-mail: onderzoek@nhl.nl

Adres: Lectoraat Cybersafety

NHL Hogeschool

Rengerslaan 10

8900 CB Leeuwarden
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NHL 8 Openuniversiteit - RUItZCISWiPF

HOGESCHOOL
Bijlage Ill, Informatiebrief voor ouder of verzorger

Beste ouder of verzorger,

Kinderen groeien op met internet. Praten met vrienden via internet is net zo gewoon als praten via de

mobiel of op school. Ook spelletjes spelen, chatten of op YouTube een filmpje bekijken, is iets wat kinderen
vaak doen. Bijna alles wat uw kind in het ‘echte’ leven kan meemaken, is ook mogelijk op internet. Dat geldt
voor leuke, maar ook voor vervelende dingen, zoals pesten. Toch gaat het op internet anders dan in het
‘echte’ leven: uw kind ziet niet altijd met wie hij of zij praat.

Het gebruik van internet moet veilig zijn. Het is daarom belangrijk dat kinderen en hun ouders weten welke
risico’s er zijn en hoe zij hiermee om kunnen gaan. Het ministerie van Onderwijs, Cultuur en Wetenschap laat
daarom een onderzoek uitvoeren naar de veiligheid van kinderen en jongeren op internet. Als onderdeel van
dit onderzoek heeft in 2011 en in 2012 een grote groep kinderen in de leeftijd 10 tot 18 jaar een vragenlijst
ingevuld.

Onderzoek Cybersafety

Ook uw zoon of dochter heeft meegedaan aan dit onderzoek. De vragenlijsten leverden veel informatie op over
de veiligheid van jongeren op internet. De resultaten laten zien wat jongeren doen op internet, hoe vaak zij
vervelende dingen meemaken en hoe ze daarmee omgaan. We weten nu dus wat er gebeurt op internet, maar
nog niet zo goed waarom sommige jongeren dit meemaken en wat zij kunnen doen om zich hiertegen te
beschermen. Om dit te onderzoeken, gaan we in het voorjaar van 2013 dertig interviews met jongeren houden.

Uw kind heeft op de vragenlijst aangegeven open te staan voor zo’n interview en heeft hiervoor
contactgegevens bij ons achtergelaten. Wij willen vragen of hij/zij nog steeds mee wil doen. En natuurlijk of
u, als ouder, dit goed vindt. Als uw kind ook een emailadres op de vragenlijst heeft ingevuld, heeft hij/zij ook
zelf hierover een mail ontvangen. Wij zullen over ongeveer een week contact met u/uw kind opnemen om
hiernaar te vragen en indien mogelijk een afspraak te maken.

Het interview

In principe komt een onderzoeker bij u thuis langs om met uw kind te praten. Als uw zoon of dochter dat liever
heeft, is ergens anders ook mogelijk. Het interview zal ongeveer een uur duren. De vragen gaan over
internetrisico’s, zoals cyberpesten, seksueel getinte dingen op internet, virtuele diefstal en online fraude. Als
dank voor het meedoen ontvangt uw zoon of dochter een cadeaubon van 20 euro. Alle informatie die we van
jongeren krijgen behandelen we vertrouwelijk en anoniem. Dit betekent dat er nergens namen te vinden zijn
van de jongeren en dat niet te herleiden zal zijn, wie wat gezegd heeft.

Wanneer u nog vragen heeft of graag meer informatie over het onderzoek wilt, kunt u natuurlijk contact met
ons opnemen. Ook kunt u een kijkje nemen op onze website: www.cyren-jeugd.nl.

Hoogachtend,

Drs. Joyce Kerstens (projectleider)

Telefoon: 058-2511610 4 =
E-mail: onderzoek@nhl.nl e
Adres: Lectoraat Cybersafety, NHL Hogeschool

Rengerslaan 10

8900 CB Leeuwarden
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